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TOPLUMSAL CiNSIYETE DAYALI DIiJITAL
SIDDET NEDIR?

internete erisimin artmasi ile birlikte mobil bilgi ve sosyal medyanin yaygin kullanimi
toplumsal cinsiyete dayali siddetin yeni bir bigimi olan dijital siddeti karsimiza gikarmaktadir.

Sosyal medyada, internet aglarini kullanmada aktif olan kadinlar, cinsiyetlerine, cinsiyet
kimliklerine, glivenliklerine dogrudan saldiran tehdit veya yorumlar ile karsilasmaktadir.

Kadinlara ve kiz ¢ocuklarina yonelik siddet, kadinin insan haklari ihlali ve kadina yénelik
ayrimciligin bir bigimi olarak degerlendirilmektedir. istanbul Sézlesmesi’nde’ siddet,
yalnizca fiziksel degil, cinsel, psikolojik ve ekonomik bicimleri ile ele alinmis ve toplumsal
cinsiyete dayali esitsizligin sonuglari baglaminda degerlendirilmistir.

Toplumsal cinsiyete dayali siddet genel bir kavram olarak ev ici siddeti, es/partner siddetini,
flort siddetini ve dijital siddeti kapsamaktadir.

T istanbul Sézlesmesi, E. (2011). Kadina Yénelik Siddet ve Aile igi Siddetin Onlenmesi ve Bunlarla Miicadeleye Dair
Avrupa Konseyi Sézlesmesi-istanbul Sézlesmesi. istanbul S6zlesmesi. https://rm.coe.int/1680462545



Toplumsal cinsiyete dayali dijital siddet herhangi bir siddet tdrinin altinda
degerlendirilmemektedir. Batin siddet tlrlerinin kesisen 6rnekleri olmasi nedeni ile yeni
bir tlr ya da bicim olarak degerlendirilmesi énerilmektedir.

Cevrimigi Siddet: Cevrimdisi Siddetin Devami

Kadinlar, toplumsal cinsiyete dayali esitsizliklerden dolayi gergcek hayatta (gevrimdisi
hayat) siddetin farkli bigimlerine maruz kalmaktadir. Ayni esitsizlikler sanal hayatlarda
da (cevrimici hayat) kadinlar (farkli kadinlik halleri ile birlikte) hedef almakta ve onlarin
glvenliklerini tehdit etmektedir.

Dijital siddetin “gercek” dinyada yasanan siddetten ayri bir kavram olmadigl ve
cevrimdisinda yasanan siddetin (ev igi siddet, kadina yonelik siddet) bir devami oldugu ve
ayni esitsizliklerden beslendigi unutulmamalidir.

Toplumsal cinsiyet kalip yargilarini iceren gevrimdisi ortamlardaki esitsizlik ve cinsiyetgilik
gevrimici alanlara da yansitilmaktadir.

Dijital Siddet mi? Siber Siddet mi? Sanal Siddet mi? Cevrimici Siddet mi?

Konu ile ilgili arastirmalar ve raporlar incelendiginde kadinlarin maruz kaldig dijital siddet
tam olarak kavramlastirilamamistir. Konu farkli Gst basliklarda karsimiza ¢gikmaktadir: siber
siddet, sanal siddet, dijital siddet veya ¢evrimigi siddet...
Konu ile ilgili calismalar arttikga kavramlar tam olarak belirlenecektir ancak tanimlamalarin
feminist bir perspektifle degerlendirilmesi cok dnemlidir.

Dijital Siddete Maruz Kalanlar

Cevrimigi kotlye kullanim sonucu cinsiyete dayali siddet, erkek veya kadinlara yonelik
olabilmektedir. Ayni sekilde, erkekler ve ¢ocuklar da gevrimigci istismar ve siddete maruz
kalabilirler. Bununla birlikte, gevrimici kotiye kullanim ve cinsiyete dayali siddet diger
toplumsal cinsiyete dayali siddet sekilleri ile ayni mevcut yapisal esitsizliklerden ve
ayrimciliktan kaynaklandigindan kadinlarin maruz kaldigi siddet oranlari daha fazladir.?

2 |GF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and Gender-Based Violence Against
Women.

3 UN. (2015). Cyber Violence Against Women and Girls: A World- Wide Wake-Up Call.
http://www.unwomen. org/-/media/headquarters/attachments/sections/library/ publications/2015/cyber_violence_
gender%20report. pdf?vs=4259



Kesisen ayrimcilik ve farkli kadinlik hallerini etkileyen dijital siddet

Kadinlar; egitimi, yasi, etnik kdkeni, cinsel ydénelimi veya iliski durumu nedeniyle cesitli
dijital siddet iceren davranislara maruz kalma riskiyle karsi karsiya kalabilirler.

“Toplumsal Cinsiyete Dayali Siddet ve Gevrimigi / Online istismar” raporunda* gevrimigi
veya cevrimdigl ortamlarda 6ne gikan kadinlara, gevrimigi alanda daha fazla suistimale
maruz kalabilecekleri giktisi yer alir. LBTQ+ kadinlar, kadin gazeteciler (blog yazarlari dahil),
teknoloji endistrisinde aktif olan kadinlar, taninmis kadinlar (sanatgilar, yazarlar vb.), kadin
siyasetgiler, kadin akademisyenler ve feminist aktivistler de donem dénem dijital siddet
faillerinin agik hedefi haline gelebilmektedir.

Dijital Siddeti Uygulayan Fail Kim?

Dijital siddeti uygulayan kisi eski ya da su anki es / partner, komsu, is / okul arkadasi, bir
yakin ya da bir yabanci olabilmektedir.

Dijital siddette, siddet uygulayan Kkisi; sosyal aglar, mesajlasma uygulamalari, Global
Positioning System-Klresel Konumlama Sistemi (GPS) destekli uygulamalar, akilli telefonlar
ve/veya e-mail kullanilarak siddete maruz kalan kisinin kendi givenliginden endise etmesine
neden olmaktadir.

Cevrimigi kotlye kullanim ve cinsiyete dayali siddetin buyUk bir kismi adsiz hesaplar veya
takma adlar veya sahte isimler iceren hesaplar kullanarak gerceklestirilmektedir ve bu da
olayin faillerini belirlenmesini zorlagtirmaktadir.

a.g.e.



TOPLUMSAL CINSIYETE DAYALI
DIJITAL SIDDETIN TURLERI

Tanimlayici Ozellikler

“Dijital Mekanlardan Sesler: Kadinlara Yonelik Teknolojik Siddet” galismasinda® kadinlara
yonelik dijital siddetin tanimlayici bes 6zelligi siralanmistir.

Anonimlik; taciz uygulayan fail, siddete maruz birakilan tarafindan taninmayabilir.

Eylem mesafesi; istismar fiziksel temas olmadan ve herhangi bir uzakliktaki yerden
yapilabilir.

Otomasyon; teknoloji araciligi ile yapilan taciz eylemleri daha az zaman ve emek gerektirir.

Ulasilabilirlik; bircok teknolojinin gesitliligi ve ekonomik olarak uygunlugu, kadinlar failler
tarafindan kolaylikla erisilebilir hale getirir.

Yayilma ve siireklilik; internet ortaminda gogaltilan metinler ve resimler, sinirsiz olarak
yayilir veya uzun sure ortamda kalir.

Avrupa Toplumsal Cinsiyet Esitligi Enstitist “Kadinlara ve Kiz Cocuklarina Yonelik Siber
Siddet” raporunda® konunun kategorilestirilmesine “siber takip” ile baglamistir.

5 Fascendini, F., & Fialova, K. (2011). Voices from digital spaces: Technology related violence against women.
Association for Progressive Communications (APC)
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Siber Takip

Siber takip, e-posta, metin (veya gevrimicgi) mesajlar veya internet yoluyla izlenmedir.
izleme/takip, kendi basina zararli olabilecek ya da olmayacak olaylarin tekrarlanma
durumunda siddete maruz birakilanin givenlik hissini zayiflatir ve sikinti, korku ya da
alarm durumuna getirir.

Siber takipte ‘stalklama (gizlice izlemek)’ terimi de kullanilmaktadir. Takip eden kisiye
de ‘stalker’ denilmektedir. Siber takip/staklama terimi, tekrarlanan tehditler ve/veya
tacizlerle, elektronik postayla, diger bilgisayar temelli iletisim yoluyla bir kisinin korktugu,
glvenliginden endise duydugu gesitli davranislari tanimlamak igin kullanilmaktadir.”

“Kadinlara ve Kiz Cocuklarina Yonelik Siber Siddet”® raporu, “siber takip” disinda siber
siddetin alt turleri olarak belirttigi “siber taciz” ve “siber somuri”nin de tanimini yapar:

Siber Taciz

Siber taciz gesitli bicimlerde olabilir, eylemler asagidaki sekilde gesitlenmistir:

- Istenmeyen cinsel igerikli e-postalar, metin (veya gevrimici) mesajlar;

- Sosyal ag sitelerinde veya internet sohbet odalarinda yasanan uygunsuz veya
saldirgan olaylar;

- E-posta, metin (veya cevrimici) mesajlarla fiziksel ve/ veya cinsel siddet tehdidi;

- Nefret igerikli konusma, kisiyi kimligini (cinsiyeti) ve diger 6zelliklerini (cinsel yénelim
veya engellilik gibi) dayatan, hakaret eden, tehdit eden veya hedefleyen bir sekilde
davranma.

8 EIGE. (2017). Cyber Violence Against Women and Girls. Retrieved from http://eige.europa.eu/rdc/ 6 eige-
publications/cyber-violence-against-women-and-girls

7 southworth, C., Finn, J., Dawson, S., Fraser, C., & Tucker, S. (2007). Intimate partner violence, technology, and
stalking. Violence against women, 13(8), 842-856
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Siber Somiiri

Ayni zamanda intikam pornosu® olarak da bilinen siber sémurd, gériintide yer alan kisinin
rizasi olmaksizin cinsel igerikli fotograflari veya videolari gevrimici olarak dagitma anlamina
gelir.

Fail, cogunlukla 6nceki bir iliski esnasinda gérintl veya video elde eden eski bir es ya da
sevgilidir ve iligkiyi sona erdirmek i¢in misilleme olarak kisiyi kamuoyunda utandirmak ve
asagilamak amaci ile gorintuleri kullanir. Bununla birlikte, failler, mutlaka eski es ya da
sevgili olmayabilirler. Faillerin yaptiklari eylemin nedeni her zaman intikam da olmayabilir.
Goruntuler, kisinin bilgisayarina, sosyal medya hesaplarina veya telefonuna saldirarak elde
edilebilir, hedefin ‘gercek diinyadaki’ yasantisina gergek bir hasar olusturmayi amaclayabilir.

Diger Tiirler ve Tanimlar

Birlesmis Milletler tarafindan gergeklestirilen internet Yénetisim Forumu’nda “Toplumsal
Cinsiyete Dayali Siddet ve Cevrimigi/Online istismar” konusu ele alinmistir. Forum sonucu
hazirlanan raporda™ toplumsal cinsiyete dayali dijital/siber/cevrimici siddet kavramlari
ornekleri ile birlikte alti alt kategoride yer almistir:

1. Gizlilik ihlali:

» Bireyin izni olmadan 6zel verilere erigilmesi (kisisel hesaplarin ele gegirilmesi, sifrelerin
galinmasi, kimliklerin kullanilmasi/galinmasi, bir kullanicinin hesaplarina giris yaparken
bir baska kullanicinin bilgisayarina erismek vb. ‘siber sémurQ’ dahil olmak Uzere),

* Fotograf ve videolari bireyin izni diginda alma, erisme, kullanma, maniplle etme,
dagitma,

* Bireyin bilgisi disinda veya onayl olmadan (cinsel igerikli) gértntiler, ses klipleri, video
klipler de dahil olmak Uzere 6zel bilgi ve icerigi paylasma, yayma,

+ Doxing (sanal ortamda kisisel bilgiye ulagsma-bilgi toplama), taciz ve baska amaglarla
bireyin izni/ rizasi olmadan bir kisi hakkinda sahsi olarak tanimlanabilen bilgileri
arastirmak ve yayinlamak, bunu “gercek” dinyadaki kadina siddet ve taciz amacli
kullanma,

* Bir kullaniciyla temas kurmak icin onun gocuklarina, ailelerine, meslektaslarina ulagsma
ve onlari taciz etme.

® vaygin kullanimi intikam pornosu olan kavram siddete maruz birakilani daha fazla ayrimciliga ugratacagi igin siber
sOmiri tanimlamasi tercih edilmistir.

0 |GF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and Gender-Based Violence Against
Women. http:/www.intgovforum.org/cms/documents/best-practice-forums/623-bpf-online-abuse-and-gbv-against-
women/file.
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. Gozetim ve izleme:

Gevrimigi ve gevrimdisi etkinliklerin izlenmesi ve gozetlenmesi,

Kullanicinin izni olmaksizin casus yazilim veya klavye kaydedicilerin kullanilmasi,

Bir kadinin rizasi olmadan hareketlerini izlemek igcin GPS ya da yazilimlarin kullanilmasi,
Stalking (i1srarli takip).

itibara ve giivenilirlige zarar verilmesi:

E-postalari ve igerigi onay olmadan silme, génderme, degistirme,

Kullanicisinin itibarina zarar vermek amaciyla gercek disi kisisel veriler (cevrimigi
hesaplar, reklamlar veya sosyal medya hesaplari gibi) olusturma ve paylagsma,

Sahte fotograf ve video dizenleme, olusturma,

Kimlik hirsizligr (6rnegin bir profil olusturup onu herkese acik olarak yayinlama ve
paylasimlar yapma),

Birinin itibarini zedelemek amaciyla 6zel (kultUrel olarak hassas/tartismali) bilgileri
yayma,

Bir kisinin itibarini zedelemek Uzere (saldirganlik/ hakaret igeren) rahatsiz edici,
asagilayici ve yanlis bilgi igeren gevrimigi yorumlar ve ilanlar yapma.

. Taciz (buna cevrimdisi taciz eslik edebilir):

istenmeyen mesajlar yoluyla “siber zorbalik” ve tekrarlanan taciz ile dikkat cekme,
Cinsel ve fiziksel siddet tehditleri de dahil olmak Ulzere dogrudan siddet tehditleri
(6rnegin ‘sana tecaviz edecegim’ gibi tehditler),

Kafarld yorumlar,

Cinsel icerikli materyallerin istenmeyen sekilde génderilmesi, alinmasi,

Fiziksel siddete tesvik,

Sosyal medya mesajlari ve e-posta yolu ile cinsiyeti, cinsel kimligi hedef alan nefret
icerikli konusma,

Kadinlari cinsel nesneler olarak gésteren gevrimigi igerik,

Cinsiyetci yorumlar yapma

Bir bireyden ziyade bir grup insan tarafindan mobbing yapilmasi veya taciz amacli
bir hedef segme ve o6zellikle teknoloji tarafindan kolaylastirilan bir uygulama olarak
mobbing kullanilmasi.

Dogrudan tehditler ve siddet:

Kisi secimi (planlanan cinsel saldiri, teknoloji kullanimi yoluyla kadin ticareti dahil),
Cinsiyetlestirilmis santaj ve gasp,

Kimlik, para ve mulkiyet hirsizLigi,

Fiziksel saldiriya neden olan kimlige blrinme.

. Topluluklara yonelik hedefli saldirilar:

Bazi kuruluslarin ve topluluklarin web sitelerinin, sosyal medya hesaplarinin, e-posta
hesaplarinin ele gegirilmesi,

Faaliyetlerin gézlemlenmesi ve izlenmesi,

Topluluk Uyelerine dogrudan siddet tehditleri,

Siginmaevi adresleri gibi gizli bilgilerin agiklanmasi.

"



DIJITAL GUVENLIK ONERILERI

internette % 100 glivenlikten s6z etmek mimkiin olmasa da kullanicilarin daha givenli
iletisim kurmalari mimkin. internet kullanicilari yeni medya okuryazarliklarini gelistirerek,
dogru ydontemlerive araglari kullanarak farkli diizeylerde dijital glivenliklerini saglayabilirler.

Dijital ayakizim

internet kullanicilarinin her hareketi, her tiklamasi daha sonra kullanilmak tizerine kayit
altina alinmakta, kisisel bilgiler ticari kuruluslar igin karli verilere donismektedir. GUndelik
olarak gevrimigi aktivitelerimizle kisisel bilgilerimize dair arkamizda birgok dijitaliz birakiriz.

GUnUmuzde basit bir Google aramasiyla herhangi biri sizin hakkinizda birgok bilgi elde
edebilir. Bunun icin hacker olmasina gerek yoktur. Sosyal medyada yaptiginiz génullu
paylasimlar, sizin rutinleriniz, 6zel bilgileriniz, kisiliginiz hakkinda bilgiler icermekte ve
baskalarina sizin kisiliginiz, duygu durumunuz, sosyal yasantiniz hakkinda fazlasiyla bilgi
vermektedir. Kotu niyetli kisiler ya da gruplar bu bilgileri toplayarak size zarar verebilirler.

e Gizli modda agtiginiz bir tarayicida kisisel bilgilerinizi aratabilir,
gikan sonuglari analiz edebilir, sizinle ilgili hangi bilgilerin herkesin
erisimine acik oldugunu tespit edebilir, Facebook, LinkedIn vb.

. profillerinizde hangi bilgilerin erisimine izin verdiginizi kontrol edebilir,
hesabiniza erisim saglayan uygulamalari gérlp degistirebilirsiniz.
* Kullandiginiz cihazlarda sik sik cerezler ve gegmis bolimlerini

temizleyin. Kendinize ait bir cihazda igslem yapiyorsaniz “Gizli modda”
islem yapmayi tercih edin.

12



. Google, Facebook, Instagram,  Twitter  gibi
platformlardan sizinle ilgili tuttuklari bilgileri isteyebilir,
bilgisayariniza indirebilirsiniz. Boylelikle bugline kadar
bu hesaplari kullanarak yaptiginiz etkinlikleri gorebilir,
arsivleyebilirsiniz. Ancak verilerinizi indirmeniz internetten
silinmesini saglamaz.

Cookie Policy

Google verilerinizi indirmek igin:
https://takeout.google.com/

Facebook verilerinizi indirmek icin:
https:/www.facebook.com/help/212802592074644

Twitter verilerinizi indirme:
https://help.twitter.com/tr/managing-your-account/how-to-download-your-twitter-archive

Instagram verilerinizi indirme:
https:/www.instagram.com/download/request

Linkedin verilerinizi indirme:
https:/www.linkedin.com/psettings/member-data

Baglanti giivenligi

. internet kafeler, c¢ikti almak veya e-mail atmak
amaciyla bilgisayar kullandiginiz kirtasiyeler, fotokopi
merkezleri gibi herkesin erisimine agik mekanlardaki
cihazlarda kisisel parolanizi kullanmayin, e-aligveris
yapmayin. Tanimadiginiz cihazlarda e-posta veya sosyal
medya hesaplariniza parolanizla giris yaptiysaniz isinizi
bitirdikten sonra hesabinizdan ¢ikis yapmayi1 unutmayin.

. Kamuya aclk kablosuz aglar (WIFI) UGzerinden
sifrelerinizin ve kisisel verilerinizin ele gegirilme ihtimali
vardir. Sifrelenmemis baglantilari kullanmamaya c¢alisin.

Cihaz giivenligi

. Kullandiginiz cihazlara (bilgisayar, tablet, cep
telefonu vs.) baskalarinin erisimini engellemek igin
mutlaka parola koyun veya ekran kilidini etkin hale getirin.
Kullandiginiz dijital cihazlar ve igerisindeki veriler size
aittir ve baskalarinin sizin izniniz olmadan cihazlarinizi
kullanmaya, parolanizi istemeye ve cihazinizdaki bilgileri
kontrol etmeye hakki yoktur.

13



Saglikli bir iliskide taraflar birbirini kisitlama ve denetleme ihtiyaci duymazlar.
Partnerinizin gittiginiz her yerden konum atmanizi, fotograf gekip géndermenizi, her
mesajina hemen yanit vermenizi beklemesi “israrli takip” gostergesidir.

g

Parola giivenligi

« internette ve dijital cihazlarinizda kullandiginiz parolalariniz,
basit ve kolay tahmin edilebilir olmamalidir. isim, dogum
tarihi, kimlik numarasi, evlilik yili, telefon numarasi vs. bilgiler
icermemelidir.

* Parolalarinizda yakininizdaki kisilerin tahmin edebilecegi
o0zel bilgilerinizi kullanmamaya 06zen gdsterin. Partneriniz,
esiniz, yakininiz, arkadasiniz vb. parolanizi 6grenip internette
baskalariyla iletisiminizi denetlemek isteyebilir. Parolaniz size
Ozeldir, sizin diginizda kimsenin parolanizi bilmeye hakki yoktur.

Anlamli bir bttlin olusturmayan, icinde hem rakam, hem buyuk/
kiiclik harf, hem de isaret iceren parolalar tercih edin. Ornek:

N/1i2*H3-a4!X8

Kullandiginiz tim hizmetler, web siteleri, sosyal medya platformlari igin ayri parolalar
belirleyin. Ayni parolay! birgok site igin kullanmayin. CUnkU bir site Gzerinde sifrenizi
kiran biri, ayni sifreyi baska sitelerde de deneyecektir.

En az 6 ayda bir parolanizi yenileyin.

Parola igin givenlik sorulariniza verdiginiz yanitlar “gergek” olmasin. Ornegin ilk evcil
hayvaninizin adini soru olarak sectiyseniz yanitiniz gergekte hayvaninizin adi olmamali,
clUnklU baskalari tarafindan kolay tahmin edilebilir. Benzer sekilde sosyal medyada
paylastiginiz bilgiler Gzerinden de tahmin edilebilir.

Tum parolalari hatirlamak zor oldugu icin bunlari saklamak ve ydénetmek igcin agik
kaynakli ve Ucretsiz iki yazilimdan yararlanabilirsiniz: keepassx.org ve encryptr.org.
IOS ve Android cep telefonu icin ise keepass.info yazilimi. Bu yazilimlarla tek bir ana
parolayla tim sifrelerinizi givenli bir sekilde saklayabilirsiniz.

. iki adimda dogrulama uygulamasini mutlaka kullanin.
Hesabinizin bulundugu Facebook, Twitter, Instagram gibi
sosyal aglariniza giris yaparken iki asamali dogrulama
yontemini uygulayarak hesabinizi korumaaltina alabilirsiniz.
iki adimda/faktorli dogrulama uygulamasini kullandiginizda
hesabiniza baska bir cihazdan giris yapmak isteyen biri
olursa sistem size bir uyari mesaji gondermektedir.
Boylece, eger iki adimda dogrulamay! aktiflestirdiyseniz
baska bir cihazdan baglanan biri sizin parolanizi bilse
dahi hesabiniza ulasamayacaktir. Kullandiginiz sosyal ag



ve e-posta hizmet saglayicilarinin Ayarlar/Guvenlik Ayarlari bélimlerinden iki adimda
dogrulama uygulamasini etkin hale getirebilirsiniz. Google/Gmail hesabinizi korumak
icin Authenticator’i kurarak iki asamali dogrulama saglayabilirsiniz.

Sosyal medya giivenligi

*  SosyalmedyaplatformlarininKullaniciS6zlesmeleri’'ni
ayrintili bir gekilde okuyarak paylastiginiz bilgilerin
hizmet saglayan platformun yani sira hangi taraflarla
paylasildigini, kimlerin erisimine acgik oldugunu kontrol
edebilirsiniz. Genellikle okumadan onay verdigimiz
Kullanici S6zlesmeleri’nde verilerinizin ticari kuruluslarla
paylasildigina dair maddeler yer alabilir.

*  Sosyal medya profilinizi ve paylasimlarinizi kimlerin
gorebilecegini Gizlilik  Ayarlari/Guvenlik Ayarlari
bélimlerinden kontrol edebilir ve sinirlandirabilirsiniz.
Bunun icin hesabiniz olan sosyal medya platformlarinin
Gizlilik Ayarlari/Guvenlik Ayarlari kismini ziyaret ederek paylastiginiz bilgilerin gizliligini
ayrintili sekilde dizenleyebilirsiniz.

Facebook’ta Zaman Tiineli Onayi ve Etiketlendigin Gonderiler Onayi 6zelliklerini etkin
hale getirirseniz arkadaslariniz veya tanidiklariniz sizi bir génderide etiketlendiginde
veya zaman tunelinizde bir sey paylasmak istediklerinde onayiniz gerekecektir.

Sizi rahatsiz eden mesajlar/bildiriler aldiginizda sosyal medya platformlarinin sundugu
Bildir/Sikayet et Ozelligini kullanabilir, dijital siddet uygulayan faili engelleyebilir,
hesabinin kapatilmasini saglayabilirsiniz.

Dogrudan size yodnelik olmasa da baska kullanicilara ydnelik ayrimci, cinsiyetgi

yorumlari, nefret séylemi iceren paylasimlari da sosyal medya platformlarina bildirerek
dijital tacizle micadeleye katki saglayabilirsiniz.

« Facebook’un izinsiz paylasilan mahrem goriintiilerle ilgili destek merkezinden

yardim alabilirsiniz: https:/www.facebook.com/safety/notwithoutmyconsent

Sosyal medyada tanidiginiz veya tanimadiginiz bir kisi, kisiler ya da gruplar tarafindan
hedef gosterilirseniz, kligik disurlcl, hakaret iceren, itibarsizlastirici vb. mesajlara
maruz kalirsaniz ekran goérUntisinu alarak kanit toplayip hukuki slreglere
basvurabilirsiniz. Ekran gorintisinde génderenin adinin, tarih ve saatin yer aldigina
dikkat edin. Hukuki strecgler igcin barolardan avukat destegi talep edebilir, toplumsal
cinsiyet ve kadin haklari alaninda galisan sivil toplum kuruluslariyla, merkezlerle
iletisime gecgerek bilgi alabilirsiniz.
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Kullandiginiz bldtin sosyal medya platformlarinda (Twitter, Facebook, Instagram,
Linkedin, Youtube vs.) uygulamalar béliminde sizin diginizda kurulmus birgok uygulama
goreceksiniz. Bunlarin gorevi sizin yerinize mesajlari okuyup yazma, sizin yerinize mesaj
atma vs. olabilir. Bu uygulamalardan kullanmadiklarinizi mutlaka kaldirin.

Sosyal medya kisilerarasi takibi kolaylastirir ve kisilerin takintilarini besleyebilir. Fail,
onu engellemediginiz slUrece sizin sosyal medyadaki aktivitelerinizi takip edebilir,
konumunuzdan veya paylastiginiz gérintiler araciliiyla nerede oldugunuzu anlayabilir,
sizin hakkinizda bilgi edinerek sizi kontrol etmeye c¢alisabilir. Kendinizi tehdit altinda
hissediyorsaniz faili bloklayarak, tiim iletisim ortamlarindan silerek ve “sifir iletisim”le
kendinize glvenli bir iletisim ortami yaratabilirsiniz.

Fail, sosyal medyada arkadaslarinizla arkadaslik kurarak da sizi takip etmeye calisabilir.
Bunun igin arkadaslarinizla konusarak onlari durumdan haberdar edebilir, sizinle ilgili
hicbir bilgiyi paylasmamalarini ve size destek olmalarini talep edebilirsiniz.

Takip edildiginizden supheleniyorsaniz mimkin oldugunca yer bildirimi yapmaktan
kaginin, yer bildirimi/konum geg¢misinizi kullandiginiz
cihazlardan dizenli olarak temizleyin.

* Guvenli bir iliskide partneriniz sosyal medyada ne
paylasacaginiza ve kimlerle arkadaslik kuracaginiza
karismaz. Sosyal medya profiliniz size 06zeldir ve
icerikler sizin kontroltinizde olmalidir.

* Sosyal medya platformlarinin dijital taciz/gevirimigi
siddete karsi givenlik dnerileriigin agsagidaki baglantilari
ziyaret edebilirsiniz:

Google:
https://learndigital.withgoogle.com/dijitalatolye/course/online-safety/module/3000

Facebook:
https:/www.facebook.com/safety/bullying

Twitter:
https://help.twitter.com/tr/safety-and-security/cyber-bullying-and-online-abuse

Linkedin:
https:/www.linkedin.com/help/linkedin/answer/43796/taciz-veya-guvenlik-
endisesi?lang=tr

Youtube:
https:/www.youtube.com/intl/tr/about/policies/#community-guidelines




Giivenli mesajlagsma

Arama motoru giivenligi

Metaverileri silmek

C Bl
[ ]

E-posta giivenligi

« Kimden geldigini bilmediginiz, hediye, firsat vs. kazandiginizi
belirten jenerik 6zel mesajlara veya e-postalara tiklamayin,
bunlar virls igeriyor olabilir, kisisel verileriniz ¢calinabilir.

» PGP (Pretty Good Privacy), TutaNota.de, ProtonMail gibi
yazilimlarla e-postalarinizi sifreleyerek glvenli bir sekilde
gonderebilirsiniz.

* RiseUp vb. alternatif e-posta hizmetlerinden e-posta adresi
alabilir, e-posta gruplari olusturabilir ve daha glvenli iletisim
saglayabilirsiniz.

Whatsapp yerine daha givenli mesajlasma uygulamasi olan Signal’i kullanabilirsiniz.
Signal ugtan uga sifreleme, kisa mesajlarinizi da (sms) sifreli bir sekilde yollama,
okunduktan sonra konusmalarinizi da tUm sunuculardan temizleme ve iki adimda
dogrulama imkanlari sunmaktadir.

IRC eski olmasina ragmen hala en glvenli mesaj gobnderme programlarindan biridir.

Google gibi ticari bir arama motoru yerine DuckDuckGo gibi alternatif ve kisisel
bilgilerinizi takip edip satmayan arama motorlarini tercih edebilirsiniz.

HT
\

Web sitesi glivenligi

« Basinda http:// olan web sitelerini degil, daha giuvenli olan
https:// ile baglayan web sitelerine girmeyi tercih edin.

» Web tarayiciniza Electronic Frontier Foundation tarafindan
Uretilen HTTPS Everywhere ve PrivacyBadger eklentilerini
ekleyerek daha guvenli ve ticari reklamlardan, cerezlerden
uzak bir iletisim saglayabilirsiniz.

 Bir arkadasinizdan ya da tanimadiginiz bir internet
kullanicisindan size gonderilen bir baglantiyi agmadan 6nce
sitenin guvenilir olup olmadigini urlsan.io, phishtank.com
veya urlex.org gibi web sitelerine girerek dogrulayabilirsiniz.

Cep telefonunuzda fotograf veya video cekerken geotag (cografi etiket) 6zelligini
kapatmaya 6zen gosterin.

Exif Tag Remover (www.rlvision.com/) kullanarak da gorintllerinizde yer alan metaveriyi

kaldirabilirsiniz.
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Ozgiir yazilim

Sirket gézetimini azaltmak igin kullandiginiz uygulamalarin/programlarin 6zgir yazilim
olanlarini tercih etmeye calisin. CUinkl kullandigimiz kapali kaynak uygulamalarin
bircogu cihazlarimizdaki 6zel verilerimize (konum, rehber, medya, fotograf, video vs.)
ulasmak ve ag trafigimizi kaydetmek icin bizlerden izin istemektedir. Agik kaynakli 6zgtr
yazilim uygulamalar bu izinleri istemez, kisisel verilerinizi ticari amaclarla kullanmak
icin depolamazlar.

Android telefonlarda Google Play Gzerinde F Droid adli uygulamayi indirerek halihazirda
kullandiginiz uygulamalarin acik kaynakli muadillerini bulabilirsiniz.

VPN

e TOR gibi VPN programlarini kullanarak sansuri
asabilirsiniz. Bu programlar IP numaranizi degistirerek
sizi farkli Ulkelerden giris yapar gibi gosterir ve yasakli
sitelere erisim saglar. Bilgisayariniza TOR kurabilmek
icin gettor@torproject.com adresine e-posta atarak
talepte bulunabilirsiniz. Cep telefonunda TOR kurmak
istediginizde Orbot programini indirebilirsiniz.

Bulut giivenligi
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Kullandiginiz cihazlarin ve hizmet saglayicilarin gogu, verilerinizin kaybolmamasi igin
Ucretli veya Ucretsiz bulut hizmeti sunarlar. Google Drive, iCloud gibi size sunulan
bulut sistemleri, cihaziniz galindiginda ya da bozuldugunda verilerinizin kaybolmamasi
icin pratik bir ¢6zUm olarak gérinse de aslinda kullanici Gzerindeki gézetimi daha
da derinlestirirler. Sizin icin 6zel olan ve baskalariyla paylagsmak istemediginiz
bilgileriniz/gérintileriniz varsa kullandiginiz cihazlarda Otomatik yedekle/senkronize
et secgeneklerini tercih etmeyerek verilerinizin otomatik olarak buluta yuklenmesinin
onlne gecebilirsiniz.

Verilerinizi yedeklemek icin SpiderOak ve Mega gibi daha glvenli bulut hizmetlerini
kullanabilirsiniz. Dosyalarinizi sifreleyip kullandiginiz bulut sistemlerine sifrelenmis
halini atabilirsiniz.




DIJITAL ORTAMLARDA TACIZLE BASA
CIKMA YONTEMLERI

Dijital siddetin failleri genellikle kontroll strdirmek konusunda ¢ok kararlidir ve teknoloji
bunu yapmak icin kullandiklari birgok aragtan biridir. Failin sizinle ilgili cok fazla bilgisi
var gibi gérinlyorsa, bu bilgileri cihazlarinizi izleyerek, gevrimici hesaplariniza eriserek,
konumunuzu izleyerek veya hakkinizda gevrimici bilgi toplayarak gibi ¢cesitli kaynaklardan
elde ediyor olabilir.

Cevrimici hedef olmak islerin tamamen kontrolden cgiktigini hissetmeye neden olabilir.
Kendinizi suglamadan alinabilecek énlemler vardir. Bunlardan bazilari:

* Failin kimligini belirlemek icin bilgi toplayin ve olaylari belgeleyin.
Bir dizi olayi belgelemek, polise veya mahkemeye, yasal bir takip veya
taciz tanimina uyan bir davranis sekli gésterebilir. Belgeler ayrica,
islerin arttigini gormenize ve giuvenlik planlamasinda size yardimci
olabilir.

 Ekran gorintust alin. Ekran gorintlsu internette topladiginiz
bilgileri saklamak icin cok temel bir aragtir ve isinize yarayabilir.

* Taciz edici davranis cevrimici oldugunda, tacizin gercgeklestigi
web sitesine veya uygulamaya da rapor edebilirsiniz. Davranis platformun hizmet
sartlarini ihlal ederse, icerik kaldirilabilir veya kisi yasaklanabilir. Raporlama igeriginin
tamamen kaldirilabilecegini bilmek 6nemlidir; bu nedenle kanit raporlarindan dnce
belgelenmelidir.

Twitter ve sosyal medya hesaplarindan faili teshir etme karari alabilirsiniz.

#tacizvar #tacizesesver ##sendeanlat #susmabitsin
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Yasadiginiz slreci guvendiginiz insanlarla paylasin, bir kadin danisma merkezinden
destek alin.

Yasal slrecgleri 68renmek icin konu ile ilgili calisan avukatlar ile gérlstn. Barolarin
Kadin Danisma Merkezleri-Komisyonlari ile gértsan.

En yakin kolluk birimi veya savcilifa su¢ duyurusunda bulunabilirsiniz. Ayrica acil 6nlem
alinmasi gereken bir durum varsa, 6284 sayili yasada dlzenlenen uzaklastirma karari
alinmasi gibi 6énlemlere basvurulmalidir. Maddi, manevi zarar varsa tazminat davasi
acilabilir.

5651 sayili yasa geregi iceriklerin kaldirilmasi talep edilebilir ve ilgili icerikler elestiri
kapsaminda degilse ve gercek bir karara dayanmiyorsa, bu iceriklerle birlikte anilmak
istemeyen kisi tarafindan unutulma hakki kapsaminda da bu iceriklerin kaldirilmasi
mahkemeden talep edilebilir. Adli yardim kosullari olusmussa, avukat talebinde
bulunulabilir.

Her haltkarda, yasalar hakkinda bilinglenmek, hangi eylemin suc olabilecegini bilmek
ve magdurun haklarini bilmesi de blylk énem tasir.

Dijital ortamlarda kendinize degil de bir baskasina yonelik ling girisimi, cinsiyetgi
soylemler, dijital siddet iceren eylemleri de sikayet edebilir, faillerin hesaplarinin
kapatilmasina yardimci olabilirsiniz.

Cinsiyetci dijital siddetle mucadele konusunda farkindalik yaratmak igin ¢evrimici/
cevrimdisi kampanyalar dizenleyebilir, gindem olusturabilir, béylece hem internet
sirketlerinin hem de politikacilarin bu konuda ¢6zUm Uretmelerini saglamak Uzere
dijital aktivizm yapabilirsiniz.




DIJITAL SIDDET EYLEMLERI VE HUKUKI
DUZENLEMELER
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Dijital siddet
eylemi

Israrli takip: Strekli mesaj
gondermek ya da aramak,
konum bildirmeye, fotograf
atmaya zorlamak. Kisi iletisim
kurmak istemedigini belirttigi
ya da yanit vermedigi halde

iletisim kurmakta israr etmek.

Kisiler arasindaki 6zel
yazismalarin, gortntilerin
ifsasi.
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Hangi sug/yasa kapsaminda
degerlendiriliyor?

Kisilerin huzur ve siikununu
bozma - TCK Madde 123

Sirf huzur ve stikGinunu bozmak
maksadiyla bir kimseye Israrla;
telefon edilmesi, gtrultl
yapilmasi ya da ayni maksatla
hukuka aykiri bagka bir

davranista bulunulmasi.

Haberlesmenin Gizliligini ihlal -
TCK Madde 132

Kisiler arasindaki haberlesmenin
gizliligini ihlal etmek.

Bu gizlilik ihlalinin haberlesme
iceriklerinin kaydi suretiyle
gerceklesmesi.

Kisiler arasindaki haberlesme
igeriklerini hukuka aykiri olarak
ifsa etmek.

Kendisiyle yapilan
haberlesmelerin igerigini diger
tarafin rizasi olmaksizin hukuka
aykiri olarak alenen ifsa etmek.

ifsa edilen bu verilerin basin ve
yayin yoluyla yayimlanmasi

Kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi
TCK Madde 133

Kisiler arasindaki aleni olmayan
konusmalari, taraflardan
herhangi birinin rizasi
olmaksizin bir aletle dinlemek
veya bunlari bir ses alma cihazi
ile kaydetmek

Katildig aleni olmayan bir
soylesiyi, diger konusanlarin
rizasi olmadan ses alma cihazi
ile kaydetmek

Olasi Yaptirnmlar
Nelerdir?

Magdurun sikayeti tGzerine
faile Gg aydan bir yila kadar
hapis cezasi verilir.

- Bir yildan Ug¢ yila kadar hapis
cezasl

- Verilecek ceza bir kat artirilir.

- iki yildan bes yila kadar
hapis cezasi

- Bir yildan Ug¢ yila kadar hapis
cezasl

- Bir yildan Ug¢ yila kadar hapis
cezasl

- Alti aydan iki yila kadar hapis
veya adli para cezasi

- iki yildan bes yila kadar
hapis ve dortbin giine kadar
adli para cezasi



Siber sémtirl /Cinsel igerikli
santaj : Kisinin mahrem
goruntulerini cekmek ve
internette, sosyal aglarda

veya 0zel mesajlagsmalarda
baskalariyla paylasmakla tehdit
etmek ve/veya paylasmak

Kisiler arasindaki aleni olmayan
konusmalarin kaydedilmesi
suretiyle elde edilen verileri
hukuka aykiri olarak ifsa etmek

ifsa edilen bu verilerin basin ve
yayin yoluyla yayimlanmasi

Ayni zamanda 6zel hayatin
gizliligini ihlal, kisisel verilerin
ihlali gibi suglar da olusabilir.

Ozel hayatin gizliligini ihlal
TCK Madde 134

Kisilerin 6zel hayatinin gizliligini
ihlal etmek

Goruntl veya ses kaydi alarak
gizlilik inhlali

Kisilerin 6zel hayatina iliskin
gorintu veya sesleri hukuka
aykiri olarak ifsa etmek

ifsa edilen bu verilerin basin ve
yayin yoluyla yayimlanmasi

Ayni zamanda kisisel verilerin
ifsasi da s6z konusu olabilir.

Tehdit - TCK Madde 106

Bir bagkasini, kendisinin veya
yakininin hayatina, viicut veya
cinsel dokunulmazligina yonelik
bir saldiri gerceklestireceginden
bahisle tehdit etmek

Malvarligi itibariyla bayUk bir
zarara ugratacagindan veya sair
bir kotuluk edeceginden bahisle
tehdit

Tehdidin; a) Silahla, b) Kisinin
kendisini taninmayacak bir

hale koymasi suretiyle, imzasiz
mektupla veya 6zel isaretlerle,
c) Birden fazla kisi tarafindan
birlikte, d) Var olan veya

var sayilan sug orgutlerinin
olusturduklari korkutucu glicten
yararlanilarak, islenmesi

Tehdit amaciyla kasten
oldirme, kasten yaralama
veya malvarli§ina zarar verme
sugunun iglenmesi

- iki yildan bes yila kadar
hapis ve dortbin giine kadar
adli para cezasi

- Bir yildan Ug¢ yila kadar hapis
cezasl

- Verilecek ceza bir kat artirilir

- iki yildan bes yila kadar
hapis cezasi

- iki yildan bes yila kadar
hapis cezasi

- Alti aydan iki yila kadar hapis
cezasl

- Alti aya kadar hapis veya adli
para cezasl

- iki yildan bes yila kadar
hapis cezasi

- Ayrica bu suglardan dolayi
ceza verilir.
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Tehdit igeren ifadelerin

Sosyal medya Uzerinden bir
kisiye yonelmesi durumunda
da ayni sug islenmis Kabul
edilecektir. Genellikle hakaret
sugu ile birlikte ayni eyleme
bagli olarak neticede bu sugun
da olustugu gorilmektedir.

Hakaret
TCK Madde 125

Bir kimseye onur, seref ve
sayginligini rencide edebilecek
nitelikte somut bir fiil veya
olgu isnat etmek veya sévmek
suretiyle bir kimsenin onur,
seref ve sayginligina saldirmak

Magdurun giyabinda hakaretin
cezalandirilabilmesi igin fiilin
en az Ug kisiyle ihtilat ederek
islenmesi gerekir.

Fiilin, magduru muhatap alan
sesli, yazili veya gortntali bir
iletiyle islenmesi

Hakaret sugunun; a) Kamu
gorevlisine karsl gérevinden
dolayi, b) Dini, siyasi, sosyal,
felsefi inang, dislince ve
kanaatlerini agiklamasindan,
degistirmesinden, yaymaya
¢alismasindan, mensup oldugu
dinin emir ve yasaklarina uygun
davranmasindan dolayi, c)
Kisinin mensup bulundugu dine
gore kutsal sayilan degerlerden
bahisle, islenmesi

Hakaretin alenen islenmesi

Kurul halinde galisan kamu
gorevlilerine gorevlerinden
dolayi hakaret edilmesi halinde
sug, kurulu olusturan uyelere
karsi islenmis sayilir. Ancak, bu
durumda zincirleme suga iligkin
madde hikimleri uygulanir.

- Ug aydan iki yila kadar hapis
veya adli para cezasi

- Ug aydan iki yila kadar hapis
veya adli para cezasi

- Cezanin alt siniri bir yildan
az olamaz.

Ceza altida biri oraninda
artirilir.



Siber taciz: Kisiye rizasi disinda
mesajlar ve /veya cinsel

icerikli mesajlar ve gortntiler
gondermek

Gizlilik ihlali: Kisinin e-posta
ve/veya sosyal medya
parolalarini alip hesaplarina
girmek, kisiden izin almadan
cihazlarindaki bilgilere bakmak

Cinsel taciz
Madde 105

Bir kimseyi cinsel amagli olarak
taciz etmek

Fiilin gcocuga karsi islenmesi

a) Kamu gorevinin veya
hizmet iligkisinin ya da aile igi
iliskinin sagladig kolayliktan
faydalanmak suretiyle,

b) Vasi, egitici, 68retici,
bakici, koruyucu aile veya
saglik hizmeti veren ya da
koruma, bakim veya gézetim
yUkUmlalaga bulunan kisiler
tarafindan,

c) Ayni isyerinde galismanin
sagladig kolayliktan
faydalanmak suretiyle,

d) Posta veya elektronik
haberlesme araglarinin sagladigi
kolayliktan faydalanmak
suretiyle,

e) Teshir suretiyle, islenmesi

Bu fiil nedeniyle magdurun;
isi birakmak, okuldan veya
ailesinden ayrilmak zorunda

kalmasi.

Kisisel verilerin kaydedilmesi
TCK Madde 135

Hukuka aykiri olarak kisisel
verileri kaydetmek

Bu kisisel verinin, kisilerin siyasi,
felsefi veya dini goruslerine,

irki kokenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina
veya sendikal baglantilarina
iliskin olmasi

- Ug aydan iki yila kadar hapis
cezasl veya adli para cezasi

- Alti aydan (g yila kadar
hapis cezasi

- Yukaridaki fikraya goére
verilecek ceza yari oraninda
artirilir.

- Verilecek ceza bir yildan az
olamaz.

- Bir yildan Gg¢ yila kadar hapis
cezasl

- Birinci fikra uyarinca
verilecek ceza yari oraninda
artirilir.
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Verileri hukuka aykiri olarak
verme veya ele gecirme
TCK Madde 136

Kisisel verileri, hukuka aykiri
olarak bir baskasina vermek,
yaymak veya ele gecirmek

Sugun konusunun, TCK 236/5-6
fikralari uyarinca kayda alinan
beyan ve goruntiler olmasi

Nitelikli haller
TCK Madde 137

Yukaridaki maddelerde
tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotlye
kullanilmak suretiyle,

b) Belli bir meslek ve
sanatin sagladig kolayliktan
yararlanmak suretiyle, islenmesi

Verileri yok etmeme
TCK Madde 138

Kanunlarin belirledigi strelerin
gegmis olmasina karsin verileri
sistem icinde yok etmekle
yUkUmli olanlarin gorevlerini
yerine getirmemesi

Sugun konusunun Ceza
Muhakemesi Kanunu
hikUmlerine gore ortadan
kaldirilmasi veya yok edilmesi

gereken veri olmasi halinde.

Bilisim sistemine girme TCK
Madde 243

Bir bilisim sisteminin bitinine
veya bir kismina, hukuka aykiri
olarak girmek veya orada
kalmaya devam etmek

Yukaridaki fikrada tanimlanan
fiillerin bedeli karsiligi
yararlanilabilen sistemler
hakkinda iglenmesi

Bu fiil nedeniyle sistemin
icerdigi verilerin yok olmasi veya
degismesi

- iki yildan dért yila kadar
hapis cezasi

- Ceza bir kat artirilir.

- Verilecek ceza yari oraninda
artirilir.

- Bir yildan iki yila kadar hapis
cezasil

- Verilecek ceza bir kat artirilir.

- Bir yila kadar hapis veya adli
para cezasl

- Verilecek ceza yari oranina
kadar indirilir.

- Alti aydan iki yila kadar hapis
cezasil



Bir bilisim sisteminin kendi
icinde veya bilisim sistemleri
arasinda gergeklesen veri
nakillerini, sisteme girmeksizin
teknik araglarla hukuka aykiri
olarak izlemek

Sistemi engelleme, bozma,
verileri yok etme veya
degistirme

TCK Madde 244

Bir bilisim sisteminin isleyisini
engellemek veya bozmak

Bir bilisim sistemindeki verileri
bozmak, yok etmek, degistirmek
veya erisilmez kilmak,

sisteme veri yerlestirmek, var
olan verileri baska bir yere
gondermek

Bu fiillerin bir banka veya
kredi kurumuna ya da bir
kamu kurum veya kurulusuna
ait bilisim sistemi Gzerinde
islenmesi

Yukaridaki fikralarda tanimlanan
fiillerin islenmesi suretiyle
kisinin kendisinin veya
baskasinin yararina haksiz bir
¢lkar saglamasinin baska bir sug

olusturmamasi.

Banka veya kredi kartlarinin
kétiiye kullanilmasi
TCK Madde 245

Baskasina ait bir banka veya
kredi kartini, her ne suretle
olursa olsun ele gegiren veya
elinde bulunduran kimse, kart
sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi
olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya
baskasina yarar saglarsa

Baskalarina ait banka
hesaplariyla iligkilendirilerek
sahte banka veya kredi karti
Uretmek, satmak, devretmek,
satin almak veya kabul etmek

- Bir yildan Ug yila kadar hapis
cezasl

- Bir yildan bes yila kadar
hapis cezasi

- Alti aydan Ug yila kadar
hapis cezasi

- Verilecek ceza yari oraninda
artirilir.

-iki yildan alti yila kadar hapis
ve besbin giine kadar adli para

cezasi

- Ug yildan alti yila kadar
hapis ve besbin gline kadar
adli para cezasi

- Ug yildan yedi yila kadar
hapis ve onbin gline kadar adli
para cezasl
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Kisi adina internette sahte
hesaplar agarak onun adina
paylasim yapmak

Nefret sdylemi: internette,
sosyal medyada, dijital
oyunlarda, mesajlasma
uygulamalarinda kisi hakkinda
kiglk dustricd, hakaret
iceren, cinsiyetci mesajlar
paylasmak, kisiyi hedef
gostermek ve sanal lince
maruz birakmak
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Sahte olusturulan veya lUzerinde
sahtecilik yapilan bir banka veya
kredi kartini kullanmak suretiyle
kendisine veya baskasina

yarar saglamak (fiil daha agir
cezayl gerektiren baska bir sug
olusturmadig takdirde)

Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karari
verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya
bu derecede kayin hisimlarindan
birinin veya evlat edinen veya
evlatligin,

c) Ayni konutta beraber yasayan
kardesglerden birinin, Zararina
olarak islenmesi halinde.

Birinci fikra kapsamina giren
fiillerle ilgili olarak bu Kanunun
malvarligina karsi suglara iliskin
etkin pismanlik hikimleri
uygulanir.

Verileri hukuka aykiri olarak
verme veya ele gecirme
TCK Madde 136

Ayrica bu hesaplar aracilig

ile hakaret sucu olusabilir,
ozel hayatin gizliligini ihlal s6z
konusu olabilir. Ya da kisinin
hatirasina hakaret sugu da
olusabilir. Bu sug tizel kisilere
karsi da islenebilir.

Hakaret
TCK Madde 125

Magdurun belirlenmesi TCK
Madde 126

Hakaret sucunun islenmesinde
magdurun ismi agikga
belirtilmemis veya isnat Ustu
kapali gegistirilmis olsa bile,
eger niteliginde ve magdurun
sahsina yonelik bulundugunda
duraksanmayacak bir durum
varsa, hem ismi belirtilmis ve
hem de hakaret agiklanmis
sayilir.

- Dort yildan sekiz yila kadar
hapis ve besbin giine kadar
adli para cezasi

-ilgili akraba hakkinda cezaya
hikmolunmaz

Cezalari yukarida agiklandi.

Cezalari yukarida anlatildi.

TCK md. 126 ile diizenlenen
bu hususla, basin yoluyla ya
da geleneksel medya araglari
Uzerinden bir kisiyi ya da

bir gruba mensup kisileri
hedef gostermek sug olarak
dizenlenmistir.



Doxxing: Kisi hakkinda
internet Gzerinden ayrintili
bilgi toplamak ve kisiye zarar
vermek Ulzere bu bilgileri
yaymak ve kullanmak.

itibarsizlastirma: Kisinin ticari
itibarini zedeleyecek sekilde
paylasimlar yapmak, ticari
sirlari agik etmek

Halki kin ve diismanliga tahrik
veya asagilama Madde 216/2

Halkin bir kesimini, sosyal sinif,
irk, din, mezhep, cinsiyet veya
bélge farkliligina dayanarak
alenen asagilamak.

Halkin bir kesiminin benimsedigi
dini degerleri alenen
asagilamak.

(Bu fiilin kamu barigini bozmaya
elverisli olmasi halinde)

Verileri hukuka aykiri olarak
verme veya ele gecirme, yayma

TCK Madde 136

Kisilik haklarinin ihlali sebebiyle
tazminat Medeni Kanun md.24,
Haksiz rekabet TTK 56 vd.

Marka hakkina tecaviiz, 6769 s.
Yasa hiikiimleri

5651 s. Yasa hilikiimleri.

- Alti aydan bir yila kadar
hapis cezasi

- Alti aydan bir yila kadar
hapis cezasi

Cezalari yukarida agiklandi.

ilgili yasalarda belirtilen
tazminat hdktmleri uygulanir.

ilgili yasada belirtilen tazminat
ve cezai hikUmler uygulanir.

Erisim engelleme ve igerigin
kaldirilmasi.
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Kontrol etme: Kisinin sosyal
medya paylasimlarina
karismak, sosyal medya
iletisimini sinirlandirmaya
calismak

Tehdit/Santaj: Kisiyi dijital
araclari kullanarak olimle,
cinsel saldiriyla, fiziksel
siddetle tehdit etmek, santaj
yapmak

Kisisel veri ifsasi: Kisinin kisisel
verilerini ifsa etmek
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Haberlesmenin engellenmesi
TCK Madde 124

Kisiler arasindaki haberlesmenin
hukuka aykiri olarak
engellenmesi

Kamu kurumlari arasindaki
haberlesmeyi hukuka aykiri
olarak engellemek.

Her tlUrlG basin ve yayin
organinin yayininin hukuka aykiri
bir sekilde engellenmesi.

Ayrica ifade 6zglrlGgl, haber
alma hakki, bilgi edinme hakki
gibi Anayasal haklarin da ihlali
s6z konusu olabilir.

Tehdit
TCK Madde 106

Santaj
TCK Madde 107

Hakki olan veya yUukimlu

oldugu bir seyi yapacagindan
veya yapmayacagindan bahisle,
bir kimseyi kanuna aykiri veya
yUkimli olmadigi bir seyi
yapmaya veya yapmamaya ya da
haksiz gikar saglamaya zorlamak

Kendisine veya baskasina yarar
saglamak maksadiyla bir kisinin
seref veya sayginligina zarar
verecek nitelikteki hususlarin
acgiklanacagi veya isnat edilecegi
tehdidinde bulunmak.

Kisisel verilerin kaydedilmesi
Verileri hukuka aykiri olarak

verme veya ele gecirme

TCK Madde 135, 136, 137, 138

6698 s. KVKK

MADDE 18. Kabahatler
Aydinlatma yukimlalaga
ve veri glvenligine iliskin
yukumluliakleri yerine
getirmemek.

- Alti aydan iki yila kadar hapis
veya adli para cezasi

- Bir yildan bes yila kadar
hapis cezasi

- ikinci fikra hitkmiine gére
cezaya htikmolunur.

TCK ve diger yasalardaki ilgili
cezai hukimler ve tazminat
htkdmleri, ilgili fiile gore
uygulanir.

- Cezalari yukarida agiklandi.

- Bir yildan Ug yila kadar hapis
ve besbin gline kadar adli para
cezasil

- Birinci fikraya gore cezaya
hikmolunur.

- Cezalari yukarida agiklandi.

- 5000 ile 1.000.000 Turk
lirasina kadar idari para cezasi.
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