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Onsoz

COVID-19 siirecinde kiresel dlcekte pandemi takip uygulamalarinin
halk sagliginin korunmasi ve toplum giivenligi adina yasama gecirilme-
sine taniklik ettik. Otoriter devletlerden liberal Bati demokrasilerine
degin, pandemi takip uygulamalarini yasama gecirmeyen tilke sayisi
son derece az. Akilli telefon uygulamalarindan, elektronik bilekliklere
ve CCTV ile entegre QR kod taramalarina degin bir cok uygulama
dolasimda. Hikiimetler, merkezi veya gayri merkezi veri toplama ve
depolama arasinda secimler yaptilar. Bu secimlerin siyasi, toplumsal
ve ekonomik sonuclari olacag asikar. Tirkiye'de de Hayat Eve Sigar
adiyla bir uygulama Saglhk Bakanligi tarafindan akilli telefon kullani-
cilarina sunuldu. Burada 6nemli olan bu olaganiistii durumda kisisel
verilerin mahremiyetinin halk sagligi adina gecici olarak sinirlandiriima-
sinin yeni normalin bir parcasi haline gelip gelmeyecegi sorunu.

Bu izleme calismasinda Dernegimiz Gyesi avukat Faruk Cayir, diin-
yadaki uygulamalar derledi, kisisel verilerin korunmasi temelinde bu
uygulamalari inceledi. Hayat Eve Sigar uygulamasi (zerine yogunlasa-
rak, uygulamanin hangi verileri topladigini, hangi taraflarla paylastigini
ve kisisel verilerin korunmasi baglaminda mevcut sorunlarini tartisti. Bu
izleme calismasi, Dernegimizin bilisim teknolojileri ve uygulamalarinin
yasama gecirilmesinde tiim paydaslarin katiliminin etkili bir sekilde ka-
tihmin saglanmasi, bilgiye erisimde seffafligin temini konusundaki top-
lumsal ve siyasal roliiniin somut bir ciktisi oldugunu diisinmekteyim.

Mutlu Binark
18 Mayis 2020
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COVID-19 SURECINDE TEMAS TAKIP
UYGULAMALARI VE KiSIiSEL VERILERIN
KORUNMASI

2020 yilimin ilk ayinda COVID-19 virisiinin 6nce Cin'de ardindan
tim dinya dlkelerinde hizla yayllmaya baslamasi, epideminin pande-
miye doniismesiyle diinyadaki cogu hikimet virlisiin yayilmasini ya-
vaslatmak ve halk saghgini korumak amaciyla bir dizi dijital izleme,
gbzetim ve sansiir dnlemlerini yasama gecirdi. Bunlardan bazilari daha
once gorilmemis bir sekilde gerekli ve yeterli inceleme yapilmaksizin
acele verilmis idari kararlar ile yapilirken, bazilari da yasama organlari
tarafindan uygulamaya konuldu.

Goriinen o ki 6nimuzdeki haftalar ve aylar boyunca dijital izleme ve
gbzetim uygulamalar yurttaslarin dijital haklarini tehdit etmeye devam
edecek. COVID-19'un yayilmasini kontrol etmeye yardimci olacagi be-
lirtilen asiri ve orantisiz teknolojik uygulamalar, hiikiimetler ile teknoloji
sirketlerinin kisisel verilere erisimlerini giderek artiracak. Kisisel veriler
toplumsal alani giivenliklestirme uygulamalarinin dogal bir parcasi ha-
line gelecek.

COVID-19 siirecinde, viriisten etkilenen bireyleri izlemek, fiziksel me-
safenin etkinligini daha iyi anlamak veya temas edilenlere gore etkile-
nebilecek kisilere uyari gondermek icin biyiik teknoloji sirketleri ta-
rafindan tutulan konum verilerinin kullanilmasina kiiresel olarak ilgi
artmaktadir. Bireylerin hastalik tanisi konulmus ve bilinen vakalara ya-
kinhiklarini 6lcmek biiyiik 6nem kazanmistir. Bu nedenle diinyanin dort
bir yanindaki hiikiimetler, viriisiin yayiliminin bulunmasina yardimei ol-
mak icin mobil konum verilerinin kullanilip kullanilmayacagini ve nasil
kullanilacagini diisiinmeye baslamistir.

Ocak ayindan bu yana tiim diinyada mevcut olan kisi izleme uy-
gulamalarinin sayisinda keskin bir artis olmustur. Bu uygulamalarin,
bireyleri ve temas ettikleri diger bireyleri izlemek icin konum verilerini
kullanarak viriisiin yayilmasini engellemeye yardimci olmak icin tasar-
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landigi iddia edilmistir. Bu uygulamalari gelistirenlerin niyetleri iyi olsa
da, uygulamalar hem etkinlik hem de 6nemli derece gizlilik endiselerini
beraberinde getirmektedir. Bircok calismanin gosterdigi gibi, anonim-
lestirilmis bazi veri setleri bile yeniden tanimlanma riski altindadir.!
Ayrica, acik gizlilik politikalarinin bulunmamasi ve merkezi veri depola-
masinin kullanilmasi, verilerin kotiiye kullanima karsi savunmasiz olma
olasiligini artiracaktir.

1https://(:pg.dot:.ic.ac.uk/blog/fighting-covid-lg/
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I. KONUM VERILERI HAKKINDA?

Konum verileri, bir cihazin temel islevlerinin parcasi olarak cep tele-
fonu operatorleri ve isletim sistemi ireticileri; kullanicilara cesitli 6zel-
likler saglayan mobil uygulama dreticileri; aktif olarak bir aga bagli
olmasalar bile izlenmelerine olanak taniyan ve tanimlayici bilgiler yayan
akilli esya veya oyuncak -nesnelerin Interneti (loT) cihazlari- iireticleri
tarafindan kayit altina alinmaktadir. Devletler tarafindan cesitli vasi-
talar ile bireylerin konum verilerine yasal olarak yetki verilmis kurum
ve kuruluslarca gerek yasal gerekse yasal olmayan yontemler ile erisi-
lebilmektedir.3 Ancak pandemi siireci kurum ve kuruluslarin bu acil ve
olaganiistii durumu bahane ederek ve firsat bilerek hicbir engel ile kar-
silasmaksizin ve herhangi bir aciklama yapmaksizin, konum verilerini
siiresiz saklama ve kullanma yetkisine donisebilir.

Hassas konum verileri veya “mobil veriler”, cihazlarin ve kisilerin za-
man icinde ic ve dis mekanlarda nasil hareket ettikleri hakkinda bil-
giler icerir. Bir cihazin en basit baglanabilirlik 6zelligi veya cihazlarda
kablosuz icerik gonderme ve alma yetenegi, bu cihazlarin bulundugu
yer hakkinda bilgi icermektedir. Ornegin, kablosuz servis saglayicilari,
cihazlari yerel baz istasyonlari ve aglar lizerinden sagladiklari icin cihaz-
larin nerede bulundugunu bilirler. Daha genel bir diizeyde, bir IP adresi
(Internet trafigi gondermek ve almak icin cihazlar tarafindan serbestce
ve acikca paylasilan bir tanimlayici) bir kisinin sehrini ve Glkesini bilmek
icin genellikle yeterlidir.

Cogu zaman konum verileri denildiginde, GPS (Global Positioning
System, Kiiresel Konumlandirma Sistemi) distnilir. Ancak GPS, ci-
hazlarin konumunu belirlemek icin kullanilan yollardan birisidir. GPS,
isletim sistemleri, telefon operatérleri, mobil uygulamalar ve aga bagli
diger cihazlar tarafindan cogunlukla da diger yontemlerle birlikte kul-
lanilir.

2By bolim https://fpf.org/2020/03/25/a-closer-look-at-location-data-privacy-and-pandemics/ web sitesindeki bilgilerden alinti-
lanarak kisaltilmis ve derlenmistir.

3T'Lirkiye'de Elektronik Haberlesme Kanununun 51. Maddesine gére trafik ve konum verileri telefon operatérleri tarafindan islene-
bilmektedir.
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GPS, diinya (izerinde herhangi engelsiz bir goriis hattinda, dort veya
daha fazla uydusu ile her tiirli hava kosulunda yer ve zaman bilgileri
saglayan uzay tabanli uydu navigasyon sistemidir.* Akilli telefonlar ve
diger cihazlar, herhangi bir telefon veya internet alimindan bagimsiz
olarak GPS iizerinden konumu algilayabilir.

Baz istasyonlari kullanicilara ag erisimi saglarlar. Herbir istasyon es-
siz bir numaraya sahiptir. Cep telefonlari kendisine yakin bu istasyonlar-
dan birine baglanir. Bu ayni zamanda mobil operatérlerin konumumuzu
yaklasik olarak bilebilmesi anlamina gelir. Ayrica HTS kayitlan olarak
bilinen Historical Traffic Search, kisilerin telefonlariyla gerceklestirdik-
leri goriismelerin arayan, aranan; arama zamani, arama siiresi, arama
yeri ve sinyal alinan baz istasyonlari gibi bilgileri kapsar.

Wi-Fi aglarina baglanma durumundaysa, mobil cihazlar, yakindaki
Wi-Fi aglarini tarayarak konumlarini belirleyebilirler. Yakindaki aglar
veya “erisim noktalar”, érnegin komsularin Wi-Fi'lari veya kafe ve ma-
gazalarda bulunan Wi-Fi'yi icerebilir. Konumlari bilinen kablosuz ag
yonlendiricilerinin (router) benzersiz tanimlayicilaridan (MAC adresleri
ve SSID) olusan biiyik veritabanlari mevcuttur. Bu aglardan birine
baglanan cihazin konumu biiyik bir kesinlikle belirlenebilir.

Bluetooh ozelligini kullanan bircok uygulama, tek yonli Bluetooth
sinyalleri yayan kigiik radyo vericilere sahip “donanimlara” (beacons)
olan yakinlklarini algilamak icin tasarlanmistir. Bu donanimlar oldukca
ucuz ve hemen heryere veya herseye kolayca ilistirilebilirler. Ornegin bir
magaza kapisina veya magaza raflarindaki bir driine kurulablilir. Kulla-
nicinin Bluetooth'a erisim izni verdigi bir uygulama cihazin konumunu
cikarabilir, magazanin 6niinden gecmekte oldugunuzu veya iriinle il-
gilendiginizi anlayabilir, yakinliga dayali uyarilar veya baska icerikler
gonderebilir. Bu cihazin konumumun oldukca hassas bir sekilde belir-
lenebilmesi anlamina gelir.

Her bir konum verisi elde etme yontemi farkli bir hassasiyet seviyesi
gerektirir ve farkli amaclar icin kullanilabilir. Bircok hitkiimet ve devlet
kurumu, niifus diizeyindeki egilimleri ve hareketleri gézlemlemek icin
“anonim” veya “anonim ve toplu” konum verilerine erismekle ilgilen-
mektedir. Bazi durumlarda verileri anonim hale getirmek mamkiin olsa
da, her bir kesin konum verisi ve veri kiimesini gercekten “anonim” hale

4https://tr,wikipedia.c>rg/wiki/GPS
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getirmek cok zordur. Isimler yerine benzersiz tanimlayicilar kullanilsa
bile, cogu insanin davranislari, 6rnegin evlerinin konumundan (cihazin
acik olup olmadigi, saat kacta acildigi v.b. bilgiler) kolayca izlenebilir.
Her ne kadar konum verileri acisindan benzersiz kimlik tanimlayici isa-
retler kullanilsa bile; konum verisi ile bir kac bilgi yan yana geldiginde
kisi ya da gruplarin kimligi aciga cikarilabilir.

Bu konuda yapilan bir arastirmaya gore, basitce anonimlestirilmis bir
veri kiimesi, ad, ev adresi, telefon numarasi veya diger belirgin tanim-
layicilart icermez. Ancak, bireyin kaliplari yeterince benzersizse, verileri
bir bireye geri baglamak icin dis bilgiler kullanilabilir.® Ornegin, ben-
zersiz kimlik tanimlayici ile anonim hale dénistiriildiigii varsayilan bir
tibbi veri tabanina ulasabilecek koti niyetli bir kisi, farkli bir kisinin
saghk kaydini bulmak icin, konum verileri ve halka acik bir secmen
kayd! listesi ile tibbi veri tabani birlestirerek istedigi kisiyi basariyla ta-
nimlanabilir hale donistirebilir.

Verileri anonimlestirmeye iliskin bu tarz zorluklarin istesinden gel-
mek cok zordur ancak politika belirleyiciler asiri 6diin vermemeye cok
dikkat etmeli ve konum verileri kiimelerini 6zel ve hassas veri olarak ele
almalidir.” Konum verilerine kimin erisebilecegi ve hangi amaclarla kul-
lanilabilecegini ongorerek ve veri kaydinin sinirh kalmasini saglayarak;
konum verileri hakkinda idari, teknik ve yasal denetimlerin arttirilmasi
gerekmektedir.

5https://www.nen:ure.x:om/artix:les/srep()1376
6https://dl.acm.c;rg/dc;i/abs/lO.l145/20306132030630
7https://www.naLure.com/articles/sdataZOlSQSﬁ
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Il. COVID-19 SURECINDE DUNYADA
KULLANIMA ACILAN TEMAS TAKIP
PROGRAMLARI VE ALINAN ONLEMLER

Privacy International tarafindan devletlerin goézetim ve izolasyon ta-
kip uygulamalarina iliskin bir dizi haber takip edilip derlenmistir. Der-
leme takipcilerin bildirimlerine gore teyit edilerek giincellenmekte- dir.2

GDPRHub, tiim diinyada yeni koronaviriisle savasmak icin kisisel ve-
rileri kullanan projelerin bir listesini toplamaktadir. Liste, merkezi ol-
mayan kisi izleme uygulamalari ve cerceveleri gibi kategorilere ayril-
mistir. Listede merkezi temas izleme sistemleri, kilit uygulamalar, 6z
degerlendirme uygulamalari, harita projeleri ve istatistiksel analizler de
icermektedir.®

Calismanin bu kisminda bazi devlet uygulamalari ile ilgili kisa 6rnekler
ve bilgiler yer almaktadir:

Birlesik Krallik

ingiltere Ulusal Saglik Hizmetleri'nin (NHS) dijital kolu olan NHSX
Oxford Universitesi'nden bir ekip ile COVID-19'un yayilmasini izlemek
icin bir iletisim izleme uygulamasi gelistirmistir.!% Uygulama bireyin
kaydolmasi esasina gore calisacak ve insanlari bolgelerindeki yeni vaka-
lara karsi uyaracaktir. The Guardian'in haberine gore, ingiltere’deki en
biylik telefon operatérii sirketleri hitkiimetle telefon konumu ve kulla-
nim verilerinin, evde kalmanin etkinligini 6lcmek icin kullanip kullana-
mayacagiyla iliskili olarak goriismelerde bulunmustur.!! ingiltere'deki
02 gibi diger operatorler ise, hitkimetin viriisiin yayilmasi icin model-
ler olusturmasina yardimci olduklarini ancak kullanici verilerini teslim
etmediklerini belirtmistir.

8 https://privacyinternational.org/examples/tracking-global-response-covid-19
9 https://gdprhub.eu/index.php?title=Projects_using_personal_data_to_combat_SARS-CoV-2
10 https://www.digitalhealth.net/2020/03/nhsx-coronavirus-contact-tracking-app/
1 https://www.theguardian.com /world /2020 /mar/19/plan-phone-location-data-assist-uk-coronavirus-effort
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Almanya

Der Tagesspiegel'in haberine gore, Alman mobil operatérii Deutsche
Telekom, 17 Mart'ta, kullanicilarinin anonimlestirilmis konum verilerini
hastalik kontrolii ve 6nlenmesinden sorumlu bir arastirma enstitiisii ve
devlet kurumu olan Robert-Koch Enstitiisii'ne iletti.'?> Almanya'nin te-
mas izleme icin merkezi Pan-Avrupa Gizlilik Koruma Proximity izleme
(PEPP-PT) standardini kabul edecegini duyurduktan (ic giin sonra,
Saglik Bakani Jens Spahn bunun yerine Apple, Google ve diger Avrupa
ulkeleri tarafindan desteklenen merkezi olmayan yaklasimi kullanacak-
larini duyurmustur.!3

Polonya

Polonya, 19 Mart'ta yurttaslarin evde kalmasini saglamak icin, GPS
konumu, zaman damgal fotograflar ve yiiz tanima sistemlerini kulla-
nan bir Ev Karantina uygulamasini baslatti. Uygulama, rutin olarak
kullanicilardan GPS konumlariyla eslesmesi gereken konumlarini pay-
lasmalarini istemektedir. Ayrica, hiikiimetten mesaj aldiktan sonra 20
dakika icinde bolgede bir fotograf cekmeleri ve bir “goérevi” tamam-
lamalari talep edilmektedir. Bu yapilmazsa, yetkililer tarafindan kisiye
karsi 6nlem alinabilir.

Bu uygulama ayni zamanda kullanicilarin karantinaya adim atmasina
izin verilmeden 6nce yetkililer tarafindan onaylanmasi gereken yemek,
market ve psikolojik yardim taleplerini gdndermelerine izin vermekte-
dir. Uygulama sirasinda acilan hesap ayni zamanda COVID-19 ile ilgili
bilgilere ve karantinaya alinan kisileri denetleyen servislere dogrudan
temasa gececektir. Bu hesap, karantina siiresi daha erken bitmedigi
siirece, etkinlestirme tarihinden itibaren 14 giin gecerli olacaktir. Devre
disi birakildiktan sonra bile, kisisel veriler 6 yil boyunca saklanacaktir.

Kullanici uygulama araciligiyla herhangi bir yeni belirtiyi veya yer de-
gisikligini yetkililere bilgilendirmekle yikiimlidiir. Bilgiler polis merkezi
ve Saglik Bilgi Sistemleri Merkezi ile paylasiimaktadir.*

12https://www.tagesspiege\.de:/wissen/wie-bre:itet»sich-das»r:oronavTrus-aus-rk' bek handyd deutscher-
telekom /25655144 .html
13https://en24.news/e/2020/04/x:c|rc pp-j pahn-is-said-to-h. pted-for-cont: ial-pepp-pt-model.html

14 https:/ /www.gov.pl/web/cyfryzacja/pokonajmy-razem-koronawirusa—poznaj-protego-safe
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Amerika Birlesik Devletleri

The Washington Post, Google, Facebook ve diger biiyiik teknoloji
firmalarinin COVID-19'un yayilmasiyla miicadelede insanlarin konum
verilerini kullanmak icin ABD hiikiimetiyle gériismelerde bulundugunu
bildirdi.1> Sirketler, ABD'nin farkli bélgeleri arasindaki iletim sansini
tahmin etmek icin toplu ve anonimlestirilmis verileri hitkiimetle pay-
lasacaklar. Onlemler, insanlarin fiziksel mesafe gibi devlet tarafindan
yurirlige konulan sinirlama 6nlemlerine uyup uymadigini kontrol et-
mek icin de kullaniimaktadir.

israil

17 Mart'ta Israil hiikiimeti, Israil ic giivenlik kurumu Shin Bet'e
COVID-19 oldugundan siiphelenilen veya onaylanan kisilerin cep te-
lefonlarini izlemek icin acil durum yetkisi vermeyi onayladi. 22 Mart
tarihinde israil Saglik Bakanligi, enfekte kisileri ve temas cevresini sap-
tamak icin, israil'de terérle miicadele amaciyla gelistirilen Hamagen
(“kalkan”) uygulamasini kullanmaya basladi.!® Uygulama I0S veya
Android cihazlara yiiklendikten sonra, uygulamanin hareketlerini izle-
digi ve elde edilen verileri enfekte kisilerin bulundugu tiim yerleri liste-
leyen Saghk Bakanligi verileriyle karsilastirdigs bildirildi.

Iran

iran, kullanicilardan hastalik belirtilerini ve cografi konumlarini iste-
yen ve en yakin test merkezlerini tavsiye eden bir uygulama gelistirdi.
Ancak aslinda uygulama kullanicilarin konumlarini izlemeye devam et-
mekte ve kullanicilarin oturma, yiiriime v.b. fiziksel aktivitelerini kayit-
lamaktadir. Bu iddialar siber giivenlik sirketi Avast tarafindan destek-
lenmistir.17

Hong Kong

Hong Kong zorunlu 14 giinliik karantina uyulmasi saglamak icin 19
Mart'ta adaya gelen tiim yolcular (izerinde elektronik bileklikler takarak

15 https://www.washingtonpost.com /technology/2020/03/17 /white-house-location-data-coronavirus/

16https://www.timesoﬂsrael.ccm/health»ministry»\aunches-pl‘ pp-to-help-prevent-spread-of-coronavirus/

17 https://blog.avast.com/iranian-coronavirus-app-collecting-sensitive-information-avast
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uygulamaya basladi. Uygulamanin kisilerin karantinaya alinacaklar ya-
sam alaninin koordinatlarini izleyebilmesi icin, kullanicilardan evlerinin
koselerine yiiriimeleri ve ev alanini bildirmeleri istenmektedir. Bileklik
kirllirsa veya akilli telefon yasam alanindan cikarilirsa Saglik Bakanhgi
ve polise bir bildirim gonderilir.*®

Giiney Kore

Science Magazine, Mart ayinin ilk haftasinda, cisleri Bakanhgi'nin
karantinaya alinanlari takip etmek ve hastalik belirtileriyle ilgili veri
toplamak icin bir uygulama baslattigini bildirdi.!® Straits Times habe-
rine gore, temas takibi icin Kore Hastalik Kontrol ve Onleme Merkezleri
hastalarla goriisiiyor ve kapali devre kamera goriintileri (CCTV) go-
riintileri, kredi karti kayitlari ile cep telefonu GPS verilerini kullanarak
yerlerini dogruluyor.?® Ayrica, karantinada kendilerini izole etmeleri ge-
rekenlere de konum verilerini aktaran bir bileklik takilmaktadir.?! Bu
konum izleme bilekliklerini takmayi kabul etmeyenlerin, karantina sira-
sinda evlerinde degil, devlet tesislerinde kalmalar gerektigini belirtmis-
tir. Bluetooth teknolojisi tabanli bileklik, karantinadaki kisiler icin bir
mobil uygulamaya baglanarak calismaktadir. Bileklik takanlar, akilli te-
lefonlarindandan 20 metreden fazla uzaklastiginda bir alarm tetiklenir
ve bu alarm yetkilileri uyarir. Evlerinin sinirlarini terk eden veya bele-
diye calisanlari ile telefon gériismesi yapmayanlar karantina kurallarini
ihlal etmis sayilirlar. Bu gelisme sonucunda, yetkililer ve polis memurlari
kullaniciyr takip etmek icin harekete gecirilir.

Tayland

Tayland Ulusal Yayin ve Telekomiinikasyon Komisyonu (NBTC), Cin,
Makao, Hong Kong, Giiney Kore, Italya ve Iran gibi yiiksek riskli iilke-
lerden seyahat eden her Taylandli ve yabanciya iicretsiz bir SIM kart
vermektedir.?? Bu SIM kart, AOT (Tayland Havaalanlari) Havaalanlari
uygulamasi ile birlikte kullanilarak, kullanicilarin 14 giin boyunca ka-
rantinada kalip kalmadiklar takip edilecektir. Yetkilerin aciklamalarina

18 https://www.cnbc.com /2020/03 /18 /hong-kong-uses-electronic-wristbands-to-enforce-coronavirus-quarantine.html

19https://www.sciencemag.org/news/2020/03/coronavirus-c h. dropped-sharply-south-k hats-secret-its-success

20 https://www.straitstimes.com /asia/east-asia/how-china-s-korea-and-taiwan-are-using-tech-to-curb-outbreak
https://www.smartcitiesworld.net /news/news/south-korea-to-step-up-online-coronavirus-tracking-5109

21https://yenimedya.wordpress.ccm/2020/04/24/5 korede-karantinayi-ihlal-edenler-27-nisandan-itibaren-bileklik-takacak /
22https://www.nationthailand.com/ne:ws/30384226
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gore uygulama 14 giiniin sonunda izlemeyi durduracak ve verileri sile-
cektir. Kisiler SIM'i almayi veya AOT Airports uygulamasini indirmeyi
reddederse, lilkeye girmelerine izin verilmemektedir.

Cin Halk Cumhuriyeti

Cin, kullanicilarin seyahat gecmislerine ve kendilerine gore her kisiye
renk kodlari (kirmizi, sari veya yesil) atamak icin Alipay veya WeChat
araciligiyla kaydolabilecekleri bir uygulama (Saglk Kodu) ile tlke ca-
pinda bir sistem kullanmaktadir.?? Rapor edilen saglik durumuna gére
atanan kodlar, bir kisinin 6zgirliginiin sinirlanip sinirlanmayacagini ve
ne olciide kisitlanacagini belirler. Sonrasindaysa uygulama araciligiyla
polisle konum verileri paylasilir. Ornegin, yesil kod, sahibinin kisitlama-
siz hareket etmesini saglar. Sari kodu olan birinden yedi giin boyunca
evde kalmasi istenebilir. Kirmizi, iki haftalik bir karantina anlamina
gelmektedir.?*

Singapur

21 Mart'ta Singapur hikimeti, enfekte kisinin takibinde yardimci
olacak bir uygulama olan TraceTogether uygulamasini yayinladi.?®> Uy-
gulama, kisi ile yakindaki diger telefonlar tanimak icin Bluetooth tek-
nolojisi kullanmaktadir. Daha sonra zaman damgalar da dahil olmak
iizere bu kisilere yakin olup olmadiginiz takip edilmektedir. ihtiyac or-
taya cikarsa, bu bilgiler daha sonra iki kullanici arasindaki karsilasmanin
yakinhgina ve siiresine bagli olarak yakin kisileri tanimlamak icin kulla-
nilabilir.2% Bir kisiye viriis teshisi konulursa, Saglik Bakanligi'nin yakin
temaslar tanimlamak icin uygulamadaki verilere erismesine kullanici
izin verebilir. Veriler telefonun kendisinde 21 giin boyunca saklanir ve
kisi, "yakin kisi" olarak tanimlanmadig siirece verilere erisilmez. Blu-
etooth Gzerinden iki telefon arasindaki iletisim icin telefon numaralari
anonimlestirilir.

Ayrica Singapur'da hikiimet, her bir pozitif COVID-19 vakasi hak-

23https://ye:nime:dya.wordpress.com/2020/03/02/buyuk—veri—cinin—korona—vir inda-kar il il kirmizilar-
olarak-nasil-boluyor/

24 https:/ /www.cgdev.org/blog/covid-19-information-problems-and-digital-surveillance
https:/ /www.theguardian.com /world /2020 /mar/09 /the-new-normal-chinas-excessive-coronavirus-public-monitoring-could-be-here-
to-stay

25 https:/ /www.gov.sg/article/help-speed-up-contact-tracing-with-tracetogether
26 https://www.medianama.com/2020,/03/223-surveillance-coronavirus/
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kinda ayrintili bilgi saglayan cevrimici bir kontrol paneli tutmaktadir.?”
Ornegin vaka 199, 26 Subat ile 2 Mart tarihleri arasinda Malezya'ya se-
yahat eden ve diger bircok COVID-19 vakasina bagli bir camiye katilmis
olan 37 yasindaki bir erkege atifta bulunmaktadir. Web sitesi ayni za-
manda bu kisinin yasadigi sokagin adini da vermektedir ve GrabFood
sirketi icin yemek dagitim elemani olarak calistigini ve Singapur'daki
(adlandiriimis) bir camiyi ziyaret ettigini not etmektedir.?®

27https://cc.vid19.sg/singapore/

28 https://co.vid19.sg/singapore/cases/singapore-case-199-37-year-old-male-singapore-citizen
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I1l. ULUSLARARASI KURULUSLARIN
PANDEMI TAKIP UYGULAMALARINDA
KiSISEL VERILERIN KORUNMASINA
ILISKIN ACIKLAMALARI

BM o6zel raportorleri devletlerin insan haklarini bastirmak icin acil
durum onlemlerini kétiiye kullanmamalar konusundaki aciklama yapa-
rak, “Mevcut saglik krizinin ciddiyetini kabul etsek ve dnemli tehditlere
karsilik uluslararasi hukuk tarafindan acil durum yetkilerinin kullaniima-
sina izin verildigini kabul etsek de, devletlere, koronaviriise yonelik acil
durum mudahalelerinin orantili, gerekli ve ayrimci olmayan olmasi ge-
rektigini acilen hatirlatiyoruz.” ?° demistir.

BM/DESA (Ekonomik ve Sosyal Isler Dairesi Baskanligi) hiikiimet-
leri saglik krizi hakkinda seffaf davranarak bilgi paylasmaya cagirarak;
kamuoyu dahil olmak iizere cesitli paydaslari salginin yonetimine da-
hil etmek; kamu-6zel sektor ortakliklari icin uygun gizlilik 6nlemleri ile
paydas ortakliklari ve yenilikci dijital teknolojilerin uygulanmasini hiz-
landirmaya yénelik aciklama yayinladi.®

Avrupa Komisyonu'nun Temas izleme Uygulamalari Hakkinda Tav-
siye metni ile pandemi takip uygulamalarinin kullanimi icin koordineli
bir yaklasim 6nererek, anonim ve toplu mobil konum verileri yoluyla vi-
riisiin yayilmasini tahmin etmek ve modellemek icin; temel ilkelere saygi
ve bireylerin damgalanmamasi, en az miidahaleci ama etkili araclarin
tercih edilmesi, teknik glivencelerin ortaya konulmasi, siber giivenlik
onlemlerinin alinmasi, pandemi kontrolii sona erdiginde alinan bu én-
lemlerin sona erdirilmesi, yakinlik verilerine dayanan anonim analiz ve
uyari sistemlerinin tercih edilmesi ve uygulamalarin gizlilik ayarlaryla
ilgili seffaflik saglanmasi yoniinde bir tavsiyelerde bulunmustur.3!

29 https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=25722&LanglD=E

30 https://www.un.org/development/desa/dpad/publication /un-desa-policy-brief-61-covid-19-embracing-digital-government-
during-the-pandemic-and-beyond/

31 https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for_contact_tracing_4.pdf
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Avrupa Komisyonu saglik verilerinin kullanimina iliskin eHealth Net-
work metni yayinlayarak, AB'nin COVID-19 ile miicadelesinde izlemeyi
destekleyen mobil uygulamalarda su hususlara dikkat edilmesi 6neril-
mistir: Kisi izleme ve uyar roliniin degerlendirilmesi, mevcut girisim-
lerin envanteri ve ulusal olcekte kisi takibi icin temel gerekliliklerin
detaylandirilmasi, uygulamalarin goniillii, ulusal saglik otoritesi tarafin-
dan onaylh, kisisel verilerin giivenli bir sekilde sifrelenmesi ve gerekli
olmadig anda kaldirilmasi gerektigi.3?

Avrupa Komisyonu'nun Veri Koruma ile lliskili COVID-19 Salginina
Karsi Miicadeleyi Destekleyen Uygulamalar Rehberi uygulamalarin AB
gizliligi ve veri koruma mevzuatina, ézellikle GDPR33 (Avrupa Birligi
Genel Veri Koruma Tiizigl) ve eGizlilik Direktifine uyumu saglamak
icin yerine getirmesi gereken ozellikleri ve gereksinimleri belirtir.34

Avrupa Birligi Avrupa Veri Koruma Kurulu (EDPB)'nun COVID-19
Pandemisine Karsi Miicadeleyi Destekleyen Uygulamalara iliskin Kila-
vuz Taslagi yayinlayarak; Avrupa Birligi’'ne dahil devletlerin veri koruma
otoritelerini danismaya davet etmis ve hesap verebilir bir sekilde uygu-
lamalar gelistirmesini, tasarimsal ve varsayilan ozellik olarak gizliligi
temel alan, acik kaynak kodlu, kriz bittikten ve herhangi bir veri si-
lindikten veya anonimlestirildikten sonra sistemin acil durumlarda dahi
kullanilmamasi, gonilli, glvenli ve birlikte calisabilir olmalari da da-
hil olmak Gzere kisi izleme uygulamalari icin belirli 6nlemlerin tesvik
edilmesi gerektigini belirtmistir. Devletlerin bu tiir uygulamalar icin
yasal bir dayanak olusturan ulusal yasalar yiirirlige koymalarini, bi-
reysel kullanicilarin konum takibinin gerekli olmadigi, saglik yetkilileri
ve bilim insanlarinin bu uygulamalarin temel fonksiyonel gereksinim-
lerini tanimlamak icin siki bir zorunluluk testi gelistirmeleri gereginin
alti cizilmistir. Merkezi olmayan uygulamalarin daha fazla kullaniimasi
gerektiginin, minimum veri kaydina paralel olarak ve kisilerin saghk
otoriteleri tarafindan test sonrasi temaslarinin tam otomatik olmayan
yollarla sinirlandiriimasinin, verilerin geri kullanilmamasi ve zamaninda
silinmesinin, alinan 6nlemler ile uygulamayi kullananlarin temas kisile-
rinin yeniden tanimlanmasini énlenmesi gerektiginin altini cizdi.3®

Avrupa Veri Koruma Kurulu'nun (EDPB) COVID-19 Salgini Bag-

32 https://ec.europa.eu/health/sites/health /files/ehealth /docs /covid-19_apps_en.pdf

33 https:/ /www.kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-veri-koruma-tuzugu-gdpr-turkce-ceviri/
34 https:/ /ec.europa.eu/info/sites/info/files/5_en_act_partl_v3.pdf
35https://edpb.europa.eu/sites/edpb/ﬁ\es/ﬁles/filel/edpbletterecadvisecodiv»appguidance_final.pdf
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laminda Kisisel Verilerin Islenmesi Hakkinda Bildiri metni ise konum
verilerinin kullanimi, istihdam, temel ilkeler ve islemenin yasalligi hak-
kinda kapsamli bir kitapciktir.3¢

AB Temel Haklar Ajansi'nin AB'deki Coronavirus Salgininda Temel
Haklara lliskin Biilteninin 4. Béliimiinde isverenler ve medya kurum-
larinin veri koruma yetkilileri tarafindan pandemi sirasinda gizlilik ve
veri koruma haklarinin nasil saglanacagina iliskin bilgiler verilmekte,
dzellikle veri isleme ana hatlariyla aciklanmaktadir.3”

Avrupa Komisyonu Baskani Ursula von der Leyen ve Avrupa Kon-
seyi Baskani Charles Michel, 15 Nisan'da COVID-19 sinirlama énlem-
lerini kaldirmaya yénelik ortak bir Avrupa Yol Haritasi imzaladi.®® Ortak
deklerasyona gore, veri gizliligine saygi gosteren mobil uygulamalarin
kullanimi ile kisi takip ve uyar uygulamasi icin bir cerceve olusturmak
amaclanmistir. Enfeksiyon zincirlerini kesintiye ugratmaya ve daha fazla
bulasma riskini azaltmaya yardimci olabildikleri icin, pandemi takip uy-
gulamalar 'artan test kapasiteleri de dahil olmak iizere diger 6nlemleri
tamamladiklari siirece iiye devletlerin olusturdugu stratejilerde énemli
bir unsur olmahdir. Mobil uygulamalarin géniilli olmalari ve ulusal sag-
lik otoritelerinin sistem tasarimina dahil edilmesi 6nerilmektedir. Oneri-
len giivenceler, verilerin anonimlestirilmesi ve toplanmasi, kullanicilarin
izlenmesi ve yonetisim korumalari gibi bir dizi teknik giivencelerin bir
karisimidir. COVID-19 krizi sona erdiginde seffaf ve sona erme siiresi
belirli olan uygulama ile kaydedilen verilerin silinmesi ve uygulamalarin
devre disi birakilmasi gereklidir. Belgeye gore, bu uygulamalara duyulan
glven ve gizlilik ve veri korumaya saygilari, basarilar ve etkililikleri icin
cok onemlidir.

EDRI'nin (Avrupa Dijital Haklar Orgiitii) yapmis oldugu aciklamaya
gore, “Devletler pandemi ile miicadelede dijital gozetim teknolojile-
rini kullanirken insan haklarina saygi géstermelidir. Uzerinde anlasmaya
varilmamis dijital gézetim gicindeki bir artis cep telefonu konum ve-
rilerine erisim elde etmek, gizliligi, ifade 6zgiirligiinii ve orgltlenme
Ozgurlagh haklarini ihlal edebilecek ve kamu makamlarina olan giiveni
azaltabilecek sekilde tehdit edebilecegi gibi herhangi bir halk sagligi
midahalesinin etkinligini de baltalayabilir. Bu 6nlemler ayni zamanda
aynimcilik riski tasir ve zaten otekilestirilmis topluluklara orantisiz bir

30https:/ /edpb.europa.eu/sites/edpb /files/files file1 /edpb_guidelines_20200420_contact _tracing_covid_with_annex_en.pdf
3Thttps:/ /fra.europa.eu/sites/default /files /fra_uploads /fra-2020-coronavirus-pandemic-eu-bulletin-1_en.pdf

38https:/ /ec.europa.eu /info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus_containment_measures_0.pdf
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sekilde zarar verebilir."3°

Access Now, COVID-19 kisi izleme uygulamalarinin kullaniminda giz-
lilik ve halk saglhgi icin yapilmasi ve yapilmamasi gerekenlere dair bir
dizi 6neri hazirlamistir.4°

CCC (Chaos Computer Club) tarafindan yapilan aciklama ile kisi
izleme uygulamalarina iliskin asgari 10 gereksinim siralanmis ve “Pren-
sip olarak, bir "Corona Uygulamasi" kavrami, toplanabilecek temas ve
saglik verileri nedeniyle buyiik bir risk icerir. Ayni zamanda son yillarda
kripto ve gizlilik topluluklar tarafindan gelistirilen "tasarim geregi giz-
lilik" ilkelerine bagh kalinarak, bu teknolojilerin yardimiyla, bir gizlilik
felaketi yaratmadan pandemi takip uygulamalarinin potansiyelini ortaya
cikarmak da mimkiindiir. Sadece bu nedenle, mahremiyeti ihlal eden
ve hatta tehlikeye atan tiim kavramlar kesinlikle reddedilmesi gerektigi"”
belirtilmistir.#!

Privacy International tarafindan farkh llkeler tarafindan uygulanan
COVID-19 uygulamalarina iliskin bir bilgilendirme listesi hazirlanmaya
baslanmistir.*? Privacy International tarafindan yapilan aciklamaya gore,
“Bu tiir uygulamalarin baslangic noktasi yalnizca sagliga yardimei ol-
maktir. Uygulamalar pandemiye miicadelede halk saghgini korumanin
kiiciik bir parcasidir. Herhangi bir 6nlem insana oncelik vermeli ve ve-
rileri en aza indirmelidir. insanlarin, verilerinin ve cihazlarinin guvenli
olduguna emin olmalari ve bu kiiresel salginin sonunda verilerin yok
edilmesi gereklidir.”43

Avrupa Ozgiir Yazilim Vakfi'nin (FSFE) aciklamasina gére, “Ozgiir
Yazilimlar, eksiksiz bir veri korumasini ve uyumlu bir kullanimi dogru-
lamak icin yeterli seffaflik sunar, boylece giivenli bir sistem kurulabilir.
Guvenli bir ortamda kiiresel kod gelistirme isbirligini mimkin kilan
yalnizca Ozgiir Yazilim'lardir. Herhangi bir sahipli céziim kacinilmaz
olarak sayisiz izole edilmis veri sizintisina yol acacak ve bdylece enerji
ve zaman israfina neden olacaktir. Ozgiir Yazilim lisanslari evrensel bir
isbirliginin yani sira herhangi bir yetki alaninda yazilim kodlarinin pay-
lasiimasina izin verir."4

39 https://alternatifbilisim.org/stklardan-covid-19-ile-mucadele-dijital-hak-ve-ozgurluklere-saygi-cagrisi/

40 https://www.accessnow.org/privacy-and-public-health-the-dos-and-donts-for-covid-19-contact-tracing-apps/
4 https://www.ccc.de/en/updates/2020/contact-tracing-requirements

42 https://www.privacyinternational.org/examples/apps-and-covid-19

43 https://privacyinternational.org/long-read /3675 /theres-app-coronavirus-apps

44 https:/ /fsfe.org/news/2020/news-20200402-02.en.html
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Electronic Frontier Foundation (EFF) tarafindan yapilan aciklamaya
gore, “EFF uzun zamandir hiikiimetlerin ve sirketlerin konum verileri,
saglik verileri ve kisisel iliskilerimizin dijital gozetimine karsi ve biyiik
veri sistemlerinin hayatimizi acik kitaplara donistiirmesine karsi miica-
dele ediyor. Bu tiir veri isleme genellikle gizliligimizi ihlal eder, 6zgiir
konusmamizi ve iliskilendirmemizi engeller ve azinlklara farkli yiikler
getirir. Halk saglig yetkilileri COVID-19'u icermek icin calisirken bii-
yuk verilerin bir miktar kullanimi garanti edilebilir. Ancak, halk saglhgi
uzmanlari tarafindan belirlendigi Gizere tibbi olarak gerekli olmalidir;
kisisel verilerin islenmesi gercek yeni ihtiyaclar ile orantili olmahdir. in-
sanlar uyruklarn veya diger demografik faktérler nedeniyle incelenme-
melidir ve herhangi bir yeni hiikiimet yetkisinin, hastalik bulundugunda
sona ermesi gerekir."4®

COVID-19 ile ilgili gizlilik ve veri koruma kaynaklarina iliskin
daha fazla bilgi icin:

Future of Privacy Forum tarafindan hazirlanan ve dizenli olarak
glncellenmeye calisan kaynak deposuna bu adresten ulasabilirsiniz:
https:/ /sites.google.com /fpf.org/covid-19-privacy-resources

EDRI (Avrupa Dijital Haklar Orgiitii) tarafindan hazirlanan COVID-
19 Siirecinde Dijital Haklara iliskin Belge Havuzuna bu adresten ula-
sabilirsiniz: https://edri.org/covid-19-digital-rights-document-pool /

45 https:/ /www.eff.org/deeplinks/2020,/03/protecting-civil-liberties-during-public-health-crisis
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IV. TURKIYE'DE COVID-19 SURECINDE
HAYAT EVE SIGAR UYGULAMASI VE
KiSISEL VERILERIN KORUNMASI

6698 sayil Kisisel Verilerin Korunmasi Kanununun 5.inci maddesinde
kisisel verilerin islenme sartlari, 6.nci maddesinde ise saglik verilerinin
dahil oldugu 6zel nitelikli kisisel verilerin islenme sartlar belirlenmistir.
Kanunun 6.nci maddesinde 6zel nitelikli kisisel verilerin ilgilinin acik
rizasi olmaksizin islenemeyecegi belirtiimekle birlikte saglik ve cinsel
hayat disindaki kisisel verilerin, kanunlarda ongoriilen hallerde, saghk
ve cinsel hayata iliskin kisisel verilerin ise ancak kamu saglginin ko-
runmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiritilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yoéne-
timi amaciyla, sir saklama yiikiimliligi altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin
islenebilecegi diizenlenmistir.

Ayrica Kanunun 28.inci maddesinin (1) numarali fikrasinin (¢) ben-
dinde kisisel verilerin millt savunmayi, milli glivenligi, kamu giivenligini,
kamu dlizenini veya ekonomik giivenligi saglamaya yonelik olarak ka-
nunla gorev ve yetki verilmis kamu kurum ve kuruluslari tarafindan
yiritilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda islen-
mesi halinde Kanun hikiimlerinin uygulanmayacagi diizenlenmistir.

Dolayisiyla Kisisel Verilerin Korunmasi Kanunu kamu saghginin ko-
runmasi, koruyucu hekimlik, tibbi teshis ve tedavi, kamu givenligi,
kamu dizeni gerekeeleri ile yetkili kurum ve kuruluslar tarafindan saghk
verileri gibi 6zel nitelikli kisisel verilerin ilgilinin acik rizasi aranmaksizin,
Saglik Bakanligi'nca islenmesini mimkin kilmaktadir.

Kisisel Verilerin Korunmasi Kurumu tarafindan da pandemi siirecinde
kisisel verilerin korunmasina iliskin cesitli tarihlerde asagidaki agiklama-
lar yapilmistir:
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e 27/03/2020 tarihli aciklamaya gore, “Bu istisnai zamanlarda dahi
veri sorumlulari ve veri isleyenlerin, ilgili kisilerin kisisel verilerinin
glivenligini saglamalarn gerekmektedir. Bu nedenle kisisel verilerin
hukuka uygun olarak islenmesi ve bu konuda alinan herhangi bir
6nlemin hukukun genel ilkelerine uygun olmasi, bu cercevede kisi-
lerin temel hak ve 6zgiirlikleri acisindan geri dondiiriilemez zarar-
larin ortaya ¢cikmamasi 6nemlidir. Bu minvalde 6zellikle COVID-
19 virtsiine karsi alinan 6nlemler kapsaminda gerceklestirilen ki-
sisel veri isleme faaliyetleri gerekli, amacla baglantili, sinirh ve
dlciilii olmalidir."4°

e (07/04/2020 tarihli aciklamaya gore, “Uzaktan egitim platformla-
rinda, 6grencilerin ad ve soyadlari gibi kisisel verileri ile ses ve go-
riintd gibi biyometrik veri kapsaminda degerlendirilebilecek bazi
ozel nitelikli kisisel verilerinin islendigi goriilmektedir. 6698 sayili
Kisisel Verilerin Korunmasi Kanununun 5.inci maddesinde kisisel
verilerin islenme sartlari, 6.nci maddesinde ise biyometrik verilerin
dahil oldugu 6zel nitelikli kisisel verilerin islenme sartlari belirlen-
mistir. Bu noktada, kisisel verilerin Kanunun 5.inci ve/veya 6.nci
maddesinde belirtilen sartlara uygun olarak islenmesi gerekmek-
tedir"4"

e 09/04/2020 tarihli aciklamaya gore, “Kisilerin konum verilerinin
saglik durumlarniyla iliskilendirilmek suretiyle islenmesi siirecinde
s6z konusu verilerin liclinci kisilerce ele gecirilmesi halinde il-
gili kisiler bakimindan ciddi zararlar ortaya cikabilecegi dikkate
alinarak, ilgili kurum ve kuruluslarin kisisel verilerin giivenligini
saglamaya yonelik gerekli her tiirli teknik ve idari tedbirleri al-
malari ve bu verilerin islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde s6z konusu kisisel verilerin silinmesi veya yok
edilmesi unutulmamalidir.”4®

46 https:/ /www.kvkk.gov.tr/Icerik /6721 /KAMUQYU-DUYURUSU-Covid-19-ile-Mucadele-Surecinde-Kisisel-Verilerin-Korunmasi-
Kanunu-Kapsaminda-Bilinmesi-Gerekenler-

47http5://www.kvkk.gov.tr/Icerik/6723/Uzaktan—Ethim—PIatformlari—Hakkinda—Kamuoyu—Duyurusu

48https://www.kvkk.gov.tr/|cerik/6726/COV|D—19—ILE—MUCADELEDE—KONUM—\/ERISININ—ISLENMESI—\/E—KISILERIN—
HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-BILINMESI-GEREKENLER-2-
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HAYAT EVE SIGAR UYGULAMASI

Saglik Bakanhgi COVID-19 pandemisi nedeniyle Gc¢ farkh uygulamayi
yasama gecirdi. Bu uygulamalardan Korona Viriis Kontrolii Uygulamasi
(19 Mart 2020) ve Pandemi Izolasyon Takip Projesi (09 Nisan 2020)
uygulamalari, Hayat Eve Sigar (18 Nisan 2020) uygulamasi adi altinda
birlestirildi. Hayat Eve Sigar uygulamasi Saghk Bakanligi'nin, Bilgi Tek-
nolojileri ve Iletisim Kurumu (BTK) ve GSM operatérleri (Tiirkcell,
Tirk Telekom, Vodafone) isbirligiyle yasama gecirdigi bir uygulamadir.
Cep telefonu abonelerinin konum verilerine gére bulunduklari konumu
degistirip, degistirmedikleri izlenmektedir.

Uygulama ile Saglik Bakanligi, Mernis (Merkezi Niifus Sistemi) bil-
gileri, E-Nabiz sistemleri ile veri alis-verisi yapmaktadir.

Uygulama;

e COVID-19 testi pozitif ve tani konulan kisileri,
e Tani konulanlarla yakin temas/temasi olanlar kisileri,
e Yas gruplarina gore (65 yas isti, 20 yas alt1) sokaga cikma yasag)
getirilen kisileri
kapsamaktadir.

Uygulama;

e Evde izolasyon altinda bulunmasi gereken kisilerin, evlerini terk
ettiginde kisa mesaj servisi araciligiyla uyariimasi,

e Bu kisilerle aninda iletisime gecilerek, izolasyon bulunmalari ge-
reken yere donmelerinin istenmesi,

e Yapilan uyartya uymayan ve ihlale devam edenlerin durumlari-
nin ilgili emniyet birimleriyle paylasilarak gerekli idari 6nlem ve
yaptirimlarin uygulanmasi,

e Yol kontroll yapan emniyet ekiplerinin, kisinin bilgilerini sorgula-
yarak izolasyon ihlali yapip yapmadigini 6grenebilmesi

seklinde gerceklesmektedir.

Uygulama iceriginde;
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e Anket; Buglin kendinizi nasil hissediyorsunuz?

e Harita tzerinde hastane, eczane, market zincirleri, metro ve du-
raklar gibi temel ihtiyac noktalarina kolayca ulasma,

e Yogunluk; Salginin yogun oldugu riskli bolgelerine yaklasildiginda
uyari verilerek haritada anlk olarak yaklasilmamasi gereken alan-
larin goriilmesi,

o Ailem; aile boliimiine yakinlar eklenerek, kisinin onay vermesi
durumunda konum bilgileri ve bulunduklari boélgelere goére risk
durumlarinin goérilip takip edilebilmesi,

e Bilgilendirme

boélimleri bulunmaktadir.

Uygulamanin aydinlatma metninde asagidaki aciklamalara yer veril-
mistir:4°

Veri Sorumlusunun Kimligi: Bu uygulamada islenen kisisel verileriniz
Bakimindan veri sorumlusu T.C. Saglik Bakanhgdir.

Kisisel Verilerin Islenme Amaclari: Bu uygulamada asagida yer alan
kisisel verileriniz, pandemi ile miicadele siiresiyle sinirli olmak {izere su
amaclarla islenmektedir, bilgisi yer almaktadir.

Kimlik verisi: TC Kimlik Numarasi, baba adi ve dogum tarihi bilgile-
riniz, kimliginizin dogrulanmasi amaciyla islenmektedir. Bu verileri gir-
meksizin de uygulamayi bazi kisitlamalarla kullanabilmektesiniz. Eger
TC kimlik Numarasini girmek istemezseniz, COVID-19 riskinizin he-
saplanabilmesi icin yasinizi girmeniz gerekmektedir.

lletisim verisi: Uygulamay ilk yiiklediginizde SMS ile gonderilecek
olan kodu girmek ve telefonunuzu dogrulamak amaciyla GSM numa-
raniz islenmektedir. Her bir GSM numarasi ile uygulamaya yalnizca bir
kez kayit olunabilmekte; ayni GSM numarasi ile birden fazla kisinin
uygulamayr kullanma imkani bulunmamaktadir. Ayrica, uygulamanin
“Aile" sekmesinde takip etmek istediginiz sevdiklerinize davetiye gon-
dermek icin, onlarin GSM numaralarini girmeniz veya kisi listesinden
secmeniz gerekmektedir.

49 https://hesapp.saglik.gov.tr/hayat_eve_sigar_aydinlatma.pdf
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Konum verisi: Konum bilginiz, harita iizerinde konumuzun gosteril-
mesi, bulundugunuz bdlgede COVID-19 pozitif ve risk yogunlugunun
harita tzerinden gosterilmesi, izolasyon altinda bulundugunuz lokas-
yonun belirlenmesi, bu lokasyonu terk etmeniz durumunda tarafiniza
bildirim gonderilmesi ve ilgili makamlara bilgi verilmesi amaclariyla is-
lenmektedir.

Saglk verisi: Saghk bilgileriniz, COVID-19 riskinizin belirlenmesi ama-
ciyla islenmektedir. Yoneltilen sorulara vereceginiz yanitlara géren yakin
saglik tesisini ziyaretiniz istenebilecek veya periyodik araliklarla hastalik
belirtileriniz hakkinda tarafiniza devam sorular yoneltilecektir.

Meslek verisi: Saglik calisani olup olmadiginiz ve eger saglk calisaniy-
saniz hastalarla temasinizi olup olmadig bilgisi, hastalik riski seviyesini
belirlemek amaciyla islenmektedir.

Kisisel Veerilerin Aktarimi: izolasyon altinda bulunmaniz gereken bol-
geyi terk etmeniz halinde bu uygulama ile elde edilen kimlik, iletisim
ve konum verileriniz, kamu sagliginin korunmasi ve salginin yayilmasini
énleme amaclariyla icisleri Bakanligi ve kolluk kuvvetleri ile paylasil-
maktadir.

HAYAT EVE SIGAR UYGULAMASININ KiSiSEL VERILERIN
KORUNMASI ACISINDAN iNCELENMESi VE ONERILER

Pandemi takip uygulamalari toplanabilecek konum verileri ve saglk
verileri nedeniyle bliylik bir risk icermektedir. Tek basina konum veri-
lerinin dahi 3 ya da daha fazla veri ile bitiinlestirildiginde bireylerin ya
da topluluklarin kimliginin aciga cikarlabilecegi unutulmamalidir. An-
cak bazi asgari teknolojiler ve ilkeler géz 6niine alinarak bir gizlilik ya
da kisisel veri sizintisi felaketine yol acmadan temas takip uygulamalari-
nin gelistirilmesi de miimkindiir. Bu anlamda teknik olarak 6nerilen ve
uluslararasi bazi metinlerden belirtilen ilkelerden asagida bahsedecegiz.
Bu ilkeler ve oneriler gerek Avrupa Komisyonu tarafindan yayinlanan
Saglik Verilerinin Kullanimina liskin eHealth Network Metni, Avrupa
Birligi Avrupa Veri Koruma Kurulu (EDPB)'nun COVID-19 Pandemi-
sine Karsi Miicadeleyi Destekleyen Uygulamalara iliskin Kilavuz Taslag;
gibi resmi metinlerde, gerekse EFF (Electronik Frontier Foundation),
EDRI (Avrupa Dijital Haklar Orgiitii), CCC (Chaos Computer Club)
gibi sivil toplum kuruluslarinin metinlerinde yer almistir.
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1. Anlam ve amac

irtibat ve konum izleme uygulamalarinin kullanimindaki temel én ka-
bul, temas izlemenin enfeksiyon sayisini 6nemli dlciide ve belirgin bir
sekilde azaltmaya yardimci olabilecegi argiimanidir. Bu degerlendirme-
nin gecerliligi bilimsel verilerle desteklenmis bilgilere dayanmali ve halk
sagligi uzmanlarinin sorumlulugu altinda olmahdir. Uygulama iizerinden
kisi izlemenin yararli olmadigi veya uygulamanin amacini yerine getir-
medigi ortaya ¢cikmasi durumunda uygulamanin kullanimi sona ermeli-
dir. Uygulama ve toplanan tiim veriler yalnizca enfeksiyon zincirleriyle
savasmak icin kullaniimalidir. Uygulamalarin amag disinda diger her
tarla kullanimi teknik olarak 6nlenmeli ve yasal olarak yasaklanmalidir.

2. Goniilliiliik ve onay

Hem kisisel ozgurlikler hem de etkili halk sagligi midahalesi nede-
niyle, kullanicilar virisle ilgili konum izleme icin olusturulan bir uygu-
lama gibi gozetim sistemlerine katilip katilmamaya karar verme ve onay
verme yetkisine sahip olmalidir. Bu onay uygulamalarin kullaniimasi
icin 6n sart olmamali; gonillii, spesifik olmali ve detayli bilgilendirilme
icermeli, herhangi bir zamanda geri alinabilir olmalidir. Ayrica bu uygu-
lamalarda kullanici hakkinda toplanmis verilerin yine kullanici tarafinda
depolanmasi miimkiin olup, kullanicinin rizasi ve onayi ile kurumlarla
paylasilmasi gereklidir. Hastaligin yayilimi ve hizi ile ilgili olarak uygu-
lamanin 6nemli bir yer tutmasi, uygulamanin zorla kullandirilmasi ile
degil, mahremiyete saygi duyan givenilir bir teknoloji kullanilarak ve
gonilli olarak kullaniimasi ile mimkiindiir.

3. Seffaflik

irtibat ve konum izleme uygulamalarinin, diizenli olarak kullanicilarin
uygulamadaki etkinlikleri hakkinda kullanicilari bilgilendirmesi gerekli-
dir. Uygulamalar saglam giivenlik programlari ile sifrelenmeli, iiciincii
taraf denetimleri ve sizma testlerini icermelidir. Devletler ve hiikiimet-
ler, uygulamaya iliskin politikalarini ve egitim materyallerini yayinlamali
ve ayni zamanda her bir temas izleme programinin kullanimi ile ilgili
istatistikleri ve diger bilgileri miimkiin olan en ayrintili sekilde dizenli
olarak yayinlamalidir.

Uygulamalar teknik gilivenlik acisindan, teknoloji ve gizlilik konu-
sunda bilgili, bu alanda calisan odalar ve sivil toplum orgitleri ile ba-
gimsiz denetciler tarafindan test edilmis ve belgelendirilmis olmalidir.
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Her bir programin etkinligi ve kotlye kullanimi konusunda bagimsiz uz-
manlar tarafindan yapilan denetim sonuclarini diizenli olarak yiiriitmeli
ve yayinlamahdir.

Devletler, ne tiir idari, teknik ve hukuki énlemler aldiklari konusunda
seffaf olmalidir. Kisisel bilgileri toplanan kisilerin, gizlilik cikarlarini goz
oniinde bulundurarak, programlar vasitasiyla hakkinda toplanan verilere
iliskin taleplerine hitkiimetler tarafindan tam olarak cevap verilmeli, bu
konudaki sikayetler ile ilgili etkili bir basvuru hakki taninmalidir. Kisiler
gerektiginde bu uygulamalarda islenen kisisel verileri ile ilgili mahke-
meye basvurma hakkina sahip olmalidir. Ayni zamanda veri koruma
otoriteleri tarafindan onaylanmis giivenlik prosediirleri uygulanmalidir.

4. Onyarg) ve aynimciliga maruz kalmama

irtibat ve konum izleme uygulamalar kisilerin saglk, cinsiyet, yas,
dil, din, irk, etnik koken, milliyet, gdcmenlik statiisii veya engellilik gibi
hassas verileri ile butiinlestirilebilir olmamalidir. Pandemi sirasinda veya
sonrasinda, bilimsel calismalar icin olsa dahi kasitli olarak veya farkl
bir sekilde kategorilere dayali ayrimlar ve etiketlemeler yapilmamalidir.
Hiikiimetlerin halk saglg bilgilerine erisimi oldugundan, bu verileri sos-
yal giivenlik yasalari, calisma yasamina iliskin yasalar, ceza yasasi veya
géecmenlik yasalarinin uygulanmasi gibi baska amaclarla kullanmamali-
dir.

5. Veri minimizasyonu

Irtibat ve konum izleme uygulamalari halk sagligi sorununu c6zmek
icin gereken kisisel bilgileri miimkin olan en az miktarda toplamall,
saklamali ve kullanmalidir. Yalnizca uygulama amaci (viriis etkilesimi)
ile ilgili ve gerekli olan minimum veri ve meta veriler saklanmaldir.
Bu nedenle de, kullanicilarin viriis ile temasa etmesine 6zgii olmayan
herhangi bir verinin merkezi olarak toplanmamasi gerekir.

Konum verilerinin baska herhangi bir veri ile eslestirilmesine gerek
bulunmamaktadir. Konum bilgileri, saghk bilgileri gibi ek veriler tele-
fonlara yerel olarak kaydedilirse, kullanicilar bu verileri Ggilinci taraf-
lara iletmek veya hatta yayinlamak zorunda birakilmamalidir. Ayrica
konum verileri ve saglik verileri, kimlik numaralari gibi hassas veriler
telefonda yerel olarak giivenli bir sekilde sifrelenmelidir. Gercek temas
takibi amacinin 6tesine gecen, bilimsel arastirma amaclari icin yapilan
gondlli veri toplanmasi acisindan da uygulamanin ara yiiziinde acikca
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ve ayri bir onay alinmali ve kullanicilar tarafindan herhangi bir zamanda
iptal edilebilir olmalidir.

6. Kullanim siiresi ve kaydedilen verilerin kullaniminin sinirlan-
masi

irtibat ve konum izleme uygulamalarinda pandemi ve izolasyon amaci
icin toplanan verilerin toplanma siiresi kesin ve net bir sekilde belirtil-
meli, bu siire sonunda toplanan veriler tamamen silinmelidir. Kulla-
nicilar herhangi bir zamanda, kisisel verilerinin silinmesini talep etme
hakkina sahip olmalidir. Halk saghgi baglaminin ve siiresinin disinda,
verilerin kullanilmayacagina iliskin temas takip sistemleri hakkinda ek
yasal dnlemler alinmalidir.

7.Kullanici verilerini kaydeden merkezi sistemlerin kullaniimasi

Tiam verileri kaydeden ve her seyi bilen merkezi sunucular olmadan,
anonim bir kisi takibi, teknik olarak mimkiindir. Kullanicr gizliliginin
merkezi altyapi operatoriiniin givenilirligine ve yeterliligine bagimli ol-
masi teknik olarak gerekli degildir. Merkezi sistemler tarafindan vaat
edilen givenlik 6nlemleri ve sistemin giivenilirligi kullanicilar tarafindan
etkili bir sekilde dogrulanamaz. Bu durum diger yandan yazilim mima-
risi agisindan etik sorunlara da yol acar. Etik bir uygulama gelistirme,
kullanici verilerinin miimkiin oldugu kadar yine kullanici da kalmasini ve
disariya en az verinin cikacagi sekilde bir mimariye sahip olmasini gerek-
tirir. Bu nedenle uygulamalar ve sistemler, sifreleme, anonimlestirme,
kaynak kodun dogrulanabilirligi yoluyla kullanici verilerinin giivenligini
ve gizliligini garanti edecek sekilde tasarlanmalidir.

Google, Apple gibi sirketler de dahil olmak iizere hicbir merkezi oto-
riteye giivenilmemelidir. Temas takip ve irtibat uygulamalarinin seffaf-
higr ve gelistirilebilirligi agisindan Ozgiir Yazilim (Free Software) olmasi
gereklidir. Ozgiir Yazilimlar, eksiksiz bir veri korumasi ve uyumlu bir
kullanimi dogrulamak icin yeterli seffaflik sunar, boylece giivenli bir
sistem kurulabilir. Giivenli bir ortamda kiiresel kod gelistirme isbirligi
Ozgiir Yazilim vasitasiyla miimkiin kilinabilir. Herhangi bir sirket ya da
merkezi otorite tarafindan sunulan ¢ézim Onerileri kacinilmaz olarak
sayisiz veri sizintisina yol acacaktir. Ozgiir Yazilim lisanslari evrensel
bir isbirliginin yani sira herhangi bir yetki alaninda yazilim kodlarinin
paylasilmasina da izin verir.>0 Béylelikle bir iilkede gelistirilen céziimler

50 https:/ /fsfe.org/news/2020/news-20200402-02.en.html
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baska bir (ilkede yeniden kullanilabilir, benimsenebilir olacak ve kollektif
bir yapi ortaya cikacaktir.

8. Gizlilik ilkesine gore tasarim

Bu uygulamalar sadece gizlilik ilkesine dayandiklarinda, inandirici dii-
zeyde sosyal kabul elde edilebilir. Kriptografi ve anonimlestirme tekno-
lojileri gibi dogrulanabilir teknik dnlemler ile kullanicinin gizliligi saglan-
malidir. Yazilimin gelistirilmesi asamasinda etik bir ilke olarak gizlilik
ilkesine gore tasarim benimsenmelidir. Bu ilkeye bagli olarak kullani-
cilar, pandemi takip uygulamalarinda kendi verileriyle ilgili herhangi bir
kisi ya da kuruma glivenmemelidir.

9. Anonimlik

Uygulamalarda kablosuz teknoloji (érn. Bluetooth veya GPS) yoluyla
olusturulan temas izleme kimlikleri, ticiincii kisiler tarafindan izleneme-
meli ve sik sik degistirilmelidir. Bu nedenle konum verilerine eslik eden
telefon numaralar, kullanilan IP adresleri, cihaz kimlikleri vb. gibi ile-
tisim verileriyle kullanici kimliklerini baglamak veya bu verilerle birlikte
kullanici kimligi tiretmek uygun degildir. Kullanici kontrolli bir 6zel
anahtara sahip olmadan kimliklerin yorumlanamayacagi ve baglanama-
yacagi sekilde gecici kullanici kimligi olusturmanin tasarimi miimkiin-
diir. Bu nedenle, gecici kullanici kimlikleri dogrudan veya dolayli olarak
kullanicilari tanimlayici bilgilerden tiretilmemelidir.

Ayrica kullanicilar icin her ne kadar benzersiz kullanici kimlikleri olus-
turuldugu belirtilse de bu durum tam olarak ve her zaman anonimligin
saglandigi anlamina gelmez. Anonimlik kavrami, verilerinizin hicbir za-
man bir kisi ile iliskilendirilecek sekilde geri dondiiriilememesi anlamina
gelmektedir. Uygulama ve sistemler tarafindan atanmis olan kullanici
kimlikleri ile diger veriler eslestiginde, veriler takma adli veri haline
donisiir, yani tam anlamiyla anonim hale gelmez. Herhangi bir kisi-
sel veri toplamadan veya kullanici kimligi tiiretmeden de temas takip
uygulamasi kullanmak mimkindir. Bu nedenle de merkezi sistemler
tarafindan kullanicilar icin kimlikler tiretmek uygun degildir.
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HAYAT EVE SIGAR UYGULAMASINA ASGARi GiZLiLiK
ILKELERI VE TEKNOLOJILERI ACISINDAN BAKIS

Saglik Bakanhg tarafindan, COVID-19 pandemisi nedeniyle 18 Nisan
2020'de hayata gecirilen Hayat Eve Sigar uygulamasi 10 milyondan
fazla kisi tarafindan yiiklenmistir.

Hayat Eve Sigar Uygulamasi; Bluetooth, GPS ve GSM operatérle-
rinden (Turkeell, Tirk Telekom, Vodafone) alinan baz istasyonu bilgi-
lerini kullanmaktadir. Bu uygulama ile T.C. Kimlik Numarasi, baba adi
ve dogum tarihi bilgileri, konum verileri, Mernis adres bilgileri, saglk
verileri, telefon numarasi bilgileri islenmektedir. Bu uygulama yiiklen-
diginde telefonu vasitasiyla iletisim (baz istasyonu) verileri, rehberde
kayith kisiler, kamera, fotograf ve video, konum, yaklasik konum (ag
tabanli), kesin konum bilgileri (GPS ve Ag Tabanl), kablosuz baglant
bilgileri, tam ag erisimi bilgileri, Bluetooth cihazlarla eslesme ve Blu-
etooth ayarlari, ag baglantilari, Google hizmet yapilandirmasi bilgilerine
erisebilir.

Kisisel veriler Saglik Bakanhg tarafindan islenmekte olup, veri sorum-
lusu Saglik Bakanligi'dir. Ayrica icisleri Bakanhgi ve Emniyet Kuvvetleri
ile de veriler paylasilmakta olup, veri paylasimi yapilan tim bu kurumlar
da ayni zamanda veri sorumlusudur. Dolayisiyla verilerin toplanmasi ve
eslestirilmesinde merkezi sistem benimsenmis, hatta birden fazla mer-
kezi veri tabani ile veri alisverisi yapilmasina izin verilmistir. Uygulama
araciligiyla veri minimizasyonuna aykiri olarak ve halk sagligi amaciyla
alakal olmayan bircok kisisel veri toplanmakta ve islenmektedir.

Kullanicilarin uygulamadaki etkinlikleri hakkinda kullanicilara bilgi-
lendirme yapilmadig gibi, uygulamanin kullanimina iliskin politikalar
yayinlanmamistir. Uygulamanin etkililigi ve kotliye kullanimi konusunda
bagimsiz uzmanlar tarafindan herhangi bir denetim yapilmamis, bu hu-
susa iliskin bir rapor yayinlanmamistir. Uygulamaya iliskin ne tiir idari,
teknik ve hukuki 6nlemler alindig, sizma testlerinin yapilip yapiimadig
bilinmediginden seffaflik s6z konusu degildir.

Kullaniminin COVID-19 testi pozitif ve tani konulan kisiler ve tani
konulanlarla yakin temasi olanlar kisiler acisindan zorunlu oldugu Saghk
Bakanligi tarafindan aciklanmistir. Ayrica teshis ve tani konulmayan ki-
siler tarafindan uygulamanin Google Play ve ya Apple App Store maga-
zalarindan indirilmesi mimkiindir. Uygulamanin kurulum asamasinda
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ilk istenilen telefon numarasi verisinin Saglik Bakanligi ile paylasiima-
sini takiben uygulama telefon operatérii bilgilerinize ulasacagindan ad,
soyad, adres ve diger abonelik bilgilerine siz onay vermemis olsaniz
dahi erisecektir. Dolayisiyla uygulama etik olarak tasarim geregi gizli-
lik ilkesine uygun olmadigi gibi, kullanicilarin {iciinci kisiler tarafindan
belirlenebilirligi acisindan her kullaniciya anonim veya gecici bir kimlik
tiiretip tiretmediginin tespiti mimkin degildir.

Uygulama Saglik Bakanhg: tarafindan gelistirildiginden uygulama-
nin seffafligi, denetlenebilirligi, gelistirilmesi, aciklarinin tespiti ve bu
aciklarin kapatilmasina iliskin bagimsiz gelistiriciler ve diger kurumlar
tarafindan denetlenmesi miimkiin goézilkmemektedir.

Kullanima sunulmadan énce hangi bilimsel verilere ve gerekcelere da-
yandigl acikga ortaya konulmamis ancak yalnizca uygulamanin islenen
kisisel verilerin temel kullanim amaci aciklanmistir. Uygulama, Tir-
kiye'nin iiyesi oldugu Avrupa Komisyonu tarafindan yayinlanan eHealth-
Covid-19 lle Miicadeleyi Desteklemek lcin Uygulamalarda Veri Koruma
Kilavuzu'na uygun degildir. Yeterli, acik bir bilgilendirme ve onay metni
bulunmamaktadir. Yine veri koruma kilavuzunda bu tiir uygulamalarin
tlkelerin yetkili veri koruma otoritelerinin denetiminden gecirilmesi ve
bu veri koruma otoritelerinin denetimine tabi olmasi gerektigini vurgula-
maktadir. Uygulamanin gerekli ve yeterli kontrollerden gecirilip geciril-
medigi, 6zellik hassas veri olan saglik verilerinin ve diger kisisel verilerin
korunmasi acisindan Kisisel Verilerin Korunmasi Kurulu gibi bu konuda
yetkili kurumun denetimin gecirilip, gecirilmedigi konusunda herhangi
bir bilgi ve aciklama bulunmamaktadir.
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V. SONUC

Akilli telefonlara sahip milyarlarca insanin genellikle bu cihazlarda
isletim sistemleri ve cesitli uygulamalar kullandigini diisiintrsek, insan-
lara ulasmak ve cihazlarindan kapsamli veriler cekmek miimkindiir.
Kaldi ki, akilli telefonlarin donanimlari (Chip, islemci ve antenler), is-
letim sistemleri (genellikle Apple ve Android), uygulama magazalan
(Apple App Store ve Google Play), platformlar (analiz sirketleri ve sos-
yal medya sirketleri) ve uygulamalar tarafindan ticari sémiriiniin bir
parcasi olarak devam eden siirekli bir izleme ve gbzetim hali hazirda
uygulanmaktadir.

Facebook, Google, Apple v.b. bilyiik teknoloji sirketleri ve analiz sir-
ketleri yillardir cok ayrintili ve toplu olarak konum verilerini biriktirmek-
tedir. Platformlar icin tim veriler ticari deger tasimakta ve platform
ekonomisinin temel kaynagini iiretmekte ve degeri yaratmaktadir. Dev-
letlerin istedikleri takdirde Google ve Apple’dan, WeChat'den konum
verilerini elde etmeleri de mimkiindir. Ancak anlik veri takibi yapila-
bilecek, teknik olarak desteklenen "pandemi takip" uygulamalari hizli
ve etkili coziim Gretmek amaciyla COVID-19 viriisiiniin yayilmasini 6n-
lemeye yonelik bir arac olarak distinilmektedir. Bu uygulamalarin en-
feksiyon zincirlerinin hizli izlenmesi ve virls etkilesiminin kesilmesine
olanak saglayacag disiiniilmektedir.

Genel olarak bu uygulamalar enfekte olmus kisilerin ve temas ettigi
kisilerin daha hizli uyarilmasina, boylece kendilerini daha hizli karanti-
naya alabilmelerine olanak saglayabilir ve enfeksiyonun daha fazla yayil-
masini Onleyebilir. Ancak bu durumda dahi herhangi bir korona temas
izleme uygulamasi, ne kendimizi ne de temas ettigimiz kisileri koru-
maya yonelik degildir. Onemle belirtmek gerekir ki, bu uygulamalarin
kullanilmasi COVID-19 pandemisinin sona ermesini yahut halk saghgi
krizine kesin ¢oziim Gretilmesini saglamayacaktir. Bu uygulamalar hi-
kiimetler tarafindan gerekli sosyal giivenlik dnlemleri alinmadan ve ye-
terli saglik olanaklari saglanmadan, yurttaslarin islerini kaybetme gibi
ekonomik kaygilar ortadan kaldirilmadan; kisilerin evde kalmalarini, so-
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kaga ctkmamalarini, yakin temastan kaginmalarini veya hastaligin sona
erdirilmesini saglamaz. Dolayisiyla asil bu sosyal ve ekonomik énlemler
alinmadan yalnizca teknolojik coziimler ve uygulamalar vasitasi ile halk
saghigi krizine ¢coziim dretilebilmesi mamkiin degildir.

Bu anlamda teknolojik 6nlemler ve pandemi takip uygulamalar aci-
sindan hikimetler tarafindan belirtilen énlemlere ve vaatlere giivenmek
yeterli degildir. Temas izleme uygulamalar hitkiimetlerin biyik bir go-
zetim yetkisine sahip olmasini saglayacag gibi; kisilerin saglik, cinsiyet,
yas, dil, din, irk, etnik kdken, milliyet, gocmenlik statiisii veya engellilik
gibi hassas verileri islendiginden toplumda ciddi ve bir 6nyargi ve ay-
rimcihk yaratilmasi riski icerir. Uluslararasi sézlesmeler ve Anayasa ile
taninan temel hak ve hiirriyetlere iliskin giivenceler halk sagligi gerekce
gosterilerek bertaraf edilmemeli; 6zel hayatin gizliligi, kisisel verilerin
korunmasi ve ifade 6zgiirligl gibi haklarin kullanimin engellenmesine
iliskin genis kapsamli istisnalar ve gozetimi derinlestirecek teknolojik
uygulamalar kullanilmamalidir.

2016 yilinda Saghk Bakanligi'nin 33 hastanesine yapilan siber saldiri
sonucu bir milyona yakin hasta verisinin calinmis, bu saldirilar sonu-
cunda kisilerin yalnizca saghk bilgileri degil, diger kisisel bilgileri de
Uglnch kisiler tarafindan elde edilmistir. 2018 yilinda sonuglanan bir
dava sonucu saglik verileri de dahil olmak lizere bircok kisisel verinin
Sosyal Giivenlik Kurumu tarafindan lciinci bir sirkete ihale ile satildig
ortaya ctkmistir. Yine 2019 yili yerel secimlerinde kisilerin saglik verileri-
nin politik amaclarla kullanilmasina Saglik Bakanligi'nin sessiz kalmasi,
Tirkiye'de Saghk Bakanhgi ve diger kurumlarin seffaf ve giivenilir bir
sekilde kisisel verileri depolayamadigini ortaya koymaktadir.

Bu olumsuz 6rnekleri de géz oniine alirsak, Hayat Eve Sigar uygu-
lamasinin bir an once, seffaf ve denetlenebilir sekilde, Tirkiye'nin de
taraf oldugu uluslararasi sozlesmelerdeki kuruluslarini tavsiyeleri dog-
rultusunda tanzim edilmesi gereklidir.
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EK 1: Sivil Toplum Aciklamasi

https://alternatifbilisim.org/stklardan-covid-19-ile-mucadele-dijital-hak-
ve-ozgurluklere-saygi-cagrisi/

Dernegimizin de aralarinda bulundugu hak ve 6zgiirliik temelinde ca-
hisan cok sayida érgiit, devletlere ve sirketlere koronaviriise karsi mii-
cadelede dijital gézetim teknolojilerini kullanirken insan haklarina saygi
gosterme cagrisi yapti. Aciklamayi Ankara Universitesi lletisim Fakiil-
tesi Arastirma Goérevlisi Hasan H. Kayis dernegimiz icin cevirdi.

Devletler pandemi ile miicadelede dijital gozetim teknolojilerini
kullanirken insan haklarina sayg) gostermelidir

COVID-19 salgini, diinya capinda hikimetler tarafindan biyik 6l-
cekli ve koordineli miidahale gerektiren kiiresel bir halk saghg acil du-
rumudur. Bununla birlikte, Devletlerin virlisii kontrol altina alma ca-
balari, biiylik 6lciide genisletilmis dijital gdzetim sistemlerine basvuran
yeni bir cagin baslangici icin kullanilmamaldir.

Biz, asagida imzasi bulunan kuruluslar, hiikiimetlerden pandemi ile
miicadelede bireyleri ve niifuslari izlemek ve goriintilemek icin dijital
teknolojilerin kullanilmasinin kesinlikle insan haklarina uygun bir sekilde
yapilmasini saglayacak sekilde liderlik gostermesini istiyoruz.

Teknoloji bu caba sirasinda halk sagligi mesajlarini yaymak ve saglik
hizmetlerine erisimi artirmak gibi 6nemli bir rol oynayabilir ve oynama-
lidir. Bununla birlikte, lizerinde anlasmaya varilmamis dijital gézetim
glcindeki bir artis cep telefonu konum verilerine erisim elde etmek,
gizliligi, ifade 6zglrligiini ve orgiitlenme 6zgurliigi haklarini ihlal ede-
bilecek ve kamu makamlarina olan giiveni azaltabilecek sekilde tehdit
edebilecegi gibi herhangi bir halk sagligi miidahalesinin etkinligini de
baltalayabilir. Bu énlemler ayni zamanda ayrimcilik riski tasir ve zaten
otekilestirilmis topluluklara orantisiz bir sekilde zarar verebilir.

Bunlar olaganiistii zamanlar ama insan haklarn hukuku hala gecerli.
Gercekten de insan haklari cercevesi, bireylerin ve daha genis toplum-
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larin korunmasi icin farkli haklarin dikkatle dengelenmesini saglamak
lizere tasarlanmistir. Devletler, bir halk saghgi kriziyle miicadele adina
gizlilik ve ifade 6zgiirligi gibi haklari géz ardi edemezler. Aksine, insan
haklarinin korunmasi halk saghgini da tesvik eder. Artik hikiamet ler
her zamankinden daha fazla, bu haklara getirilen kisitlamalarin kokli
insan haklari glivencelerine uygun olmasini saglamalidir.

Bu kriz ortak insaniyetimizi gosterme firsati sunuyor. insan haklari
standartlarn ve hukukun Ustiinligi ile tutarl olarak bu salginla mi-
cadele etmek icin olaganistii caba gosterebiliriz. Hikiimetlerin simdi
pandemiyle yiizlesmek icin verdikleri kararlar gelecekte diinyanin nasil
goriinecegini sekillendirecek.

Asagidaki hitkiimler yerine getirilmedigi siirece tim hitkiimetleri COVID-
19 salginina artan dijital gozetim ile yanit vermemeye cagiriyoruz:

1. Pandemiyi ele almak icin alinan gozetim tedbirleri yasal, ge-
rekli ve orantili olmalidir. S6z konusu tedbirler yasalar tarafindan
saglanmali ve uygun halk saghg: yetkilileri tarafindan belirlenen
mesru halk sagligi hedefleri tarafindan gerekcelendirilmeli ve bu
ihtiyaclarla orantili olmalidir. Hiikiimetler aldiklar 6nlemler ko-
nusunda, dikkatle incelenebilmeleri ve uygunsa daha sonra degis-
tirilebilmeleri, geri cekilmeleri veya tersine cevrilmeleri icin seffaf
olmalidir. COVID-19 salgininin ayrim gézetmeyen kitle gézetimi
icin bir bahane olarak hizmet etmesine izin veremeyiz.

2. Hikimetler izleme ve goézetim giiclerini genisletirse, bu yetki-
ler zamana bagh olmali ve sadece mevcut salgini ele almak icin
gerektigi kadar devam etmelidir. COVID-19 salgininin siiresiz go6-
zetim icin bir mazeret olmasina izin veremeyiz.

3. Devletler, saghk verileri de dahil olmak (izere kisisel verilerin
daha fazla toplanmasi, saklanmasi ve bir araya getirilmesinin yal-
nizca COVID-19 pandemisine yanit vermek amaciyla kullaniima-
sini saglamalidir. Pandemige yanit vermek icin toplanan, sakla-
nan ve bir araya getirilen veriler kapsamla sinirli, pandemiye gore
zamana bagh olmali ve ticari veya baska herhangi bir amacla kul-
laniimamalidir. COVID-19 salgininin bireyin mahremiyet hakkini
ihlal etmek icin bir mazeret olmasina izin veremeyiz.

4. Hukimetler, toplanan kisisel verileri toplama, iletim, isleme ve
depolamada kullanilan tiim cihazlarin, uygulamalarin, aglarin veya
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hizmetlerin yeterli giivenliginin saglanmasi da dahil olmak iizere,
insanlarin verilerini korumak icin her tirli cabayi gostermeli-
dir. Verilerin anonim oldugu iddialari kanitlara dayanmali ve na-
sil anonimlestirildigi konusunda yeterli bilgi ile desteklenmelidir.
insanlarin dijital giivenliginden 6diin verilmesine gerekce olarak
“salgina yanit verme" girisimlerine izin veremeyiz.

. Biyik veri ve yapay zeka sistemleri de dahil olmak tizere COVID-
19’a mudahale ederken dijital gozetim teknolojilerinin her tirli
kullanimi, bu araclarin irksal azinliklara, yoksulluk icinde yasa-
yan kisilere, ihtiyaclar ve yasanmis gerceklikleri biyiik veri kii-
melerinde gizlenebilen veya yanlis temsil edilebilen diger marjinal
nifuslara karsi ayrimcihigi ve diger hak ihlallerini kolaylastirma
riskini ele almalidir. COVID-19 salgininin toplumdaki farkli grup-
lar arasindaki insan haklarindan yararlanma boslugunu daha da
artirmasina izin veremeyiz.

. Hikimetler diger kamu veya &zel sektor kuruluslar ile veri pay-
lasim anlasmalar yaparlarsa, bunu yasalara dayandiriimali, bu
anlasmalarin gizlilik ve insan haklar iizerindeki etkilerini deger-
lendirmek icin gerekli bilgileri yazili olarak, varsayilan hikimler,
kamu gozetimi ve diger giivenlik onlemleri ile kamuya aciklamasi
gerekmektedir. Hiukiimetler COVID-19 ile miicadele cabalarina
katilan isletmelerin insan haklarina saygi duydugundan emin ol-
mak ve herhangi bir miidahalenin diger ticari ve ticari cikarlardan
korunmasini saglamak icin gerekli 6zeni géstermelidir. COVID-19
salgininin, hitkimetlerin G¢linci taraflarla topladig ve paylastigi
bilgiler icin insanlari karanlkta birakacak bir mazeret olmasina
izin veremeyiz.

. Herhangi bir miidahale, hesap verilebilir 6nlemleri ve kétiiye kul-
lanima karsi korumayi icermelidir. COVID-19 ile ilgili artan goze-
tim cabalari, glivenlik veya istihbarat teskilatlari alanina girme-
meli ve uygun bagimsiz organlar tarafindan etkin gézetim altinda
tutulmahdir. Ayrica bireylere veri toplamak, bir araya getirmek,
saklamak ve kullanmak icin COVID-19 ile ilgili énlemleri bilme
ve bunlara karsi ¢cikma firsati verilmelidir. Gézetime tabi tutulan
bireylerin etkili hukuk yollarina erisimi olmalidir.

. Veri toplama cabalarini iceren COVID-19 ile ilgili miidahaleler,
ilgili paydaslarin, ozellikle halk saghg sektoriindeki uzmanlarin
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ve marjinal niifus gruplarinin 6zgiir, aktif ve anlamh katihmi icin
araclar icermelidir.

Imzalayanlar:

e 7amleh — Arab Center for Social Media Advancement

e Access Now

e African Declaration on Internet Rights and Freedoms Coalition
e Al Now

e Algorithm Watch

e Alternatif Bilisim

e Amnesty International

o ApTI

e ARTICLE 19

e Asociacién para una Ciudadania Participativa, ACI Participa
e Association for Progressive Communications (APC)

e ASUTIC, Senegal

e Athan — Freedom of Expression Activist Organization

e Australian Privacy Foundation

e Barracén Digital

e Big Brother Watch

e Bits of Freedom

e Center for Advancement of Rights and Democracy (CARD)
e Center for Digital Democracy

e Center for Economic Justice
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Centro De Estudios Constitucionales y de Derechos Humanos de
Rosario

Chaos Computer Club — CCC

Citizen D / Drzavljan D

CIVICUS

Civil Liberties Union for Europe
CédigoSur

Coding Rights

Coletivo Brasil de Comunicacdo Social

Collaboration on International ICT Policy for East and Southern
Africa (CIPESA)

Comité por la Libre Expresién (C-Libre)
Committee to Protect Journalists
Consumer Action

Consumer Federation of America
Cooperativa Tierra Comdn

Creative Commons Uruguay

D3 — Defesa dos Direitos Digitais

Data Privacy Brasil

Democratic Transition and Human Rights Support Center “DAAM”
Derechos Digitales

Digital Rights Lawyers Initiative (DRLI)
Digital Rights Watch

Digital Security Lab Ukraine

Digitalcourage
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EPIC

epicenter.works

European Digital Rights — EDRi

Fitug

Foundation for Information Policy Research
Foundation for Media Alternatives
Fundacién Acceso (Centroamérica)
Fundacién Ciudadania y Desarrollo, Ecuador
Fundacién Datos Protegidos

Fundacién Internet Bolivia

Fundacién Taigiiey, Replblica Dominicana
Fundacién Via Libre

Hermes Center

Hiperderecho

Homo Digitalis

Human Rights Watch

Hungarian Civil Liberties Union

ImpACT International for Human Rights Policies

Index on Censorship

Initiative fur Netzfreiheit

Innovation for Change — Middle East and North Africa

International Commission of Jurists

International Service for Human Rights (ISHR)

Intervozes — Coletivo Brasil de Comunicagdo Social
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Ipandetec

IPPF

Irish Council for Civil Liberties (ICCL)
IT-Political Association of Denmark
luridicum Remedium z.s. (IURE)

Karisma

La Quadrature du Net

Liberia Information Technology Student Union
Liberty

Luchadoras

Majal.org

Masaar “Community for Technology and Law”
Media Rights Agenda (Nigeria)

MENA Rights Group

Metamorphosis Foundation

New America’'s Open Technology Institute
Observacom

Open Data Institute

Open Rights Group

OpenMedia

OutRight Action International

Pangea

Panoptykon Foundation

Paradigm Initiative (PIN)
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PEN International

Privacy International

Public Citizen

Public Knowledge

R3D: Red en Defensa de los Derechos Digitales
RedesAyuda

SHARE Foundation

Skyline International for Human Rights
Sursiendo

Swedish Consumers' Association

Tahrir Institute for Middle East Policy (TIMEP)
Tech Inquiry

TechHerNG

TEDIC

The Bachchao Project

Unwanted Witness, Uganda

Usuarios Digitales

WITNESS

World Wide Web Foundation
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