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0. Sunus

Bir web sitesi neredeyse bir canli gibidir. Cogunlukla, sitenin kendisi statik
degildir ve dinamik 6zelliklerine ek olarak, sitenin cevresi de sirekli degisime
ugrar. Bu durum da daha fazla degisiklige yol acar.

Bir web sitesini ziyaret edenler de cok cesitli olabilir. Kullandiklari teknolojiler ve
uzmanliklari oldukea cesitlidir.

Bircok web sitesi de cesitli harici hizmetlere ve kaynaklara baglidir. Onlar da
gelismeye devam eder.

Web gelistiricileri, kullanicilarin artan beklentileri ve bircok organizasyonun
web site gelistirmeye ayirdigi sinirli kaynak sorunuyla ugrasirken, dis kaynak ve
servisler kullanma egilimi artmaktadir.

Ornegin, site gelistiricilerinin, “bedava” olan yaz tipi ve betik gibi kaynaklari
almalari ve onlari tasarladiklari web sitelerinde kullanmalari giderek daha da
yayginlasmaktadir. Bunlar site gelistiriciler igin “bedava” olsa da, kullanicilar

ve sitenin sahibi kurulus icin istenilmeyen yan etkileri olabilir. Ornegin, bazi
kaynaklar ve servisler, dzellikle de bilgi oburu internet sirketleri tarafindan
saglananlar, kisisel veri gizliliginin altini oyabilirler. Baska servisler ise givenlik
izerine olumsuz etkilere sahip olabilir. Her iki durumda da site sahiplerinin
itibari zarar gorebilir, hatta yasal zorluklarla bile karsilasilabilir.

iste buna dikkat etmek gerekir. Fakat bu sorunla ilgili farkindalik genel olarak
azdir ve bu tir uygulamalar ¢oktan yayginlasmistir bile. Bu metnin amaci,
sorunlari agiklamak ve miimkiin oldugu kadar kullanisli ¢dziimler ortaya
koymaktir.

Bu rehber, teknik konseptlere giclii sekilde hakim olan web gelistiricileri ve
bakimcilarini hedeflemektedir. Dokiimani kisa ve 6z tutup kullanilabilirligini
arttirmak adina, gerekli yerlerde arkaplan bilgileri igin linkler yer almaktadir.

Umuyoruz ki, bu rehber gelistiricileri ve bakimcilari Web'i 6ziine; yani temel
haklari, demokrasiyi ve ifade 6zgurligini arttiran, merkezi olmayan bir araca,
geri dondiirmelerine yardimci olacaktir.

Bu bizim de internetimiz. Hepimiz sorumluluk almaliyiz.
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1. Giris

BEKLENTILER

Bir web sitesinin ziyaretcileri, bir dizi hakli beklentilere sahiptir.

Glvende olmak isterler. Cihazlarina ya da cihazlari Gzerindeki bilgilere bir
zarar gelmesini istemezler. Gizliliklerine saygi duyulmasini isterler. Bu
gerekliliklerden bazilari AB’nin Genel Veri Koruma Tiizigl (GDPR) gibi yasal
diizenlemelerde ele alinmistir.

Daha onceleri, bu mesele teknik olarak yalin ve givenilir bir hizmet olmaktan
ibaretti. Ama bir miktar bozuk, kullanissiz ve éngoriilemeyen bir hizmet,
kullanicilarin, bu hizmetin temel beklentileri karsilamayacagini kabul etmek
zorunda olduklari anlamina gelir. Siteyi kullanmaya devam etmeyebilirler. Ama
bu durumda daha da 6nemlisi, eger hizmeti kullanmaya devam etmeye karar
verirlerse, hos gormemeleri gereken 6nemli problemleri idare etmek zorunda
kalacaklardr.

GUVENIRLIK VE GUVENLIK

Mevcut sosyal ve siyasal iklimde, ¢ogu insan dogruluk ve giivenirlik hakkinda
endiseli. Bir kullanici siteden indirilen bir yazilima ne kadar glivenmelidir? Site
Uzerinde saglanan linklere ne kadar giivenmelidir?

Ve her daim genelgegerimiz: glivenlik. E§er “emniyet”, bir sistemin zarar
vermeyeceginden emin olmaksa, “giivenlik” de sistemi kaza veya saldiri sonucu
zarara ugramaktan korumaktir. Yani elimizdeki Gigli takim sunlardan olusur:
erisilebilirlik, butlinlik ve gizlilik. Sistem bilesenlerinin hatalarina, dagitik
hizmet engelleme (DDoS) veya baskaca saldirilara ragmen sistemler, servisler
ve veriler erisilebilir olmalidirlar. Hizmet ve veri biitinligini korumak igin
onlemler alinmalidir. Hasar gérmiis bir veritabani, bir veritabani olarak hala
kullanmigli midir? Veriler tabii ki sadece gerekli haklari olan kisilere goriinir
olmalidr.

KISISEL VERILER VE GENEL VERI KORUMA TUZUGU'NE
UYUMLULUK

Avrupa Birligi'ndeki kuruluslar (ya da hedef kitlesi AB vatandaslari olan
kuruluslar) Avrupa Birligi'nin Genel Veri Koruma Yonetmeligi'ne (GDPR) uymak
zorundadir. AB igerisindeki biitiin bireylerin (veya AB sirketlerinin) verilerinin
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korunmasi ve kisisel gizlilikleri Gzerine olan bu yonetmelik, bireylere kendi
verilerinin Uzerinde kontrol hakki vermeyi ve bu kontroliin yapilacagi ortami
basitlestirmeyi amaglar. Ayrica kisisel verilerin AB disina aktarilmasiyla da
ilgilenir.

Fakat GDPR karmasik bir yonetmeliktir. Bu konuda danismanlik, egitim,
yorumlama rehberleri ve kontrol listesi hizmetleri sunan birgcok sirket vardir.
Buna ek olarak, AB lyesi her (lke kendisine ait, yorumlama ve yaptirim
konularinda sorumluluk sahibi veri koruma kurullarina sahiptir.

Kisisel Veriler (ayrica ABD'de, biraz farkli anlam tastyan, Pll olarak anilan Kisisel
Olarak Tanimlanabilir Bilgiler) kimligi belirlenmis veya belirlenebilecek gercek kisi
(‘veri 6znesi’) hakkinda herhangi bir bilgi demektir. Kimligi belirlenebilir gercek kisi,
dolayli veya dolaysiz olarak, bir isim, kimlik numarasi, konum verisi, ¢evrimici bir
belirteg veyahut daha ¢ok fiziksel, psikolojik, genetik, zihinsel, ekonomik, kiiltiirel
veya sosyal kimligine ait bir veya daha cok faktorle kimligi belirlenebilen kisidir.

GDPR'ye gore IP adresi kisisel bir veridir. Bunun sebebi, IP adresinin baska
bilgilerle baglantili oldugunda bir insanla eslestirilebilmesidir. Bazi islevler icin
kullanilan Ggilincl parti ¢oziimler veyahut liclinci taraflarca kullanilan Javascript
veya gorsel icerikler, web site ziyaretcesinin IP adresini o tiglincl parti
saglayicilara acik hale getirebilir. Bu sebeple, GDPR nazarinda, iclincii parti
saglayicilarinin her biriyle veri isleme anlasmasi yapmak gerekebilir. Varsayilan
gizlilik, cesitli diizeylerde veri islediginiz bir hizmet sagliyorsaniz, o hizmetin
varsayilan ayarlarinin gizlilige en cok 6nem veren ayar olmasi anlamina gelir.
Kullaniciya bu ayari istedikleri takdirde degistirme secenegi sunulabilir. Bunun
olabilecek en kullanici dostu bicimde yapilmasi gerekir.

Her haliikarda, veri 6zneleri kendi verileri Gizerinde hak sahibidir. Ve hizmet
veren kuruluslarin, glivenlik kazalari veya veri sizintisi oldugunda belirli
sorumluluklari vardir.

Bu sebeple GDPR’a uyumluluk uzmanlik gerektiren bir alandr. Yine de, bu
metindeki prensiplere sadik kalmak yasal uyumluluga dogru bir adim atmak
anlamina geldigi gibi etik olarak da uygun bir yaklasim olacaktir. Buna ek
olarak, bircok Ucretsiz kaynak, sizin icin ve web sitenizin ziyaretgileri icin iyi bir
sey olan uyumlulugu giivene almak icin erisime hazirdir. Ornegin Avrupa Veri
Koruma Denetmeninin web hizmetleri rehberine bakabilirsiniz:

https://edps.europa.eu/data-protection/our-work/publications/quidelines/web-

services_en
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2. Genel Oneriler

Veri islemeyi, mimkin oldugu kadar bireylerin kendi cihazlari Gizerinde
yapmasini saglayin.
Kullanici verisiyle is yapacaginiz zaman sifreleme kullanin. ilgili tim
iletisimler icin ugtan uca (end-to-end) sifreleme saglayin. Bunun amaci
kisisel verilerin kolayca goériinmemesidir.
Mimkiin oldugunda veri azaltma yontemleri kullanin. Sadece islem gormesi
gereken veriyi isleyin.
En iyi ¢ozlimler sik sik birinci parti kaynak kullanmak (yani sizin yonettiginiz
kaynaklar) ve olabildigi kadar Giclincii parti ¢coziimlerden kaginmaktir. Bir
baska deyisle, her seyi kendi sunucunuzda yonetmeye calisin. Buna Ugiinci
parti kod ve icerikler de dahildir. Ornegin:

« Cerezler (Cookies)

 CSS dosyalari

» Gorseller

« Gorintl ve ses dosyalari gibi medyalar

« JavaScript (kullanmayi tercih ediyorsaniz)

« Uclincii parti icerige sahip cerceve (frame / iframe)

« Yazi tipi dosyalari (ihtiyac duyarsaniz)
Eger JavaScript veya yazi tipi dosyasi gibi bir kaynagin indirilmesi saglayicisi
tarafindan engelleniyor, Uclinct parti seklinde kullanilmaya zorlaniyorsa,
o saglayicilar gizlilik dostu degildir ve onlardan kaginilmalidir. Eger tglinci
parti kaynaklari yiiklemeniz gerekirse, Alt-Kaynak Bitiinligii (Kis.: SRI; ing.:
Subresource Integrity) kullanimi iyi bir fikir olabilir.

Detaylar icin: https://developer.mozilla.org/en-US/docs/Web/Security/
Subresource_Integrity
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3. Giivenlik Onerileri

Gulvenlik bir stirectir ve her seyi kapsamak zorundadir. Giivenlik kararlari
alinirken, degisen ve potansiyel olarak celisebilen hedefler dikkate alinmali,
bitlincil bir yaklasim sergilenmelidir. Glivenlige dair kararlar, bir servisin hizi ve
kullanici dostu olmasi gibi 6zelliklerini etkileyebilir ve ihtiyag duyulan kaynaklar
—yani harcanan para ve emek zamani- konusunda blyik etkileri olabilir.
Genel olarak, sunlari basarabilmelisiniz:

« Siteniz internetin geri kalani igin zarar kaynagi olmamali,

« Sitenizin batunliga korunabilmeli,

« Tum iletisim givenli olmali,

« Ziyaretcilerin givenligi ve gizliligi korunmali,

Bu hedeflere ulasmak genellikle su iki ayak tGizerine kuruludur: Paylasim ve
standartlar. Tehditler ve onlemler degistikce konuyla ilgili e-posta listeleri gibi
kanallarda bilgi paylasimi dnem kazanir. En azindan kullanicinin, yerel Bilgisayar
Acil Miidahale Ekibini (CERT) / Bilgisayar Acil Hazirlik Ekibini ve Bilgisayar

Gulivenlik Ariza Miidahale Ekibini (CSIRT) tanimasi gerekir. Ayrica uygun ve
glincel dlcutleri saglayarak zincirin en zayif halkasi olmaktan kaginir.

1SO

ISO, ilginizi cekebilecek cesitli dlciitler yayinlamis durumda. Bu odlc¢ltlere kalite
ve givenlik alanindaki sunlar da dahildir:

« ISO/IEC/IEEE 90003:2018 Yazilim muhendisligi
« |1SO /1EC 27000 bilgi gtivenligi dl¢utleri

Bu olcitler baska bir cok seyin yaninda ¢ok kullanisli olabilen ortak bir kelime
dagarcigi da paylasir. Kullanisli olabilecekleri bir yer de GDPR uyumlulugudur.

DNSSEC

Alanadiniz icin yapilan DNS sorgularina verilecek yanitlan dogrulamak iyi bir seydir.

TOR

insanlar, gizliliklerini ve giivenliklerini korumak icin Tor Browser kullanmays tercih
edebilir. Uygulamaniza barindirma hizmeti secerken, Tor baglantilarina izin verildi-
ginden emin olun. Ornegin, Onionshare araci kullanilarak, var olan bir web sitesinin
anonim ve sansirlenemeyen versiyonu sadece birkag tik ile kolayca yayinlanabilir.

https://onionshare.org/
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HTTPS

Aradaki adam (man in the middle) saldirilarindan ve gizli dinlemelerden
kacinmak icin web sitenizde sifrelenmemis baglantilara izin vermeyin ve her
zaman HTTPS yoluyla baglanti kurmayi destekleyin. HTTPS kullanmanin en
temel motivasyonu ulasilan web sitesinin kimliginin dogrulanmasi, gizliligin
korunmasi ve alisverisi yapilan verinin butiinligidur. Daha zorlayici olmak icin,
HSTS (HTTP Kati Aktarim Giivenligi) kullanmayi disiinebilirsiniz.

Eger sunucuya yonetici erisimine sahipseniz, eger sizin sunucunuzsa,
Let’s Encrypt kullanabilir ve ihtiyaciniz olan tim alan adlari igin sertifika
edinebilirsiniz. Paylasimli barindirmaniz varsa, Let's Encrypt sertifikalarini
destekleyen saglayiciy secin.

https://letsencrypt.or

HTTPS kullandiginiz zaman sadece glivenli sifreleme yontemlerine izin
verdiginizden emin olun. Bazi eski HTTPS versiyonlari zamani gegmis
sifrelemeleri sebebiyle artik giivenli degillerdir. internette web sunucunuzu test
edebilmeniz icin licretsiz kaynaklar var. Ornegin:

https://www.ssllabs.com/ssltest/
CSP

icerik Giivenligi Politikasi (CSP) uygulayin. Bu, Diinya Capinda Ag
Konsorsiyumu'nun (W3C) bir giivenlik katmanidir ve bunu betikler (scripts),
bicem sayfalari (style sheets) ve gorseller gibi dis kaynaklarin web sitenizden
ylklenmesini engellemek icin web sunucunuzda aktif hale getirebilirsiniz. CSP
size, Siteler Arasi Betik Calistirma (XSS) ve veri enjeksiyonu dahil, belirli saldiri
cesitlerini tespit etmeniz ve verilen zarari hafifletmeniz igin yardim saglar.

Bu saldirilar veri erisiminden site icerigini bozmaya ve kot amagli yazilim
dagitimina kadar her sey icin yapilir. Politika kurallarini istediginiz URL leri
izinliler listesine alarak 6zellestirebilirsiniz.

Eger web sunucusu yapilandirmasina erisiminiz yoksa bile .htaccess dosyasiyla
veya direkt web sitenizin basliklari (header) ile CSP'yi etkinlestirebilirsiniz.

Mozilla tarafindan tcretsiz saglanan bir hizmetle CSP yapilandirmanizi test
edebilirsiniz:

https://observatory.mozilla.or
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JAVASCRIPT

JavaScript'ten kaginilmasi gerektigi, ¢linkl bazi kullanicilar icin dislayici oldugu
veya bazi kullanicilarin erisim seviyesini disirdiigl yoninde bir goris var. Fakat
basli basina Javascript kullanmak, iceriklerin erisilmez hale gelecegi anlamina
gelmez. Yine de kullanmanin bazi gereklilikleri vardir.

https://webaim.org/techniques/javascript

JavaScript uygulamak genellikle yaninda JavaScript'siz bir versiyon yaratma
gerekliligini beraberinde getirir. En iyisi JavaScript zorunlulugu olmayan

bir web sitesi tasarlamak ve JavaScript temelli 6zellikleri bunun Gzerine
kurmaktir. Boylelikle her kullanicr igin erisilebilir bir gezinti (browsing) deneyimi
saglanabilir. Bir <noscript> etiketi kullanarak, JavaScript'i tarayicisinda
etkinlestirmemeyi tercih eden kullanicilar ve JavaScript desteklemeyen tarayici
kullananlar icin alternatif icerik tanimlayin.

HASSAS VERILERI GUVENCE ALTINA ALMAK

Kullanicilarinin kigisel verilerini depolayan bir web siteniz varsa, 6rnegin kisisel
hesaplariyla oturum aciyorlarsa:

o Gicli parola kullanimini zorunlu kilin;

« Parola ve diger hassas bilgileri asla diiz metin saklamayin. Saklanan hassas
verileri her zaman sifreleyin ya da hashing kullanin;

o iki faktorli kimlik dogrulamasini (2FA) destekleyin;

« Eger web sitesinin yonetici kapasitesi sinirliysa yukaridaki gorevlerin ylikiini
bir kimlik saglayicisina (identity provider) verin ve tek girisle oturum acmayi
etkinlestirin. Litfen kimlik saglayicisi secerken bunun gizlilikten 6diin
anlamina gelebilecegini unutmayin.

Eger sitenizde kisisel hesaplar gerekli degilse, ve sadece blog gonderilerine
yorum yapabilme 6zelligini arzu ediyorsaniz Discourse veya Coral Project gibi
Uclincl parti acik kaynak eklentileri kullanabilirsiniz:

https://www.discourse.org/

https://coralproject.net

Daha fazla bilgi icin: https://darekkay.com/blog/static-site-comments/
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DDOS SALDIRILARINA KARSI KORUMA

Dagitik Hizmet Engelleme (DDoS) saldirilari, genellikle hedef makineyi
yogunluktan ¢calisamaz hale getirmek niyetiyle birgok kaynaktan asiri sayida
yapilan istekler ile gerceklestirilir. E§er bir STK icin (aktivist girisim veya sivil
toplum grubu) uygulama yaziyorsaniz DDoS saldirilarina karsi korumayi goz
onunde bulundurun. Bazi DDoS miicadele teknikleri, web sitesinin ziyaretgisi
ve barindirma saglayicisi arasinda, ters vekil (reverse proxy) gorevinde lglnci
parti bir servis kullanir. Fakat bazi DDoS ile miicadele teknikleri Uglinci parti
kullanimini gerektirmeyerek ag diizeyinde saldiriyi karsilayabilir.

Deflect'i incelemek isinize yarayabilir. Deflect licretsiz bir agik kaynak kodlu
¢6zimdur. Kar amaci glitmeyen bir dijital glivenlik kurulusu tarafindan
gelistirilmistir.

https://docs.deflect.ca/en/latest/about_deflect.html

Fakat biitlin DDoS ile miicadele hizmetleri, trafiginizin kontroliini bir Gglinci
partiye devretmeniz anlamina gelir; bunun farkedilemeyecek kadar hizli olup
olmamasi veya hizmetin siirekli kontrolde olup olmamasi fark etmez. Bu
sebeple, itibar veya baska tirli riskler dikkatlice degerlendirilmelidir.

STATIK WEBSITELERI GERI DONDU

Gergekten dinamik web sitesine ihtiyaciniz var mi? Eger veri tabani ihtiyaciniz
yoksa, HTML5 gibi modern web standartlar, size sadece statik kaynaklar
(HTML, CSS ve belki sadece JavaScript ve font dosyalari) kullanarak son moda
web sitesi yaratma imkani saglar.

Bu, dolasim mendileri ve benzeri yapilari kendi elinizle yapmaniz anlamina
gelmez. Jekyll (GitHub Pages popiilerlesti), Hugo veya Pelican gibi statik site
ureticileri size Markdown veya basit HTML kullanarak web siteleri yaratma
olanag verir ve onlari sizin icin timyle birbirleri ile baglantilandirilmis HTML'e
donlstirar. Eger GitLab Pages kullaniyorsaniz donistirme ve dagitim kolayca
otomatiklestirilebilir.

Statik web siteleri, veri tabanlarina baglanmalari gerekmedigi icin essiz
erisilebilirlik zamanlarina ulasabilir. Tek ihtiyaglari olan sey, statik dosyalari
sunmalari gereken basit bir web sunucusudur. Sonug olarak, giivenlik
sorunlarindan daha az etkilenirler.
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4. Maliyetli “licretsiz” liciincii parti
hizmetlerin alternatifleri

Google, Facebook, Amazon ve dider veri devlerine ait araglari kullanmanin,
cevrimici hizmetlerin ziyaretcilerinin gizliliginin korunmasiyla genellikle
bagdasmadigi diistinilir.

Kullanicilarinin gizliligini dnemseyen etik gelistiriciler, bu sirketlerin veya
yan sirketlerinin hizmetlerini, dogrudan veya dolayli olarak kullanmama

egilimindedirler. Etik, kullanimi kolay ve gizlilik bilincine sahip ¢ok sayida
alternatif mevcuttur ve bunlarin cogu Prism Break'te bulunabilir.

https://prism-break.or

Maalesef, liclincli parti hizmetlerin bazen ¢ok islevli olduklarini da biliyoruz, bu
nedenle, asagidaki listede, bazi veri azaltma yontemleri ve yaygin hizmetlerin
alternatiflerini bir araya getirdik.

ANALIZLER (ANALYTICS)

Analizlerin genellikle kusurlu oldugunu ve bircok takip engelleyici tarafindan
engellendigini belirtmek énemlidir, dolayisiyla bunlari kullanmak dogru bilgi
saglamaz. Ancak ille de kullanmaniz gerekiyorsa, Google Analytics veya baska
bir Gglincl parti analiz hizmetini kullanmak yerine, Matomo (eski adiyla Piwik)
ile web sitenizdeki trafigi izleyebilirsiniz. Gizlilikle uyumlu ve kurulumu gok
kolay bir analiz platformudur, verileri otomatik olarak anonimlestirmek igin
yapilandirilabilir, bdylece minimum miktarda kisisel veri islemis olursunuz. Bu
sekilde, GDPR ile uyumlu hale gelirsiniz. Eger kisisel verileri islemeye karar
verirseniz, Matomo size GDPR yikimliliklerine daha kolay uyum saglamaniz
icin cesitli 6zellikler sunar.

https://matomo.org/
VIDEOLAR

YouTube, Google'in ve diger eski Google yan kuruluslarinin ¢ok uluslu holding
kurulusu olan Alphabet Inc.’e aittir. Sitenizde YouTube'dan bir video barindirirken
gizliligi artirilmis modu etkinlestirme secenegi vardir. Bu, YouTube'un, videoyu
oynatmadiklari stirece web sitenizin ziyaretcilerinin cihazlarina izleme gerezleri
yerlestiremeyecegi anlamina gelir. “Video bittiginde dnerilen videolari goster”

de devre disi birakilmalidir. icerik yénetim sisteminiz icin bir eklenti kullanmays
tercih ediyorsaniz, bu secenekleri dikkate alan bir eklenti arayin.
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Daha da iyi bir ¢dzlim, Peertube kullanmayi, hatta kendi Peertube’unuzu
kurmay distinmektir. Peertube hakkinda aciklama icin bkz:

https://framatube.org/videos/watch/9db9f3f1-9b54-44ed-9e91-461d262d2205

Bunun ek faydasi, kétli amagli yayindan kaldirma isteklerine karsi Youtube'a
gore daha korunakli olmaktir. Ayrica, iceriginize hicbir reklam malzemesi
eklenmeyecektir. Eger video barindiran sitenin (YouTube gibi) hem sizin hem de
kendisi icin para kazanmasi amaciyla kisisel verileri kullanmasini onayliyorsaniz,
Peertube uygun bir secenek degildir. Elbette bu yaklasima gliveniyorsaniz, ana
sirket Google sizin reklamveren dostu olmadiginiza karar verdiginde veya para
kazanma kurallarini keyfi olarak bir glinden digerine degistirdiginde, Youtube'un
bunu iptal edebilecegini de unutmayin.

Vimeo, Pro kullanicilarinin video dosyalarini, Google Analytics iceren oynaticisi
olmadan kullanmasina izin verir, dolayisiyla Peertube’i kullanamamaniz
durumunda, bu yararli bir gegici ¢c6ziim olabilir.

HARITALAR

Eger web sitenize bir harita ggmmek icin Google Haritalar API'sini kullanirsaniz,
kullanicilari Google gizlilik politikasini kabul etmeye zorlamis olursunuz. Bunun
yerine alternatif olarak OpenStreetMap.’i kullanabilirsiniz.

https:zzwww.openstreetmap.orgz
YAZI TIPLERI VE SIMGELER

Kullanicilari Google gizlilik politikasini kabul etmeye zorlayan Google Yazi
Tiplerini kullanmak yerine sunlari kullanabilirsiniz:

» Fork Awesome genis bir acik kaynak kodlu simgeler kitiiphanesi.

https://forkawesome.github.io/Fork-Awesome/

» Sadece bazilarini yiklemek istiyorsaniz, kendi simge koleksiyonunuzu
olusturmaniza izin veren Fontello.
http://fontello.com/

https://github.com/fontello/fontello

« Fontspring, yazi tiplerini kendinizin barindirdigy,
dayanan bir yaz tipi kaynagidir.

takip degil, gliven” ilkesine

https://www.fontspring.com/fair-fonts

» FontSquirrel, ticari kullanim icin % 100 (cretsiz yaz tipleri ve kendi
sunucularinizda barindirabilmeniz icin yaz tipleri sunar.

http://www.fontsquirrel.com
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Son olarak, aldigi bir Google Fonts URL'inden, tamamen yerel bir CSS ve yazi
tipi dosyalari seti olusturan Google Fonts indiricilerine basvurabilirsiniz. Bu,
gelistiricilerin Google Fonts lizerindeki tiim yazi tiplerini cok az ¢aba gostererek
veya hi¢ caba harcamadan, ancak onlari gercekte Google'dan yliklemeden
kullanmasina olanak tanir. ihtiyaciniz olan yaz tipi dosyasini indirebilir ve kendi
web sunucunuzda barindirabilirsiniz.

SOSYAL MEDYA IKONLARI

Sosyal medya platformlarinin sundugu “begen” veya “paylas” gibi sosyal medya
diigmelerine iliskin yerlestirme kodlari, kullanici bu diigmelere tiklamasa bile,
bu sosyal aglara bilgiler gonderir. Bundan kaginarak ayni islevselligi saglamanin
bircok yolu vardir. Bunlardan biri Social Share Privacy kullanmaktir. JavaScript
ve JavaScript olmayan secenekleri mevcuttur.

https://panzi.github.io/SocialSharePrivac

Hem takipten hem de JavaScript'ten kaginmak icin baska bir alternatif, sosyal
medya diigmeleri Greticisi Sharingbuttons.io'dur. JavaScript kullanmadiklari
icin cok hizli yiiklenirler ve web sitenizin yiiklenmesini engellemezler.

https://sharingbuttons.io/

Baska bir ¢coziim elbette digmeleri kendinizin olusturmasi olacaktir.

CAPTCHAS

Kullanicilar tarafindan olusturulan herhangi bir icerikte (6rnegin yorumlar)
spam olusmasini 6nlemek igin bir Captcha kullanmak isteyebilirsiniz. Ama bunu
se¢gmemeniz icin bircok neden vardir.

Captchalar engelli kullanicilar icin ciddi engeller olusturabilirler. Gergek
kullanicilart “botlardan” ayirmaya calisirken, genellikle belirli seyleri duyma veya
gorme - ve ardindan yanit verme- gibi baska beceriler istenir. Dogasi geregi bu,
goérme veya isitme sorunlari olan ziyaretciler igin hizmeti zor veya imkansiz hale
getirecektir. [Asagidaki “Web sitesini herkes icin erisilebilir yapma” konusuna
bakin.]

Su anda, birgok Captcha’nin gizlilik sorunu var. Google Captcha yalnizca can
sikici olmakla kalmiyor, ayni zamanda kullanicilar hakkinda kisisel olarak
tanimlanabilir ek veriler de topluyor.

https://www.businessinsider.com.au/google-no-captcha-adtruth-privacy-

research-2015-2
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Harici JavaScript kodu yiiklemeyi gerektirmeyen basit Captcha yontemleriyle
web sitenizi korumak icin daha iyi secenekler de vardir. Bazi eklentilerin ayarlar
icin farkli segenekleri vardir. Bunlari yapilandirirken kullanici deneyimine ve
gizliligine dikkat edin.
Alternatif Captcha ornekleri:
 Drupal
https://www.drupal.org/project/captcha
« Wordpress For Contact form 7 with honeypot :
https://wordpress.org/plugins/contact-form-7-honeypot
» Wordpress Secure Image Captcha:
https://wordpress.org/plugins/securimage-w
» Securimage:
https://www.phpcaptcha.org/
« IndyCaptcha:

https://github.com/dyne/indycaptcha

VE DAHA FAZLASI

Etkinlik organizasyon araclari

Bircok aktivizm etkinligi fiziksel bulusmalara baglidir ve katiimcilarin bilgilerinin
Uclinct parti uygulamalarla paylasilmamasi acik¢a énemlidir.

» Odoo (eski adiyla OpenERP), CRM, web sitesi /e-ticaret, faturalandirma,
muhasebe, Uretim ve etkinlik yonetimi gibi bircok uygulamayi iceren bir
yonetim yazilimidir. Topluluk stiriimi acik kaynaktir.

https://www.odoo.com
https://www.odoo.com/page/events

« Attendize acik kaynakl bir bilet satis ve etkinlik yonetimi platformudur..
https://www.attendize.com/
Web sitelerini herkes icin erisilebilir hale getirme

Erisilebilir web sitesi tasarimi, engelli kullanicilarin hizmetlere esit erisime sahip
olup olmadigini belirtir. Erisilebilirlik, yiiksek kaliteli web siteleri ve web araclari
olusturmak ve insanlari Griinlerini ve hizmetlerini kullanmaktan dislamak
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istemeyen gelistiriciler ve kuruluslar icin birinci derecede 6nemlidir. W3C gibi
kuruluslar bu konuda faydali standartlar gelistirmistir.

https://www.w3.org/WAI/

https://www.w3.org/standards/webdesign/accessibility

https://www.washington.edu/accesscomputing/sites/default/files/30-Web-
Accessibility-Tips.pdf

Web'i “coziilmekten” koruyun

Kontroliinliz disinda bulunan harici bilgilere, genellikle baglantilar yoluyla
ulasilir. Bu baglantilar, farkli web sitelerine dagilmis bilgileri “web” ile
iliskilendirirken, kontroliiniiz disindaki baglantilar en sonunda internetten
kaybolabilir. Baglantilarin basarisiz olmasi, sansiirden DDoS saldirilarina

veya bir web sitesi alan adinin strdirilememesine kadar bir dizi nedenden
kaynaklanabilir. Ancak, web sitenizin kullanicilarinin baglantili icerige giivenilir
bir sekilde erisebilmelerini saglamak sizin sorumlulugunuzdadir.

Merkezi arsivleme hizmetlerini (6rnegin internet Arsivi veya perma.cc)
kullanabilir veya Amber aracini kullanarak kendi arsivinizi olusturabilirsiniz.
Bu hizmetler ve acik kaynak araglari, web sitesine bagli her sayfanin anlik
gorintisini olusturur ve korur.

http://amberlink.or

https://perma.cc

Etik reklamcilik

Kullanicilari izleyen ve verilerini satan reklam teknolojisi kullanmaktan
kaginmayi diisiinebilirsiniz. Bu zararli is modelini atlatmanin alternatifleri vardr.

https://docs.readthedocs.io/en/latest/advertising/ethical-advertising.html

Web sitesi aramasi

Web sitenizde bir arama araci kullaniyorsaniz, kullanicilari takip etmeyen
Startpage gibi 6zel arama motorlarini dikkate alin.

https://startpage.com
https://choosetoencrypt.com/search-engines/private-search-engines-a-

complete-guide/
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5. Sozliik

BIRLIKTE ISLERLIK: Arayiizleri, 5nemli kisitlamalar olmaksizin diger tiriinler
veya sistemlerle birlikte calismak Uizere tasarlanan bir triin veya sistemin
ozelligi.

CMS (iCERIK YONETIMI SISTEMI): Dijital icerigin olusturulmasini ve
yonetilmesini saglayan bir sistemdir.

CSP (iCERIK GUVENLIGI POLITIKASI): Giivenilir web sayfalarinda kotii
amacli icerigin yuritulmesi ile sonuclanan, siteler arasi betik calistirma (XSS),
clickjacking (sahte butonlara tiklama) ve diger kod enjeksiyon saldirilarini
onlemek icin tanitilan bilgisayar giivenlik standardi.

CRONJOB: Unix benzeri isletim sistemlerinde bir gérev zamanlayicisi olan Cron
yazilimi tarafindan baslatilan bir gérevdir. Yazilim ortamlarini kuran ve bakimini
yapan kisiler, belirli zamanlarda, tarihlerde veya araliklarla periyodik olarak
calismak Gzere isleri (komutlar veya kabuk betikleri) planlamak icin Cron'u
kullanir. Genellikle sistem bakimini veya yonetimini otomatiklestirir.

DDOS (DAGITIK HiZMET ENGELLEME): Failin, bir veya daha fazla sunucuyu,
gecici veya siiresiz olarak bozarak ag hizmetini hedeflenen kullanicilar igin
kullanilamaz hale getirmeye calistigi bir saldiri. Bu tipik olarak, olagan iletisimin
bir kisminin veya tamaminin dnlenmesi amaciyla, hedeflenen ortamin bircok
kaynaktan gelen istekler veya 6zel tip trafik ile doldurup, sistemin yogunluktan
calisamaz hale getirilmesiyle yapilir.

FLOSS (FREE LIBRE OPEN SOFTWARE): Herhangi bir amacla kullanilmak,
kopyalanmak, calismak ve degistirilmek lizere serbestce lisanslanan ve
insanlarin yazilim tasarimini gelistirmeleri icin kodlari agik sekilde paylasilan
yazilimdir. Bu, yaziimin kisitlayici lisanslama altinda oldugu ve kaynak kodun
genellikle kullanicilardan gizlendigi sahipli yaziimin tersidir. Acik kaynakl
yazilimlarla ilgili kisitlamalar da vardir. Bunlar, temel dogasinin 6zgiir kalmasi
icin gereklidir. Ayrica, acik kaynakli yazilimlar onu gelistirmek ve stirdirmek
isteyen aktif ve kendini bu ise adamis bir topluluga dayanr.

GDPR (AVRUPA BIRLIGI GENEL VERI KORUMA DUZENLEMESI): AB'deki
tim bireyleri kapsayan ve dncelikli olarak bireylere kisisel verileri Gizerinde
kontrol saglamay ve diizenleyici ortami basitlestirmeyi amaclayan bir AB veri
koruma diizenlemesidir. Ayrica, kisisel verilerin AB disindaki yargi bolgelerine
aktarilmasini da ele almaktadir.

GECICi ONLEM (STOPGAP): Daha iyi bir sey elde edilene kadar kullanilan gecici
onlem veya kisa sireli dizeltme.
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KIiSISEL VERI: Kimligi belirlenmis veya belirlenebilir gercek bir kisiyle (‘veri
oznesi’) ilgili herhangi bir bilgi. Kimligi belirlenebilir gercek kisi, dogrudan veya
dolayli olarak, 6zellikle bir ad, bir kimlik numarasi, konum verisi, cevrimici bir
tanimlayici veya fiziksel, fizyolojik, genetik, zihinsel, ekonomik, kiltlrel veya
sosyal kimligini belirten bir referansla tanimlanabilen gergek kisidir. (GDPR
tarafindan tanimlandigi sekliyle)

PEER-TO-PEER (P2P): Gérevleri, is ylklerini veya gercekten verileri esler
arasinda bdlen dagitik bir uygulama mimarisi. Esler uygulamada esit derecede
ayricaliga sahip katiimcilardir. Eslerin diigiimlerden (node) olusan bir peer-to-
peer ag olusturduklari soylenir.

STK: Sivil Toplum Kurulusu.

TOR: Baslangicta anonim iletisimi saglamak tizere ABD ordusu tarafindan
gelistirilen 6zglir yaziim. Tor internet trafigini, herhangi bir kullanicinin yerini ve
kullanimini ag goézetimi veya trafik analizi yapanlardan gizlemek icin, yedi binden
fazla roleden (relay) olusan Ucretsiz, diinya capinda ve gonlli bir ag katmani
icerisinden yonlendirir. Tor Tarayici, Tor arkaplan islemlerini otomatik olarak
baslatir ve Tor agi Gizerinden trafigi yonlendirir.

UCTAN UCA SIFRELEME: Sadece iletisim kuran taraflarin icerige ulasabildigi
iletisim sistemi. Prensip olarak, telekom saglayicilari, internet erisim saglayicilari,
transit saglayicilari ve hatta iletisim hizmeti saglayicisi da dahil olmak tizere
potansiyel gizli dinleme cihazlarinin iletisimin sifresini cozmesini dnler. Ugtan uca,
kullanicidan hizmete veya kullanicidan kullaniciya anlamina gelebilir.

UCUNCU PARTI ICERIGI: En basitce, miilkiyet haklarinin baska bir tarafca
tutuldugu veya bu taraflarin ekipmanlarindan dinamik olarak alindigi gesitli
iceriklerdir.

VARSAYILAN GiZLILIK: Veri sorumlusu bir kurulusun, varsayilan olarak, her
bir belirli amacg icin, islenmesi gerekli en az verinin islendiginden emin olmasini
saglayan ilkedir. Yani kullanici daha az koruyucu ayarlari segme segenegine
sahip olsa bile en koruyucu giivenlik ayari varsayilandr.
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European Digital Rights ° EDRI

2002 yilinda kurulan EDRI, ¢evrimici haklari ve 6zgiirlikleri savunan en bilyik
Avrupa agidir.

Halen 42 sivil toplum kurulusu EDRIi Giyesidir ve 30 gézlemci calismalarimiza
yakindan katkida bulunmaktadir.

Misyonumuz, gizlilik, veri koruma ve ifade ve bilgi 6zgiirligii dahil olmak tzere
dijital ortamda insan haklarini ve hukukun stinliigiini tesvik etmek, korumak
ve savunmakir.

Vizyonumuz, devlet otoritelerinin ve 6zel sirketlerin cevrimici ortamda herkesin
temel hak ve dzgiirliiklerine saygi duydugu bir Avrupa icindir. Genel amacimiz,
sivil toplumun ve bireylerin haklarinin kontrolii kendi ellerinde olacak sekilde
teknolojik ilerlemeyi benimsemeleri icin gliclendirildikleri yapilari insa etmektir.

KITLE GOZETIMi.
KEYFi SANSUR.
ICERIK KISITLAMALARI.

Sirketler ve hiitkiimetler 6zglrliklerimizi giderek kisitlamaktadir.

SIMDI bagis yap:

https://edri.org/donate

GIZLILIK!
~ IFADE 0ZGURLUGU!
BILGI VE KULTURE ERISIM!

Cevrimici haklari ve 6zgurlikleri savunuyoruz.
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