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"Biz, milyonlarca biz, her sabah, alti-teker sasmazligiyla ayni saatte ve ayni
dakikada, yekviicut uyaninz. Milyonlarca biz, ayni saatte calismaya baslariz.
Daha sonra, milyonlarca biz, yekviicut, dururuz. Ardindan milyonlarca ele sahip
tek bir beden gibi, Cizelge'nin gosterdigi anda kasiklarimizi agizlarimiza
gotiriiriz. Ve hepimiz ayni anda kalkar, dinleme salonuna, oradan Taylor
egzersizleri icin ana salona ve sonunda uyumaya gideriz. Size tiimiyle diiriist
davranacagim: Biz bile mutluluk sorununu heniiz yiizde yiiz kesinlikle
cozemedik."

(TekDevlet matematikcilerinden D-503)*

Yevgeni Zamyatin (1920; 2010: 13)

*Yevgeni Zamyatin (2010) Biz, Cev. Algan Sezgintiiredi, Istanbul: Versus Yayinlari.
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Sunu

Friedrich-Ebert-Stiftung Dernegi (FES) Alman Politik Dernekleri arasinda en
eski kurumdur ve 1925 yilinda Almanya’nin ilk Cumhurbaskani Friedrich Ebert'in
vasiyeti lzerine kurulmustur. FES, diinya capinda 100'in Gizerinde iilkede demok-
rasiyi, barisi ve sosyal adaleti destekleme amacli calismalarda bulunur. Tiirkiye'de
ise FES, Demokrasi ve insan Haklari, Ekonomik ve Sosyal Kalkinma ve Dis iliskiler
olmak (lizere l¢ ana dalda 25 yildir aktif olarak calismalarini siirdiirmektedir.

Kisisel verilerin korunmasi konusu insan haklari alanin tartismasiz bir parcasidir
ve kamusal hayatin dijitallesmesi siirecinde daha bliylik bir 6nem kazanmuistir.
Dolayisiyla internetin, bilgi paylasim ve iletisim teknolojileri ile ilgili olumlu
gelismelerin yaninda, bu gelismelerin birey haklarina yonelik olusturabilecegi
muhtemel tehditlerin de ciddiyetle ele alinmasi gerekmektedir. Bireysel verilerin
dijital ortamda toplanarak vatandaslarin 6zel yasamlarina dair hic bir bilginin
saklanamaz hale getirilmesi ve bitiin kisisel bilgilerin seffaflasmasi gercek bir
risktir ve bu riski onlemeye yonelik kisisel bilgilerin korunmasina dair etkili
yasalarin cikarilmasi kesinlikle gereklidir.

Diinyada kisisel verilerin korunmasi ile ilgili ilk kanun Almanya'da 1970 yilinda
onaylanmistir. Bu cabanin arkasindaki kaygi, devletin butiin kisisel verileri top-
layarak farkh amaclar icin kullanabiliyor olabilecegidir. Erken ortaya ¢cikmis bu
kaygiy! giderme amacli zamanla ek yasalar ve Almanya Anayasa Mahkemesi‘nin
yargl kararlari araciligi ile kanunu giiclendirici adimlar atilmistir. Bu gelismeler,
kisinin kisisel bilgilerinin erisiminde kendisinin belirleme hakki oldugunu ifade
eden Bilgiye Erisimin Bireysel Belirlenmesi ilkesini temel bir hak kategorisi olarak
ortaya cikarmistir.

Bu hak talebi zamanla ilkenin ruhunda bir degisiklik olmaksizin yasal metin-
ler lizerinde glincellenerek bu giline getirilmistir. Halen, gelisen teknolojiler ve
terdrizmin yeni boyutlarinin ortaya cikardigi yeni tehditler devletin vatandaslari
hakkinda daha cok bilgi toplamak amacli 6ne siirdiigii gerekceler olmaya devam
etmektedir.

Temel haklar ve vatandaslik haklarinin korunmasi hic bir sekilde sadece dev-
lete birakilacak bir sorumluluk olmamalidir. Esas olan, bu siirece vatandaslarin
katiliminin saglanmasidir.

Bu calisma sadece Tiirkiye'de siiregelen kisisel verilerin korunmasi tartismasini
icermekle kalmamakta, ayni zamanda MERNIS ve yeni e-kimlik karti uygulama-
larinda olusabilecek tehlikeleri gdz 6niine sermekte ve kisisel verilerin korunmasi
ile ilgili etkin yasalarin hayata gecirilebilmesi icin yasa koyuycuya somut 6neriler



gelistirmektedir.

Friedrich-Ebert-Stiftung Dernegi bu yayin calismasini Tiirkiye'deki temel va-
tandaslik haklarinin giiclenmesinde 6nemli bir adim olarak gérmekte ve destekle-
mektedir.

Friedrich-Ebert-Stiftung Dernegi Tiirkiye Temsilciligi
istanbul, Mayis 2012









Sunus

Giindelik yasamda bilgi ve enformasyonun islendigi siirecler hizla sayisallas-
makta. Bu siireclerdeki 6znelerin, nesnelerin, olgularin, olaylarin sayisal karsi-
hklari/kodlar var artik. Bu sayisal kodlar her gecen saniye artiyor, birbirleri ile
iliskileniyor, anlamlar kazaniyor ve topluma daha biiyiik sayisal kodlar iretmek
icin geri doniiyor.

Bu sayisal varolus, daha kolay iletmeye, liretmeye, gereksindigimiz gibi degistir-
meye, paylasmaya olanak sagliyor. Fakat ayni kolaylk, bu sayisal varoluslar kayit
altina almak, tasnif etmek, ayristirmak, isaretlemek, tanimlamak, etiketlemek,
takip etmek ve gozetlemek icin de gecerli. Maalesef diin romanlarda, kurma-
calarda gordiigiimiiz denetim /gdzetim toplumuna daha yakiniz. Ustelik hemen
herkes isteyerek ya da istemeyerek, bilincli ya da bilin¢siz bu siireci hizlandiryor.

Neyseki, ne yasadigimizi anlama ve bize anlatma cabasi icerisinde olan degerli
bilim insalari var. Bu kitap, béyle bir cabanini iiriinii. Ankara Universitesi Sosyal
Bilimler Enstitiisi’'nde 2011 Bahar Dénemi’'nde Yeni Medya Sosyolojisi adli
doktora dersinde bir grup akademisyen, Tiirkiye'de dijital gozetim konusuna
calisti. Kolektif bir cabanin sonucunda da elinizdeki degerli metinleri iiretti.

Gozetim toplumu ve birbirlerini ivmelendiren tiiketim toplumu yaratimlarina
karsi Greterek yanit veren bu giizel calismayi Alternatif Bilisim Dernegi olarak
sizlerle paylasmaktan cok mutluyuz.

Metni iireten, doktora dersinin 6grencileri Alkim Ozaygen, Selma Arslantas
ve Safak Dikmen'e, dersin degerli hocasi Mutlu Binark’a, dersi goniillii olarak
takip edip tiim calismalara katkida bulunan Giilden Giirsoy Ataman'a, kitabin
tamamlayici hukuk béliiminiin yazar Elif Kiizeci'ye, kitabin baskisi icin katkida
bulunan ve licretsiz dagitabilememizi saglayan Friedrich Ebert Stiftung Vakfi'na,
kapak tasarimi icin Safak Dikmen'e, sayfa diizenlemesi ve LaTeX yerlestirmelerini
yapan Alkim Ozaygen'e, nefis 6nsoz icin Isik Baris Fidaner'e, dernek iiyelerimize
ve goriinen goriinmeyen emekleri icin herkese tesekkiirler.

Sayisal kolayliklarin sadece &zgirliiklerimizi genislettigi, boylece mutlu ve
tretken olmaya daha cok zaman kaldigi bir diinya icin cabalayanlarin emeklerinin
yaninda yer almasi ve katkida bulunmasi dilegiyle.

Ali Riza Keles
Alternatif Bilisim Dernegi A.






Onsoz

isaret edilmekten kaygi duyariz. Ama bizi esas kaygilandiran, muhatap alin-
madan isaret edilmektir. Yani yanit veremedigimiz ciimlelerin icinde gecmektir.
Bizden bahseden bu kaygilandirici ciimle, resmi bir agiklamada, gizli bir raporda,
komsular arasindaki bir muhabbette veya sevdigimiz bir insanin aklindan geciyor
olabilir. Yasal siirecler, veya mesela bankalarin veritabanlarinda isleyen otomatik
siirecler de boyle kaygi verici ciimleler kurabilir. Reddedilmek, hep boyle bir
cimleyi diistindiiriir: "X giivenilir birine benzemiyor"

Bu cilimle, dogal goriintilyll bozan tek bir isaret, bir leke, tek bir “X" olabilir.
Adiyaman, izmir, Antep ve Malatya'da yasayan Alevi ailelerin evlerinin isaret-
lenmesi, Erzincan'daki tehditkar duvar yazilari, bahsettigimiz kaygiyr 6rnekleyen
stireclerden yalnizca biri.

Buna karsilik, isaretlemekten haz duyariz. Muhatap almadigimiz birini elimiz-
deki hazir bir cercevenin icine almak 6zellikle haz verir... Bu kinayici bir tavir
olabilir, bir dedikodu veya bir espri olabilir, bir reklam tasarimi, bir televizyon
programi olabilir... Suc oranlarini sayip déken bir rapor veya veri toplayan bir
yazilim da boyle bir cerceve olusturabilir.

Hem isaret edilme, hem isaret etmede esas belirleyici olan, iletisimin yapildig
alandir. Ayni s6z, yerine gore bir tehdit, bir elestiri veya 6neri anlamina gelebilir.
Her alan, konusmay belirli cercevelerle bicimlendirir ve kisitlar. Ogrenciler hoca-
lari bol bol cekistirirken baska seyleri konusamayabilir. Ogretmenler odasinda
ogrenciler hakkinda konusulurken baska seyler konusulamayabilir. Meclisteki
vekiller yasa teklifi hakkinda konusurken baska seyleri konusamayabilir...

lletisim alanlarinin ayrikligi, cercevelerin de ayrik olmasini getirir. Kesisimlerini
kaybederek ayriklasan, kopan cerceveler birbirlerini ancak birer “yabancilik”
olarak isaret edebilir. Bu durum, sebepsiz, aciklamasi olmayan diismanliklarin
kaynagidir. Hukukun esas islevi, ayriklasmis cerceveleri uzlastirarak diismanliklar
ortadan kaldirmak olarak 6zetlenebilir.

insanlar ortak alanlarda biraraya gelip konustukca karsilikli uzlasmanin dogal-
likla gerceklesmesi beklenebilir. Fakat kamu islevlerinin giderek 6zel alanlarca
ustlenilmesi, kamu kuruluslarinin giderek kamusal 6zelligini yitirerek 6zel alanlara
doéniismesi gibi siirecler sonucunda olusan statiiler ve yetki alanlari, iletisim
olanaklarini kisitlayarak, belirli isaretleyici cercevelerin ve belirli dismanlik bigim-
lerinin koruma altina alinmasi sonucunu dogurur. Bu korumanin adi devlettir.

Kamusal-6zel dengesinin tersyiiz olmasi iic asamadan gecer: Once kamusal alan
uzlastirici islevini kaybeder ve 6zel alanlar birbirlerine karsi genel bir kayitsizlik



icine girerler. Zamanla bu kayitsizligin yerini karsilikli yabanciligin sebepsizce
birikmesiyle gelisen gizli bir diismanlik tutumu alir. Dismanlik ¢éziilmeden
taraflar iletisime zorlandiginda ise ikiyiizliiliik gerceklesir: diismanligin ikinci yiizi
“rekabet” adiyla iletisim cercevesine girer ve boylece diismanlasma siireklilik
kazanir. Bu durum, kamusal uzlastirici islevin aksatilmasi, durdurulmasi ve askiya
alinmasinin giiniimiz dinyasinin bitin toplumsal alanlarinda gézlemledigimiz
somut bir sonucudur.

* %%k

Bu kitap, devlet ve sirketlerin yurttas ve tiiketicileri isaret etmek icin yaptiklari
calismalari anlatiyor. Burada "devlet" derken, bircok kademede bulunan yetki-
lilerin, memurlarin, calisanlarin, hatta hassas vatandaslarin timiini kastetmis
oluyoruz. Bu &zneler devlet adina "yurttas"i isaret ediyorlar. Béylece, (zaman
zaman "derin devlet" de dedigimiz) 6zne-devleti olusturuyorlar.

isaretlenme karsisinda gelismis bir kaygi, devlet dedigimiz yetki alanlarinin
korumasi altina alindiktan itibaren isaretleyici bir cercevenin hazzina, dolayisiyla
sebepsiz ve ¢éziimsiiz bir dismanlik haline donisiir. Boylece gecmisin kaygili
yurttaslari bugiiniin 6zne-devletini olusturabilir. Resmi devlet siyasetinin déonem
donem kendini yenileyerek siirmesini saglayan sey bu iste cevrim siirecidir. Kema-
lizm, basortiisii meselesi, Kiirt meselesi gibi ana siyasi meseleler, belirli diismanlik
bicimlerinin devlet korumasina alinmasi seklinde okunabilir.

O zaman "yurttas", kararsiz bir kavramdir. Bugiin icin "yurttas" devletten
duyulan kaygiyr temsil ediyor. Acaba yarin bunu devlet adina bir hazza mi
cevirecek, isaretlenmekten kurtulabilecek mi, veya aciklamamizin kapsayamadigi
farkh bir yol mu tutturacak?

"Yurttas"taki kararsiziigin bir diger adi 6zgirliktir. Siyaset/politika da diye-
biliriz buna. Isaret edilmenin kaygisi ayni zamanda 6zgiirliigiin cikis noktasini
olusturuyor. ismiyle cagrilan bir bebegin daha sonra konusmayi 6grenmesi gibi, bu
kaygi altinda hic bilmedigimiz dilleri ve soéylemleri 6grenebiliriz, bunlara uyum sag-
layabiliriz, veya heniiz varolmayan yeni diller, sdylemler, felsefeler olusturabiliriz.
Kayginin icinden 6zgiirligl bulup cikartabiliriz.

Yeni bir dile ulasmanin ilk adimi, mevcut dil ve sdylemleri degistirebilmektir.
Fakat bu, sozciikleri ve ifadeleri bir dogruculuk eleginden gecirmek anlamina
gelmiyor. Aksine, bir dilden cikacaksak, bizi gosteren isareti de o dilin icinden
sokiip almaliyiz. Mevcut durumda korunmakta olan cerceveyi dogrulamanin
hazzina kapilmamali, cerceveye karsi, cerceveye ragmen isaret edebilmeliyiz.

Bir s6zciigiin anlamini 6grenmek nasil ciimle icinde kullanarak oluyorsa, yanhs
bir anlami diizeltmek de yeni ciimleler kurmakla olur. Dogrusunu daha bilmezken,
hatta dogrusu heniiz ortada yokken, "bu yanhstir" diyebiliriz. "Dogrusu”, yani
yeni bir dil, yeni bir séylem, yeni bir cerceve, ancak bu sekilde ele gecirdigimiz
isaretlerle kurulabilir. Bir cocuk nasil 6nce inatla tek tek oyuncaklar ele gecirip
sonra bunlardan yeni bir oyun kuruyorsa, biz de tek tek sézciikleri ele gecirip ciimle
climle yeni bir sdylem, yeni bir disiince kurabiliriz. Boylece kendi anlayacagimiz
anlamda bir "yurttas" olmamiz mimkiin olur.



Yurttas olmak giiniimiizde isaret edilmek kadar 6lciilmeyi de ifade ediyor. Her
isaret etmenin altinda yatan bir 6lcme-tartma cabasi var, simgelerle olciileri
birlestiren matematikte oldugu gibi. Ticari, bilimsel, cok cesitli amaclarla cesit
cesit cetveller icat ve imal edilmis fakat batiin bunlarin altinda, kafamizdaki
cetvel yatiyor. Bu cetvel esasinda kendi eylemlerimizi 6lciip tartmak icin var.
Ne var ki, biz cogunlukla bu cetveli baskalarini, yani isaretlediklerimizi dlciip
tartmakta kullaniyoruz.

isaretlenme kaygisi, ayni zamanda élciiliip-tartilma kaygisidir. Genclerin biiyiik-
ler karsisinda, yeni gelenin eskiler karsisinda, yeni gelinin kayinvalide karsisindaki
kaygisi dersek neyden bahsettigimiz anlasilir. Tabi ki bunun karsisina bir 6lcme-
tartma hazzini, ve bunu "devlet" adina, "aile" adina veya "mahalle", "millet"
adina, "halk" adina, "sirket" adina yapmanin hazzini da eklemeliyiz.

Bir yurttas olarak ayni anda cok cesitli veri havuzlarinda bulunuyoruz. Dogdugu-
muz andan élimiimiize kadar bircok élciiye vuruluyoruz. Oynadigimiz oyunlardan
ailemizin "bu cocuk galiba X olacak" demesine, sectigimiz arkadaslardan aldigi-
miz derslere, yaptigimiz alisverislerden girdigimiz islere, hobilerimize ve ciddiye
aldigimiz meselelere kadar her alanda sergiledigimiz goriinisler, dlciilmek Gzere
isaretleniyor ve cesitli veri havuzlarinda biriktiriliyor. Buna karsilik biz de, ergen-
likten is hayatina ve siyasi toplantilara kadar, girdigimiz her sosyal alanda yapilan
haz verici "gbzlemleme ve dlciim-tartim" calismalarina katiliyoruz, ve bu calis-
malara tahammiil edemedigimiz noktalarda bu alanlardan ayrilmak durumunda
kahyoruz.

Sonug olarak isaret etme-edilmeye her zaman eslik eden 6lecme-dlciilme eylem-
leri, toplumdaki tiim alanlari saran bir denetim agI meydana getiriyor. Gordiigii
birine bugiin "suna bak X yapmis!" demenin hazzina kapilan bir kisi, ertesi giin
"X" yapmadan once ikinci kere diisiinmek zorunda kalir. Bu sekilde birbirimizi
ve kendimizi siirekli denetim altinda tutanz. Konusup isaret ederek kafamizdaki
cetvelleri birbirine uydurmamiz, ayni zamanda toplum genelindeki davranislari-
mizda genel bir uyumluluk kurulmasini, dolayisiyla "devlet" acisindan bir denetim
kolayhg saglar. Aslinda "devlet" dedigimiz sey, yani nesne-devlet, kafalarimizdaki
bu cetvellerin toplamindan ibarettir. Bu cetvellerin diger bir adi, ¢oziilmemis
diismanhgimizin ikinci yiizii olan “rekabet”tir. Bu ikinci yiiz su adlarla da anilyor:
“firsat”, “avantaj”, “pozisyon”, “fayda”, “iyilik"...

Peki bu dlcii ve cetveller, sdylem ve isaret etmenin neresinde durmaktadir?
isaret edilmek ve &lciilmenin kaygisindan, "séylem adina" isaret etme ve dlcmenin
hazzindan bahsettik. Peki "soyleme karsi" isaret ederken, simgeyi dilden sokiip
alirken, kaygidan haz yerine dzgiirlitk bulup cikarirken bu kafamizdaki cetvellerden
nasil kurtulacagiz?

Bu cetveli var eden sey, isaret edilmekten muaf olmasidir. "Normallik, sira-
danlik, dogallik" gibi adlar altindaki goriintiilerin karmasasina saklanmasi ve
dilin okundan kagabilmesidir. O zaman 6zgiirlesmenin ilk sarti, kisileri ve olaylari
birakip kafadaki cetveli isaret etmektir. "Soéyleme karsi" kurulmus ciimle de zaten
bu cetveli isaret eden ciimledir. Simgeleri mevcut dilden sokip almak, éncelikle
mevcut Olcii ve tartilarin "normal-siradan-dogal" akisindan cikmak ve cetveli



10

isaret etmekle mimkiin. Ama bu is kolay degildir. Ciinkii cetvel acitir.

Ornek verelim: Binlerce Kiirt yurttas ve siyasetci yillarca haksiz yere cezaevinde
tutuldu, fakat ne zaman ki bir yazar, bir yayinci, bir hoca, bir 6grenci cezaevine
atildi, ancak o zaman bu konu konusulmaya basland:... Yaklasik dért ay énce,
28 Aralik 2011 aksami Roboski-Uludere'de onlarca cocuk-genc Tiirk Silahh
Kuvvetleri tarafindan oldirilda, fakat hitkiimet yetkilileri Suriye'ye insanlik dersi
verme cabasinda. Acaba bu konunun konusulmasi icin daha kimlerin oldirilmesi
gerekiyor? Kafamizdaki cetvel kimleri insandan sayiyor, kimleri saymiyor?

Dogruyu kurmak icin dnce "yanhs"i isaret etmek gerekir. En biyiik yanls
ise buglin dogruyu o6lcen cetvellerin kendisidir. Bu cetveller, aslinda icinden
konustugumuz mevcut sdylemlerden cok daha temel bir yerdedir. Ciinkii zaman
icinde egemen sdylemler degisebilir, fakat zemin aldiklari cetveller biyiik dlciide
ayni kalr.

Egemen soéylemi kabul edemeyiz, ama onunla baglarini koparmis bir karsi
sOylemle de yetinemeyiz. Farkli kiliklarla siirlip giren sdylemlerin akisina yon veren,
bu dénasiimiin yatagini olusturan cetvelleri bulup ¢ikarmak, onlara isaret etmek
zorundayiz. Dismanliklardan kurtulmak istiyorsak, 6nce rekabetten butiiniyle
siyrilabilmeliyiz.

Dogru alanlar ve yanlis alanlar yoktur. Beraberce yonlendirdigimiz (veya yon-
lendiremedigimiz) bir akis (veya akamayis) vardir.

Heraklit'e atfedilen séziin devamini getirirsek:

Ayni nehirde yikanamayiz... Ama baska nehirde de yikanamayiz...!

*kk

Kitabin birinci bolimi, dijital gozetim olgusunun ele alinabilmesi icin kav-
ramsal bir cerceve sunuyor. Giiniimiziin yeniden yapilandirmaci muhafazakarhk
bicimi olan neoliberal séylemin seffaflik, yonetisim, demokrasi gibi kavramlari-
nin ideolojik olarak nasil kavranabilecegini detay ve érneklerle acikhyor. Diinya
Bankasi'nin dilinde "diiristliik, adalet, serbestlik, bagimsiz yargi, insan haklarina
saygl, verimli ve yolsuzluktan arinmis biirokrasi" seklinde ifade bulan bu sdylemin
gercekte nasil olciilere dayandigini ve bu sekilde gozetim ve denetimin her alanda
icsellestirilmesine eslik ettigini gdsteriyor. Bu durumun en belirgin ifadesi olan,
Panoptikon'un giiniimiizdeki "ileri" bicimi olan Siiperpanoptikon anlatiliyor.

ikinci boliim, dijital gézetim amaciyla kullanilan teknolojileri ele aliyor. Bunlarin
basinda internet iletisiminin takip altina alinmasi anlamina gelen DPI (Deep
packet inspection - Derin paket sorgulama) geliyor. Bunun disinda bircok olgu
anlatiliyor: ABD'nin internet iletisimini kayitlamasi, Tiirkiye'de BTK'nin "Gii-
venli Internet" filtre sistemi, ister "demokratik" ister "komiinist" olsun biiyiik
devletlerin giivenlik kameralari ile tiim alanlarda kurduklari denetim, Tirkiye'de
son yillarda olusan yargi rejiminin "delil" ve "suclu" bulma calismalari, genetik

1Bu éykiiniin geri kalanini Konstantinos Kavafis, Cevat Capan, Hiimeyra ve Ezginin Giinliigii
anlatiyor: “Yeni bir iilke bulamazsin, baska bir deniz bulamazsin...”
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bilgilerimizin bile bir denetim nesnesi olabilecegi gercegi olarak biyopolitika,
isyerleri ve calisma alanlarinda yetkililerin hic konusmadan, gizlice siirdirdiikleri
takipleme ve dlgcme-tartma calismalari, hepimizin kullandigi Google gibi araclarin
bizi izleyip kisiligimizi olcerek yanit dondiirmesi, bu sirketlerde kayitlanan kisisel
bilgilerin kotliye kullanilmasi tehlikesi...

Uciincii béliim, tekrar Tiirkiye'ye déniiyor ve Osmanli'dan giiniimiize "niifus
idaresi" ile baslayip "MERNIS" projesi olarak devam eden yurttaslarin kayitlan-
masi siirecini anlatiyor. 19. yiizyillda baslayan bu maceranin son halkasi, 1980'de
ODTU'ye ihale edilmis ve heniiz tamamlanmamis olan MERNIS, yani merkezi
nifus idaresi sistemi. Pilot uygulamasi Bolu'da gerceklesen biyometrik (parmak
izi ile calisan) kimlik kartlarinin tamamlanip tim TC yurttaslarina dagitilmasi ile
bu proje tamamlanmis olacak. MERNIS projesi sahsinda, Tiirkiye'nin 1980'den
bugiine calkantih tarihinden, degisen sdylemlerden neredeyse hic etkilenmemis,
hepsine ayri ayri zemin teskil etmis bir yurttaslk cetveliyle karsilasiyoruz.

Dérdiincii boliimde, modern devletin yurttaslara ait kisisel verileri sinirsizca
ele gecirip denetlemek konusundaki bitmez tilkenmez hevesinin hukuki sonuclari
anlatiliyor. Diinya savasi ve fasizm deneyimini tasiyan Avrupa iilkelerinde kisisel
veriler hukuki bir mesele olarak ele alinip tartisilmis ve sonuclara baglanabilmis-
ken, Tirkiye'de bu meselenin ciddiyeti bir yana, varligi bile pek bilinmiyor. Bu
durum, kisisel verilerin korunmasi icin cerceve kanunun yillarca yasalasamamasi,
2010 referandumunda anayasaya giren ilgili maddenin uygulamada gérmezden
gelinmesi gibi sonuclar doguruyor ve kisisel verilerin korunmasi ve savunulmasi
isini icinden cikilmaz bir labirente ceviriyor. Oysa hukuken yapilmasi gerekenler,
bu bélimde ortaya kondugu gibi, bellidir.

Besinci ve son boliimde ise toparlanmis olan bilgilere dayanarak ozellikle Tiir-
kiye'ye dair cikarimlar yapiliyor. Tirkiyeli yurttaslarin kisisel verilerinin hukuki
ve somut olarak korumaya alinmasi, dijital gozetimle ilgili Tirkiye 6zelindeki
calismalarin cogaltiimasi ve yaygin biling yaratilmasi, bu farkindaligin sivil toplum
orgitleri aracihgiyla toplum geneline iletilmesi ve nihayetinde “yurttas” kavra-
minin mevcut devletci 6dev baglamindan cikarilarak temel hak ve ozgiirlikler
baglaminda yeniden kurulmasi gerekliligi, bu calismanin disiinsel sonuclari olarak
vurgulaniyor.

* k%

Bitin okuyucularimizi okumakla kalmayip yazmaya, var etmeye, katilmaya ve
yasatmaya cagiriyoruz. Rekor kirmak icin degil, rekorlarin anlamsizligini goster-
mek icin yapalim. Hicbir cetvelin 6lcemeyecegi degerler yaratalim. Ne 6lcelim,
ne de dlciilmekten korkalim. Beraberce yeniyi iiretelim. insanin élciiye vurulama-
yacaginin delili olalim.

Isik Banis Fidaner
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Calisanlarini denetleyen ve gozetleyen isveren, misterilerini izlemek icin her
tarafa kamera yerlestiren magaza sahibi ve hatta cocuklarini gézetim altinda tutan
anne ve baba... Bu kisileri ortak noktada birlestiren bir payda bulunmaktadir.
Neredeyse hepsi bu eylemlerinin arkasinda yatan nedeni “digerlerini” gozetlemek
ya da bir baskasinin 6zel yasamina izinsiz girmek olarak degil, yasamin dogal
akisini dengede ve gilivende tutmak ve olasi risklere karsi dnlem almak, sevdiklerini
korumak ve kollamak olarak agiklamaktadir. Bunun gibi bircok farkh sekillerde
karsimiza cikan gozetim olgusu giindelik yasamin icerisine o kadar dahil olmustur
ki, toplumsal yasamin her asamasinin sistematik olarak kayit altina alinmasi
dogal bir siirec olarak algilanmaya baslamistir. Bu siire¢ dylesine dogal bir hal
almistir ki, devlet yurttaslarini kayit altina almak icin 6zel bir caba sarfetmek
zorunda kalmamakta, yurttaslar tiim verilerin birbirine eklemlendigi sisteme
dahil olmak icin kayit altina alinmayi bizzatihi talep etmektedir. Modernitenin
toplum yasami ve birey iizerindeki etkisini inceleyen ingiliz sosyal bilimci Anthony
Giddens, gozetim ve gozetlemenin iki farkli anlami oldugunu soylemektedir:
Bunlardan ilki, sifrelenmis bilgi birikimidir. Aslinda Giddens, burada kisilerin
nesneler haline getirilerek kodlanmasindan bahsetmektedir. Toplanan bilgiler,
basit bir bilgi toplama isleminin 6tesindedir; depolanan bilgi, belli bir siniflama ve
ayirt etme islemi de icerdigi icin nitelikli bir bilgi depolama islemidir (2008: 24).
Gozetlemenin ikinci anlami ise, otorite kuran kisilerin digerlerinin hareketlerini
takip etmesidir. Modern toplumlarda, kisilerin hareketleri sinirlari daha belirgin
alanlar (fabrika, biiro, hapishane, akil hastaneleri) icinde gerceklesmektedir.
Boylelikle, toplumsal yasama egemen gruplar digerlerinin hareketlerini daha
etkin bir sekilde izleme ve denetleme kapasitesine sahip olmuslardir. Gozetleme
olgusunu, Giddens'in vurguladigi anlamlar ekseninde diisiindiigiimiizde, gézetimin
modern toplumlarda modern olmayan toplumlara gore daha yaygin ve etkili bir
bicimde uygulandigi ortaya ¢cikmaktadir. Kisacasi, gozetleme “yonetim iktidan”
olarak modern devlette daha fazla 6nem kazanmistir ve devletin “idari kapsamini”
yonetmesine denk diismektedir (Giddens, 2008: 71).

Ozellikle son yillarda yasanan terdr eylemlerinin ardindan devletler gerek ulusal
gerekse de uluslararasi dizlemde gbzetim araclarini terdr ve giivenlik soylemleri
izerinden mesrulastirarak devreye sokmuslardir. Bu durumun en temel 6rnegi 11
Eyliil 2001'de? yasanan terdr eylemidir. Bu olayin ardindan daha cok toplumun
giivenligi on plana cikartilarak gozetime iliskin gereklilik daha da derinlestirilmis,
giivenliklilestirme (securitization) sdylemi mesru kilinmistir®. Giivenliginden emin

2Albrecht Diirer'in Mahserin Dért Atlisi (1498) adl eserinde “dort ath”nin yarattigi terér
tasvir edilmektedir. Biilent Diken, Nihilizm adli kitabinda Diirer'in calismasina referansta
bulunarak 11 Eyliil ile birlikte dért athlarin artik “mahserin simgesel atlilari degil, Irak'taki
ABD ordusu” oldugunu soéylemektedir. “Fatih artik yayini germez, demokrasi getirir; savas,
baris kiligina buriinir, kithk, insani yardim ve “sonsuz adalet” ambalajina sarinir ve 6liim
biyo-politikadir” . Bakiniz: Biilent Diken, (2011). Nihilizm, istanbul: Ayrinti Yayinlari, syf. 110.

3Ekim 2011'de ABD Kongresi, “Patriotic Act” (Vatanseverlik Yasasi) kisa adiyla yaygin
olarak bilinen, “Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism” adli yasayr kabul etti: Bu yasanin kapsami oldukga
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olmak isteyen toplumlarda 6zgiirlilkten vazgecmek, yasanan terdr olaylari ile iyice
kolaylasmistir. Enformasyon teknolojilerinin de gelismesiyle birlikte gdzetlenen
kitlenin hacmi daha da genisleyerek, gerek devlet organlar gerekse de devlet disi
organlar tarafindan yurttasin kisiye 6zel, hassas bilgileri de dahil olmak iizere
tim verileri stirekli ve diizenli kayitlanir hale gelmistir. Cipli ve/veya biometrik
kartlardan, kapali devre televizyon sistemlerine (closed circuit television), parmak
izli veya iris okumali giris gecis turnikelerine degin yeni gézetim teknolojileri,
insanlarin giindelik yasamlarinin énemli bir bolimiine varliklarn kaniksanarak
dahil olmuslardir. Bu yeni teknolojiler, toplumlarin giivenligini saglama misyo-
nuyla giindelik yasama dahil olsa da, aslinda daha cok risk yonetimi amaciyla
kullaniimaktadirlar.

Kayitlama sistemlerini giivenliklerinin saglanmasinin bedeli olarak gorenler icin
gbzetim, “caydirici polis” gibi sucu veya tehditi 6nceden 6nleyici bir nitelige
sahiptir. Kentlerde kavsaklara, meydanlara, ana arterlere, iiniversite yerleskele-
rine, kamu binalarinin icine, AVM'lerin dis duvarlarina yerlestirilen kapali devre
kamera sistemleriyle 6nlenen suclar ve yakalanan suclular géz 6niinde bulundu-
ruldugunda kuskusuz bu dijital gozetim olgusunun ilk etapta 6n plana cikan
Ozelligi, caydirici olmasi ve gilivenligi saglamasi olmaktadir. Ancak bir adim
daha ileri gidip gozetim olgusunun arka planina bakildiginda aslinda daha farkh
bir goriintii ortaya ¢cikmaktadir: glvenlilestirme politakalarin yasama gecmesi.

genistir: gizli dinlemeye, bilgisayarlarin aranmasina, onlara el konulmasina, yerel kiitiiphane-
lerdeki okuyucu profilini izlemeye ve federal ajanlarin takdirine birakilmis diger miidahaleci
prosediirlere onay vermektedir (Mattelart, 2012:216). Bu yasayi takiben 2002 yilinin basinda
“the Homeland Security Act” (Anavatan Giivenligi Yasasi) onaylandi ve Anavatan Giivenligi
Boélimii (the Department of Homeland Security) kuruldu. Bu yeni bélimiin gorevi, ABD
icerisindeki terorist eylemleri arastirmak, onlemek, korunmak, karsi yanit vermek ve kurtulmak
seklinde siralanabilir (Mattelart, 2010:141). Yasa, “anavatan” olarak ABD'ni cografik anlamda
tanimladi. Giivenlilestirme politikasi da bu yasalar cercevesinde yasama gecirilmistir. Ornegin,
ABD ve Meksika sinirina Eyliil 2006 tarihinde Kongre tarafindan kabul edilen “the Secure
Fence Act”a (Guvenli Cit Yasasi) kosut olarak 1200 km.lik bir ¢it/duvar érildi (Mattelart,
2010:142). Bu calisma icin 6nemi nedeniyle, Vatanseverlik Yasasinin dijital gézetimi nasil
mesrulastirdigini kisaca aciklayalim. Bu yasaya temellenerek, Total Information Awareness
Programi (Tiim Enformasyon Farkindahg Programi) Agustos 2002 tarihinde yasama gegiril-
mistir. Bu programin amaci, veri tabanlarini incelemek, siniflandirmak ve istihbarat amaci ile
yeni algoritmalar olusturmakti. Programin adi, 2003 yilinda “Terrorism Information Aware-
ness” (Terérizm Enformasyon Farkindaligi) olarak degisti, ama amaci ayniydi: sosyal giivenlik
numaralarindan, kredi karti bilgilerinden, FBI kayitlarindan, yerel polis kayitlarindan, banka
kayitlarindan, hastane ve sigorta kayitlarindan olusan tim kisisel veri tabanlarini merkezi-
lestirmek ve saglamasini yapmakti (Mattelart, 2010: 144). Bu veri eslestirmesinde izlenen
model de “risk degerlendirmesi” idi. Kirstie Ball ve Frank Webster (2003: 3) veri madenciligi
yapan bu programin, ucak biletlerini, kiralama hizmetlerini, kredi karti ekstra bilgilerini, banka
bildirimlerini, trafik cezalarini, telefon konusmalarini, ATM kullanimlarini, gé¢men biirosu
islemlerini ve e-posta iletisimini inceledigini belirtir. Bu veri tabanina ustelik, havalimanlari,
anitlar, kamu binalar gibi cesitli ana lokasyonlardan alinan kamera kayitlari da eklenmektedir.
2002 yilinda onaylanan “the Safety Act”a (Giivenlik Yasasi) kosut olarak, terérizme karsi ileri
teknoloji destekli miicadele verilmesi de giindeme getirildi ve The Study of Terrorism and
the Responses to Terrorism (START) olusturuldu. START, web sitelerinin semantik yapisini
incelemeye basladi. START 'in web sitesine gére amac, "terdrist aglarini bozmak icin zamaninda
rehberlik saglamak, teroriin etkisini azaltmak ve ABD toplumunun terdr tehdidi karsisinda
direncini artirmakti" (Mattelart, 2012:220). Global Terrorism Database (Kiiresel Terérizm Veri
Tabani) olusturuldu.
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Baska bir deyisle, bilgisayar, cep telefonu, internet gibi teknolojiler giindelik
yasami bir yandan kolaylastirirken 6te yandan da insanlarin giindelik yasamlarini
gbzetim altinda tutmaktadir. Alisveris sirasinda kredi karti kullanimindan, saghk
bilgilerinin kayrtlanmasina, telefon ve internet kullanimina degin bircok giinde-
lik yasam etkinligi gerceklestirildiginde, bireyler genis bir veri tabanina dahil
edilmektedir. Boylelikle giindelik yasam pratikleri kontol alinmakta ya da sucg
olarak nitelendirilebilecek davranislara zemin yaratmayacak sekilde diizenlenmis
olmaktadir. Dolayisiyla “suctan arinmis bir toplum iitopyasi”ni (Ozkazang, 2007:
15) olanakh kilacak boyle bir diizenlenmenin gerceklestirilmesi adina yurttaslarin
siradan bilgileri ve hatta 6zel bilgileri dahi devletin ve &zel sirketlerin elinde
toplanmaktadir. Modernligin gec modernlige evrildigi 1960’ yillar boyle bir
toplumsal diizene zemin hazirlamis olsa da 1980'li yillarla birlikte giindeme gelen
neoliberal politikalar dolayisiyla giivenlik politikalarina daha da fazla gereksinim
duyulmustur. Bunun icindir ki, giivenlik ve suc kavramlari egemen neoliberal
dizenin temel kavramlari arasinda yer almaktadir. Bunu saglayan ideolojik uygu-
lama ise yonetisim modelidir. Dolayisiyla bu noktada seffaflik, hesapverilebilirlik
ve aciklik gibi unsurlarla tanimlanan ydnetisim modeline ve bu modelin 6nemli
bir parcasi olan e-devlet uygulamasina bakmak faydali olacaktir.

1.1. Neoliberal Toplumun iktidar Modeli: Yoneti-
sim ve E-devlet

Kapitalizmin ulusal ve uluslararasi boyutunun her gecen giin daha da derinlestigi
ve yeniden yapilandigi kiiresellesme siirecinde diinya tek bir pazar haline gelmistir.
Boyle bir ortamda devletin giiciinii zayiflatan, yasal kural ve normlarin yerini
esnek dizenlemeye birakan ideolojik bir arac olarak neoliberal politikalarin en
giiclii uygulama araci haline gelen "ydnetisim” modeli 6n plana cikmistir. Temel
kurucu aktérleri, devlet, toplum ve 6zel sektdr olan yonetisim modeli, “birlikte
yonetme ilkesinden hareket ederek ‘piyasa icin devlet’ yaklasimi cercevesinde
devlet aygitini 6ne cikarmaktadir” (Bayramoglu, 2005: 57). Dolayisiyla, acik bir
sekilde gorildugu gibi, yoneten ve yonetilen karsithigr yerine birlikte yonetime
iliskin bir vurgu séz konusudur. Ademi merkeziyetcilik esasina dayali olan giivenlik
toplumu, laissez-faire (birakiniz yapsinlar) ilkesi, akicilik ve seffaflik etrafinda
orgiitlenmis bir toplum modelidir. Bu da neoliberal yeniden yapilanma siirecinin
unsurlarindan biri olan ve kiiresellesme ile ayni cizgide ilerleyen bir iktidar modeli
olan yonetisim modeli ile ayni eksendedir.

Yonetisim, Fransizca'da 13. yy'da yonetim bicimi ve sanatini belirtmek icin
“gouvernance” kelimesiyle ifade edilmistir (insel, 2005: 128). Uzunca bir siire
kullamlmayan bu kavram, 1970'lerde Chicago Okulu tarafindan giindeme ge-
tirilmistir. Kavram, “sirket isletmesinde yonetim kurullarinin merkezi giiciinii
hissedarlar lehine dengelemek ve isletmeye daha etkin katilimlarini saglamak,
isletmeyi daha saydam ve hesapverebilir kilmak icin gelistirilen bir kuramin daya-
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nak kavrami” olarak kullamlmistir (Uckan, 2003a: 5-6). Burada kavramin isaret
ettigi anlam daha cok “sirket yonetisimi”ne iliskindir. Buglinkii anlamiyla ilk
kez Diinya Bankasi tarafindan 1989 yilinda “Sub Saharan Africa: From Crisis
to Sustainable Growth” adli raporda dile getirildiginde “siyasal iktidarin ulusal
faaliyetlerin yonetimi icin kullanimi” olarak tanimlanmistir (Bayramoglu, 2002:
86). Sozciik baslangicta, “daha az ydénetim"i ya da “minimal devlet"i anlatmak
icin kullanilmakta iken, bugiin gelinen noktada yonetisim modelinde egemen
olan goriis, “minimal” devlet sdyleminden arindirilmis, bunun yerine “devletin
yonlendiriciligi” daha fazla vurgulanmaya baslamistir (Bayramoglu, 2002: 88).
Yonetisim kavrami devletin giiciinii zayiflatan, yasal kural ve normlarin yerini
esnek diizenlemeye birakan ideolojik bir arac olarak neoliberal politikalarin en
giiclii araci haline gelmistir (Insel, 2005: 129).

Yonetisim, “devlet toplumu yodnetir” savini terk ederek, devletin disindaki
orgiitlerin de devlet yonetimine esit sekilde katilimini 6neren bir modeldir. Devlet-
toplum arasindaki karsithgin ortadan kaldiriimasi gerektigi diisiincesinden yola
cikan model, kiiresellesmenin zorunlu bir siire¢ oldugu argiimanindan hareketle
kiiresellesen bir diinyaya uygun bir iktidar tarzi, yeni bir devlet anlayisi ve yeni bir
yonetim Gslubu gelistirmeyi hedeflemektedir (Bayramoglu, 2002: 85). Devletle
toplum arasindaki iliski izerine yeniden disiinmeyi 6neren bu kavram, devlet-
toplum karsithgini kaldirmayi ve devlet toplum birligini savunuyordu. Boylece,
yonetisim, bir bakima, devlet-toplum iliskilerinin kurulmasi icin bir model Gnermis
oluyordu. Bu model, yonetime katilim ilkesini de asarak “birlikte yonetme”
iddiasini tasiyordu (Bayramoglu, 2002: 87). Bob Jessop, “yonetisim” kavramini,
tipki “lretim tarzi”, “sivil toplum” gibi, kapitalist yonetsel ve siyasal iliskileri
anlayip aciklamada analitik bir arac olarak kullanmaktadir (aktaran, Giiney, 2006:
154). Jessop yonetisimi, iktidarin mikrofizigi — yani cesitli devlet projelerinin ve
birikim stratejilerinin siirdirildigi ve uygulamada bircok degisiklige ugrayan
kanallar — ile iliskilendirir (aktaran, Giiney, 2006: 170).

Yonetisim modelinin getirdigi ilk dnemli yenilik, kamu isletmeciliginin “mini-
mal devlet” anlayisini “diizenleyici devlet” anlayisi dogrultusunda gelistirmek
olmustur. Boylece, devletin kiiciiltiilmesi anlayisi yerine, devletin piyasalarin etkin
bir bicimde isletilebilmesi icin etkin diizenlemeler yapmasi vurgusu 6ne cikmaya
baslamistir. Yonetisimin ikinci énemli yeniligi ise, devletin tek karar verici oldugu
bir yonetim anlayisi yerine, karar alma siireclerine devletin yani sira 6zel sektor
ve sivil toplumun da katildigi daha katilimcr bir yoénetim anlayisinin gelistirilme-
sidir. Nitekim, yonetisimin kisa siirede hegemonik bir sdylem ve model haline
gelmesiyle beraber, devlet modelinden demokrasi anlayisina, sosyal politikalardan
girisimcilik kiltirine pek cok alanda énemli reformlar uygulamaya gecirilmeye
baslanmistir (Giizelsari, 2003: 24). Bitiin bunlar Diinya Bankasi'nin 1991 yilinda
yayinladigi raporda belirttigi yonetisimin dort temel unsuruna isaret etmektedir:
Hesapverilebilirlik, kalkinmanin yasal cercevesi, bilgilendirme ve saydamlk. Bir-
birleriyle iliskili olan bu unsurlar, denetim olgusunu disarida birakiyormus gibi
goziikse de aslinda denetimin daha da kuvvetlenmesine araci olmaktadir.

Diinya Bankasi, “diristliik, adalet, serbestlik, bagimsiz yargi, insan haklarina
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saygl, verimli ve yolsuzluktan arinmis biirokrasi” (Giiler, 2003: 104) gibi vaat-
lerde bulunarak bu ilkelerin yonetisimin ve modern devletin temeli oldugunu ileri
sirmektedir. Bunun icindir ki, Diinya Bankasi yonetisim yerine “iyi yonetisim”
(good governence) kavramini kullanmaktadir. Buradan hareketle yonetisimin
siyasal, ekonomik ve sosyal kalkinmayi da beraberinde getirecegine iliskin bir yak-
lasim s6z konusudur. Dolayisiyla hesapverilebilirlik, kalkinmanin yasal cercevesi,
bilgilendirme ve saydamlik gibi yonetisimin temel unsurlar aslinda etkili yone-
tim ve verimliligi hedeflemektedir. Hedefe ulasmanin birincil kosulu da yonetim
siirecinde katilan tiim taraflarin uzlasarak, katilimlarinin etkin ve sirekliliginin
gercek anlamda uygulanabilir olmasidir (Uckan, 2003a: 15-21).

Yénetisim modeli, yeni enformasyon ve iletisim teknolojileri araciligiyla devletin
yurttaslarina daha iyi, seffaf, katilima dayali bir hizmet vermesini saglamak,
etkin ve verimli bir kamu ydnetimini ve dolayisiyla demokrasiyi aciga cikaracak
bir devlet modelini de beraberinde getirme iddiasindadir. Bu model “e-devlet"*
olarak adlandiriimaktadir®. Yeni enformasyon ve iletisim teknolojilerinin gelis-
mesiyle enformasyon aglar iizerinden uygulanan ve bir yonetisim modeli olan
e-yOnetisim ve onun uzantisi olan e-devlet, etkilesim, katilim ve karsiliklilik
esasina dayanmaktadir (Uckan, 2003a: 19). Benimsenen neoliberal politikalar
sonucunda kamu yonetimindeki mevcut anlayis yerini 6zel sektorde egemen olan
misteri odakli yonetime birakmistir. Verimliligi temel hedef olarak alan yeni
kamu ydnetim anlayisi, yurttaslarini da birer musteri olarak konumlandirmaktadir.
Bu baglamda e-devlet uygulamalar da, etkili, verimli ve kaliteli hizmet esasina
dayandirilmaktadir. Kullanici odakli bir kamu yénetimini hedefleyen e-devlet
olgusunun yurttasini edilgen bir kullanici olarak konumlandirdig diistiniiliirse,
e-devlet projesinde nasil bir yurttas tasarlandigi sorunu ortaya cikmaktadir. Zira
devlet-yurttas iliskisi giderek “servis saglayici-misteri iliskisine” dogru evrilmek-
tedir (Karakaya-Polat, 2011: 5). Dolayisiyla e-devlet anlayisinin, tipki yénetisim
olgusu gibi, teoride dayandig ilkelerle pratikteki temelleri arasinda bir fark ortaya
cikmaktadir. Bu durum e-devlet uygulamalarina iliskin dinamik bir tartismaya
zemin hazirlamaktadir. Bu uygulamalari destekleyenler arglimanlarini yonetisi-
min temel unsurlari olan aciklik ve seffaflik lizerinden kurarken; elestirenler ise
dile getirilen seffaflik ve hesapverilebilirlik gibi sdylemlerin gerceklestirilmedigini
vurgulamaktadirlar. Gerek e-yonetisim gerekse onun bir uzantisi olan e-devlet
politikalar daha ilk etapta temel esaslarina uymamaktadir. Erisilebilirlik ilkesini
eksik birakmaktadir. Baska bir deyisle, gliniimiizde e-devlet uygulamalari devlet
ile yurttas arasindaki mesafeyi kisaltmaktadir ancak bu durum enformasyon

4E-Devlet Kapisi Projesi’'nin organizasyonunda tiim kamu kurumlarinda uygulanmasi ama-
ciyla alt komisyonlar bulunmaktadir. Bu calisma agisindan énem tasiyan komisyonlardan biri
de “Guvenlik Grubu"dur. Bilgi giivenliginin yonetimi énemlidir. Dolayisiyla bu grup, sistemin
giivenlik temelinde biitiin platformlar icin uygulama esaslarini ve politikalarini belirlemektedir
(Kumas ve Birgéren, 2010: 30).

5“Bilgi toplumu", e-devlet kavramini aciklarken siklikla basvurulan kavramlar arasinda yer
almaktadir. Bilgi toplumuna iliskin detayli bir tartisma igin bakiniz:. Frank Webster, (2004).
The Information Society Reader, London: Routledge; Nurcan Térenli, (2004). Enformasyon
Toplumu ve Kiiresellesme Siirecinde Tiirkiye. Ankara: Bilim ve Sanat Yayinlari; Manuel Castells,
(2005). Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir. Birinci Cilt: Ag§ Toplumunun Yiikselisi.
Cev. Ebru Kilic. Istanbul: Bilgi Universitesi Yayinlari.
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ve iletisim teknolojilerine erisebilirlik konusundaki mevcut esitsizlikleri ortadan
kaldirmamaktadir. Ciinkii “bilgiye erisebilenler ve erisemeyenler arasinda ulusal
ve uluslararasi dlcekte giderek derinlesen ucurum yani dijital béliinme”® (Uckan,
2003a: 37) demokratiklesmeyi sinirlandirdig gibi, yonetisim modelinin temel
esaslari arasinda yer alan erisilebilirlik unsurunu da ciddi 6lciide tehdit etmektedir.

Neoliberal toplumlarin karmasik yapisi verimlilik, standartlasma, seffaflik gibi
birtakim unsurlarla beslenirken, diger yandan daha fazla gbézetleme ve kontrol
altina alma ihtiyacini da beraberinde getirmektedir. Bilgi ve iletisim teknolojileri
de boyle bir ihtiyacin giderilmesini saglamaktadir. internet ve akilli cep telefonlari
gibi teknolojiler devletin yurttasini kontrol etmesini ve gozetim altina almasini
kolaylastirmaktadir (Karakaya-Polat, 2011: 2). Dolayisiyla e-devlet uygulamalari
da, yurttaslari gozetleyerek denetimin siirekliligini saglamak isteyen devletin
iktidar araclarindan biri olarak nitelendirilebilmektedir. Bir ag ile birbirine bagli
sistemler araciligiyla giivenlik, verimlilik, hizlihk, seffaflik gibi neoliberalizmin
temel unsurlan (izerinden yurttaslar siirekli kayitlanmakta ve bu veriler otomatik
olarak giincellenmektedir. Bu nedenle yénetisimin uzantisi olan e-devlet mo-
delinde bilgi alma siirecleri iktidar mekanizmasini beslemekte ve hatta onunla
birlikte islemektedir. Bunun ardinda yatan da devletin riski en aza indirme, kont-
rolli ele gecirme istemidir. Elia Zureik ve Karen Hindle da yonetisim modelinin
iki yanli keskin bir bicak oldugunu belirtmektedir: bir yanda enformasyona erisim
ve katilim 6te yanda da gézetlenme ve kayitlanma (2004: 113).

Ozliice dersek, neoliberalizmde denetim, sucun 6nlenmesi ve giivenlilestirme
politikalari izerinden islemektedir. Dolayisiyla neoliberal toplumlarda suctan, ca-
tismadan, gilivensizlikten, risk algisindan arinmis bir toplumsal yasami diisiinmek
s6z konusu degildir. Bunun icin de neoliberal toplumlarda siirdiiriilebilirlik “diizen
degil, diizensizligin; huzur degil, toplumsal catismanin; istikrar degil, krizlerin
stirekliligine baghdir” (Gambetti, 2008: 146). Dolayisiyla risk yonetimi bu egemen
dizende 6nem tasimaktadir. O halde, Birinci Bélim'in bundan sonraki kisminda
risk yonetimi olgusunu kisaca ele alalim.

1.2. Giivenlik Adina Risk Yonetiminin Uygulanmasi

Giiniimiizde toplumlarin refahu, risklerin tretimi ile dogrudan iliskili hale gelmistir.
Baska bir deyisle toplumsal yapi, modernlesmenin beraberinde getirdigi risklerle
varligini siirdiirmektedir. Bunun icindir ki, Ulrich Beck (2011: 356) modern
toplumu, “kendi Urettigi riskleri tartisma, 6nleme ve yonetmeyle giderek daha
fazla mesgul olmasi” dolayisiyla “risk toplumu™” olarak kavramsallastirmaktadir.

6Dijital bsliinme ya da sayisal ucurum, bilisim ve iletisim teknolojilerine esitsiz erisimi ifade
etmektedir. E-devlet politikalarinin temel hedefinin e-demokrasi oldugu géz 6niinde bulundu-
ruldugunda oncelikli olarak, yeni enformasyon ve iletisim teknolojilerine erisim konusundaki
mevcut esitsizliklerin (cinsiyete, yasa, yerlesim yerine, egitim durumuna ve sinifsal konuma
bagli) ortadan kaldirlmasina yonelik asli bir politika gelistirilmesine geregi ortaya ¢ikmaktadir.

7“Risk toplumu” ifadesi, Ulrich Beck'in 1992 yilinda yayimlanan Risk Society: Towards a
New Modernity adl kitabiyla terminolojideki yerini almistir. Beck'in risk toplumu kuramina
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Beck, potansiyel tehlike ve tehditlerin modernlesme siirecinde biiylk bir lcekte
ortaya ciktigini sdylemektedir. “Normatif bir emniyet kaybi ve giiven yitimi"ne
yol acan riskler, deneyimlenmis olsun olmasin “{itopyalarin nesnel olarak degismis
negatif imgeleridir” (2011: 36). Giddens'a goreyse risk toplumu, daha énceki
toplumsal yapilardan daha tehlikeli ve sorunlu degildir. Ciinkii, risk, gerceklesmis
bir tehlikeli edimin yani sira “insan etkinliklerini, 6zellikle gelecege doniik so-
nuclari bakimindan denetleme 6zlemiyle yakindan iliskili” olmasi dolayisiyla yeni
bir soruna isaret etmemektedir. Ayrica riskler secenekleri de cogaltiyor olmasi
dolayisiyla cok da sorunlu bir nitelik tasimamaktadir. Bunun icindir ki, Giddens'a
gore, risk yénetimi olumlu sonuclari da beraberinde getirmektedir (aktaran Celebi,
2002: 45). Ancak Beck icin riskler tipki “saatli bomba" gibidir. Her an patlayacak
olmasi ihtimali dolayisiyla toplumu teyakkuzda bekletmektedir. Dolayisiyla risk
toplumunda “olaganiistii” olarak nitelendirilebilecek olay ve durumlar “normalles-
mekte"dir. Su¢ artik modern yasamin normal bir parcasidir. Bunun sonucunda,
“suc korkusu" kalici bir sekilde varolmaya baslamis ve suclari engellemek giindelik
yasamin diizenleyici ilkesi haline gelmistir® . Bu nedenle “suc tehdidinin modern
bilincin rutin bir parcasi” olmasi ve “sucun giindelik bir risk” haline gelmesi, onun
stirekli giindemde ve kontrol altinda tutulmasini da gerekli kilmistir (Garland,
2001: 106). Ancak risk olgusunun hareketli ve “cok merkezli" olmasi dolayisiyla,
toplumun sadece belirli gruplar degil, 6nemli bir bolimua “risk gruplarina” dahil
edilmektedir (Celebi, 2002: 49). Yiginlarin ve bireylerin risk kategorileri icerisinde
aynistirilmalari, risk yonetimini kolaylastirmaktadir (Lyon, 2007a: 162). Boylece
giivenlik olgusu askinlastirilir. Bu noktada David Lyon bireylerin giivenliklerinin
saglanmasi ugruna 6zel yasamlarinin gizliliginden ve mahremiyetlerinden vazge-
cerek boylesine yiiksek bir bedel 6demeye razi olduklarina dikkat cekmektedir
(2006a: 35).

Modern toplumlarin beslendigi neoliberalizm anlayisi, “olumsalligi® ve bunun

gore, risklerin bicimlendirdigi modern toplumlarda kiiresel risk algilarinin iic temel ozelligi
vardir: Bunlardan ilk mekansiz olmasi, ikincisi sonuclarinin hesaplanamazhg, {ciinciisii de
telafi edilemezligidir (2011: 357). Kitabin Tiirkge cevirisi i¢cin bakiniz: Ulrich Beck (2011).
Risk Toplumu: Baska Bir Modernlige Dogru, Cev. Kazim Ozdogan ve Biilent Dogan, istanbul:
ithaki.

8 Ancak, suc korkusu ya da sucun engellenmesi meselelerinden bahsederken altinin cizilmesi
gereken 6nemli bir nokta bu korkunun ya da kontrol/engellenmenin hangi gruplara yonelik
oldugudur. Ahlaki disiplin ve geleneksel degerlere doniilmesini salik veren yeni-muhafazakérlik,
disiplin ve kontrolii 6zellikle yoksul kisiler ve marjinallestirilmis gruplara yéneltir (Garland, 2001:
100). Sug diger “sinifalti” (underclass) davranislarla iliskilendirilerek (madde kullanimi, yalniz
ebeveynlik, vb.), yoksulu etkin bir sekilde cezalandirmanin mesruiyetini saglamaya ydnelik
kullanilmaktadir. Mevcut suclu imaji, “ihtiyac icinde olan deli” ya da “uyumsuz kisiden"”, bu isi
kariyer icin yapan vb. “tehdit edici” kisilere doniismiis (Garland, 2001: 102) ve irksallagmistir.
Bu noktada Tirkiye'de sucun engellenmesi konusunda kamusal alanda alinan tedbirlerde
sucun, sinifalti gruplarla ve belli etnik kimliklerle eslestirildigini, anaakim medyanin da bu
etiketlemeleri dolasima sokarak ayrimciligi ve nefret séylemini yeniden drettigini sdyleyebiliriz.
Ozellikle, Roman kékenli vatandaslar ile Kiirt vatandaslara yénelik cesitli suc etiketlemeleri
gerek emniyet kuvvetlerinde gerekse anaakim medyada ¢ok yaygindir. Bu konuda bakiniz:
Tugrul Comu (Yay.Haz.) (2011). Yeni Medyada Nefret SSylemi. istanbul:Kalkedon; Yasemin
inceoglu (Der.) (2012). Nefret Séylemi ve/veya Nefret Sucu. Istanbul:Ayrinti.

90lumsallik, “bireysel eylemlerin 6nceden gérillemeyen sonuclar”, sosyal teorideki “risk”
kavraminin sosyal felsefedeki karsiligi olarak tanimlanmaktadir. Aykut Celebi'ye gbre, “modern
diinyanin olumsalligi, bu diizenin askin dl¢iitleri olmadigini, insanhk tarihinde varilabilecek
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kaynag) olarak gordiugi riskli birey ve gruplar siniflandirarak, siirekli denetim
altinda tutmakta” ve bu siirecte uygulanan politikalar “ortak sigortalama”nin
yerine, siiphe olusturan ve risk barindiran grup ve alanlarin “izleme ve denetimi”ne
odaklanmaktadir (Celebi, 2002: 49-50). Bu duruma iliskin daha net bir goériintii
ortaya koymak icin Ulus Baker'in Mernis Projesi'nel? iliskin yorumuna basvurmak
yerinde olacaktir. Baker, bu projenin her ne kadar “kanun kacaklarini izlemek ve
yakalamak" icin uygulamaya konulsa da, kanun kacaklarinin tespit edilebilmesinin
tlim vatandaslarin gézetlenmesi ve kontrol edilmesinden gectigini belirtmektedir
(2001: 22). Bu durum, tam da Giddens'in gostermeye calistig) totaliter yonetime
denk diismektedir. Devlet icin halkin giindelik yasam pratiklerine dahil olmak
ve bunun icin de izleme faaliyeti cok 6nemlidir (Giddens, 2008: 392). Modern
devlet, toplumu denetim altinda tutarken topluma dair bilgiye de sahip olmak
istemektedir. Dolayisiyla iktidar ile bilgi arasinda yakin bir iliski s6z konusudur.
Iktidar ve bilgi alani dolaysiz bir sekilde birbirlerini icermektedir. Zygmunt
Bauman, bilginin iktidara mesruluk ve etkililik kazandirdigina dikkat cekmektedir.
Bunun icindir ki, iktidar olmak, bilgiye sahip olmay: gerektirmektedir (aktaran
Karakehya, 2009: 333). Bundan 6tiirii de iktidarlar toplumu kontrol edebilmek
icin onu gdzetim altinda tutmaktadir. Iktidarin bilgiye ulasmasinin bir yolu
olan gbzetim, ayni zamanda toplumu disipline edici bir nitelige de sahiptir.
Dolayisiyla Foucault icin iktidarin gereksinim duydugu bilgi, “6zgiirlesimin oniinii
keserek gozetlemeye, diizene sokmaya, disipline etmeye yonelik bir kip halini
alir" (aktaran, Olgun, 2007: 9). Bir baska ifadeyle, iktidarin bilgiye ulasmak icin
gbzetim olgusunu bir arac olarak kullanmasi, bu olgunun disipline edici bir arac
olarak islev gormesini de beraberinde getirmektedir.

1.3. Devletin Yurttasini Gozetlemesi Olgusunun Ne
denleri

Gilinimiizde goézetim olgusunu giindelik yasamimiza yerlestiren kurumlardan
birisi de devlettir. Peki, devlet yurttasini neden kayit altina almakta ve go-
zetlemektedir? Yurttaslarin kayitlanmalari ve gozetlenmeleri iktidarin diinyayi
daha anlasilabilir ve bdylelikle denetleyebilir kilma projesinden bagimsiz deger-
lendirilemez. Bundan &tiirii, giindelik yasam pratiklerinin her asamasina dahil
olan gbzetim olgusu, giinimiize 6zgu gibi goriinse de, aslinda yeni bir olgu
degildir. Yuzyillardir siiregelen iktidar tekniklerinden biri olan gozetim, “moder-
nite 6ncesi donemlerde kabilelerin, imparatorluklarin, monarsilerin ve dinlerin
baslica egemenlik mekanizmasi olarak islev gérmistir” (Dolgun, 2008: 22).
Modernite 6ncesinde gozetleme bilgisi 6zellikle yaziyla baglantilidir. Resim yazisi,

son noktanin olamayacagini, kiiresel kapitalizmin yarattigi yeni risk, tehditler, sagladig yeni
olanaklar karsisinda her seyin baska tirli de olma olanakliligini” yeniden ortaya koymaktadir
(2000: 43). Modernligin ve modern toplumun ¢éziimlenmesinde agiklayici bir nitelige sahip
olan risk ve olumsallik kavramlarina iliskin ayrintili bir tartisma icin bakimiz: Aykut Celebi
(2002). “Risk ve Olumsallik: Sosyal Teori ve Sosyal Felsefe iliskisini Anlamaya Yénelik iki
Anahtar Kavram”. SBF Dergisi, 56 (1), syf.23-52.

10Mernis Projesi’ne iliskin ayrintili bilgi icin IIl. Béliim’e bakiniz.
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oncelikli olarak Mezopotamya'da envanter olusturma amacina hizmet etmistir.
Ugarit'teki bir arkeolojik kazidan cikarilan Sami diliyle yazilmis 508 tabletin
onemli bir bolimiinin idari, istatistiksel ve ticari belgeler oldugu ortaya cikmistir
(Gelb ve Kramer'den aktaran Giddens, 2008: 63-65). Bunlardan yola cikilarak,
kaydetmenin temel bir bicimi olan yazinin modernite 6ncesinde devletler icin
farkli islevlere sahip oldugu sdylenebilmektedir. En genel anlamiyla bir “sifreleme
bilgisi" olarak yazi, devletin idari denetimini kolaylastirmaktadir. Bu cercevede,
listeleme yoluyla siniflandirma, tanimlama, izleme!! ve yazili hukuk araciligiyla
davranis kurallarini belirleme gibi fonksiyonlara sahiptir (Giddens, 2008: 66-68).
Ancak, modern devletin aksine modern olmayan devletlerde, gozetlemenin yogun
oldugu yerler sinirlidir. Yani, modernite 6ncesinde kisith faaliyetleri kapsarken,
modernizmle birlikte gozetim genislemistir. Yizyillardir siiregelen gbzetim olgu-
sunda sadece bicim degisikligi s6z konusudur, ancak esas itibariyle moderniteyle
birlikte yeni bir islev daha kazanmistir. Zira modernizmde “biitiin toplumsal
yeniden lretim ve nihayetinde iktidar sistemleri”, giindelik yasamdaki bitiin
etkinliklerin 6ngoriilebilirligine bagh olarak islemektedir (Giddens, 2008: 21). Bu
cerceve icinde, daha dnce bahsettigimiz devlet idaresi ve yahut yonetsel erk icin
dinyanin “okunakli” kilinmasi temel bir mesele haline gelmektedir. James C.
Scott, okunakliligin devlet idaresinin en merkezi sorunlarindan biri oldugunu
vurgulamaktadir. Premodern devlet, bu okunaklilik acisindan énem tasiyan pek
cok aractan yoksundur. Ornegin, devlet, sinirlari icinde yasayan kisilere, bunlarin
kimliklerine ve miilklerine iliskin diisiik diizeyde bilgiye sahiptir. Baska bir deyisle,
premodern devlet, Scott'a gore, ne arazilerinin ne de yurttaslarinin detayh harita-
sina sahiptir. Ayni zamanda, “bildiklerini sinoptik bir bakis icin gereken ortak bir
standarda ‘cevirmesini' saglayacak, bir 6lciim sistemine” de sahip degildir (Scott,
2008: 14). Bu nedenle, devlet, yurttaslarinin askerlik hizmetlerini denetlemek,
toplumun giivenligini saglamak ve vergilendirmeyi diizenlemek gibi birtakim
temel fonksiyonlarinin daha kolay isleyisini saglamak adina nifusu diizenleyerek
denetim altina almaktadir. Soyadlarinin olusturulmasi, tapu kadastro kayitlari,
nifus sayimlari da bu siirecte devletin temel denetim araclari arasinda yer al-
maktadir. Dolayisiyla buradaki temel amacg, daha okunabilir bir toplum icin
“merkezi olarak kayit alinip denetlenebilecek standart bir sistem” olusturmaktir
(Scott, 2008: 14-15)!2. Buna ek olarak, Scott, okunakli bir halk olusturmanin
bir diger yonteminin de isimlendirmelerin “kalici, babadan ogula gecen isimler”!3

1By izleme faaliyetleri, resmi istatistiklerin ve vaka kayitlarinin tutulmasina dayanmaktadir.
Bakiniz: Anthony Giddens (2008). Ulus Devlet ve Siddet. istanbul: Kalkedon, syf. 67.

12Scott, cevrenin ve toplumun yeniden sekillendirilmesinin ve dolayisiyla doganin ve toplumun
kontrolliniin toplum miihendisliginin dort bileseniyle gerceklestirildigine dikkat cekmektedir:
“doganin ve toplumun idari olarak diizenlenisi, "yiitksek modernist ideoloji”, “otoriter bir devlet”
ve “bunlarin planlarina karsi gelme kapasitesinden yoksun, takatten diismiis bir sivil toplum”
(2008: 17-20).

13Scott, bu tiir babadan ogula gecen isimler ve kimlik kartlari, giivelik numaralari gibi
cesitli idari diizenlemelerin basarili olmasinin bunlarin yurttaslar tarafindan benimsenmesine ve
gerekli cagrilara uyularak beyan edilmesine baglar. Yani bu tiir sistemlerin basarili olmasinin
on kosulu “yurttasin isbirligi"dir. Devletin bu isbirligini saglamasinin pek cok farkli yéntemi
vardir. Ornegin, yurttaslara ancak bir kimlikleri olursa haklara sahip olacagi sdylenir ya da
belirli rejimlerde bu tiir kartlari tassimamak cezalandirilir. “Nihai kimlik kartlari, o halde, beden
lizerinde silinmesi olanaksiz bir isarettir: bir dévme, bir parmak izi, bir DNA ‘imzasi’” (Scott,
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haline dondstiirilmesi olduguna dikkat cekmektedir. Bu tiirden kalici soyadlarinin
olusturulmasi devlet acisindan mal sahipliginin ve verasetin izini siirmek, vergileri
toplamak, mahkeme kayitlarini tutmak gibi pek cok islemi kolaylastirmaktadir.
Giddens, bu durumun toplumsal sistemlerin yeniden yapilandirilmasi siirecini
kolaylastirdigina dikkat cekmektedir. Otorite kaynaklarinin burada kullandiklari
temel yontem ise siirekli ve sistemli bir sekilde bilgi depolamalaridir. Bu nedenle
de kapitalist girisim, siddet araclarinin merkezi denetimi ve endiistriyel Giretimin
yani sira “yogun gozetleme” de modernitenin belirleyici 6zelliklerini olusturan
kurumsal kiimelerden biridir (2008: 8-12).

Scott'in bireylerin kayitlamasi ve gbzetlenmesine yonelik, nifus sayimi ve
istatistik gibi yontemlerin yeni bir yonetim bicimi ve devlet tiiriine yani modern
devlete isaret ettigine iliskin vurgusunu paylasan bir diger isim de Armand Mat-
telart'tir. Mattelart, modern devletin ortaya cikis asamalarinda, 6ncelikli olarak
insan davranisini, 6zellikle suclularin ve akil hastalarinin davranislarina odaklana-
rak, anlamaya yarayan yontemler gelistirilmeye calisildigina dikkat cekmektedir:
Frenoloji'* ve fizyonomi®® gibi bilimler, insan davranisini fiziksel 6zellikler yoluyla
anlama arayisi icinde bulunmaktaydi. Ayni dénemlerde, yine matematiksel ilkeler
yoluyla “ortalama insan” kavrami ortaya atilmistir (Mattelart, 2010: 10-14).
Kisacasi, insan davranisi farkli yontemlerle daha okunakli kilinmaya calisiimistir.
Bu yonetim biciminde, Mattelart'in deyimiyle “sosyal olaylari yoneten olasiligin
genel kanunlar”ni bulma arayisi siireklilik tasimaktadir. Bunun icin, éncelikle
topluma iliskin bir kavramsallastirma ve bunu cesitli yontemlerle 6lgme pra-
tikleri gelistirilmistir. Modern devletin, bireyleri ve kalabaliklari tehdit olarak
algilayip, siipheli olarak konumlandirdigi élciide okunakli kilma cabasi artarak
devam etmistir. Her ne kadar 11 Eylil 2001 saldirilarinin ardindan yogunlassa da
“ben” ve "6teki” arasindaki ayrima dayali anlayis, kendini aslinda daha Soguk
Savas déneminde dostlari diismanlardan ayirmanin bir élciiti olan “ulusal gii-
venlik” kavramsallastirmasi ve uygulamalarinda géstermistir. Bunun 6nciisiiniin
Amerika Birlesik Devletleri oldugu sdylenebilir. Hem yasal hem de kurumsal
dizenlemeler yaparak, ABD sadece kendi dlkesi icinde degil, baska iilkelerde de
farkli yontemlerle “ulusal giivenlik” anlayisinin egemen olmasini saglamistirl®.
Ulusal giivenligin siirekli tehdit algisiyla bicimlendigi bu dénemlerde enformasyon
ozellikle “gizli ajanlik” ya da “gdzetim" gibi yan anlamlara sahip olmustur (Mat-
telart, 2010, 49-56). Bu yan anlamlara uygun olarak, ABD tarafindan hem kendi
tlkesi hem de diinyanin farkh yerlerinde ulusal glivenlik cercevesinde yiiritiilen
siyasi ve askeri faaliyetler, 1976'da Amerikan Senatosu tarafindan olusturulan bir
komisyon tarafindan incelenmistir. Ortaya c¢ikan en énemli noktalardan biri de

2008: 560-561).

14 Frenoloji, kisinin kafatasi lciimiiniin yapilarak kisiye iliskin 6zelliklerin ortaya cikartilmaya
calisiimasi demektir.

15 Fizyonomi, yiiziin incelenerek kisiligin anlasilmaya calisilmasi demektir.

16 Amerika Birlesik Devletleri, iilkesinde Senatér Joseph McCharty déneminde 1950-1953
yillar arasinda “komiinizme karsi” cadi avi baslatmis; 1970'lerin basinda da Sili'"de Salvador
Allende yonetimini istikrarsizlastirmak icin cesitli siyasi, askeri istihbarat ve isbirligi kampanyalari
ylritmis, hatta Sili'de askeri cunta yoénetiminin darbesine destek vermistir (Mattelart, 2010:
57). ABD'nin Tirkiye'deki ortiik calismalari icin bakiniz: Danielle Ganser (2005). NATO's
Secret Armies: Operation GLADIO and Terrorism in Western Europe. New York: Routledge.
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“ulusal giivenlik, ic eylem, yikici eylem ve dis istihbarat” gibi nedenlerle gozetim
teknolojilerinin mesru olmayan bir sekilde kullanimidir. Bu gayrimesru kullanim
“sucu olmayan kisi ve kurumlara” dek uzanmistir!”. Mattelart, bu pratiklerin, ilgili
sivil toplum kuruluslarinin tepkisine ragmen artarak devam ettigini belirtmekte-
dir'® (Mattelart, 2010: 58-59). Peter Shields de ABD'nin cesitli dijital gozetim
teknigi uygulamalar Gzerine odaklandigi calismasinda, ABD'nin “terdrizme karsi
savas” sOylemi adi altinda kisisel verilerin ve 6zel yasamin gizliligini ihlal eden
bir cok uygulamayi normallestirdigine dikkat cekmektedir (2006: 19-38).

Buraya kadar goruldigi Gzere, devletin yurttasini kayit altina alip gozetle-
mesinin ardinda ic temel unsur yatmaktadir: Bunlardan bir tanesi, modern
devletin her seyi hesaplanabilir ve okunabilir kilmak istemesidir. Nifus sayimi,
tapu, askere alma gibi islemler aracilig) ile devlet, aslinda yurttaslarini daha
anlasilabilir ve dolayisiyla daha acik bir sekilde denetim altina almaktadir. ikincisi,
devletin yurttaslarini potansiyel suclu olarak konumlandirmasidir. Aslinda bu,
ozellikle 11 Eyliil 2001, Londra metrosu (7 Temmuz 2005) ve Madrid metrosu (11
Mart 2004)!° gibi birtakim terér saldinilarinin ardindan devletlerin gerekge olarak
sunduklar bir madde olarak degerlendirilebilmektedir. Artik modern devlette
suc her an, her yerde yapilabilir bir nitelik teskil ettigi icin, devlet, yurttaslarini
glvende tutmak adina kayitlama gerekcelerini 6ne siirmektedir. Bir digeri de
ulusal giivenligin saglanmasidir. Bu unsur aslinda devletin herkesi potansiyel
suclu olarak konumlandirmasi ile alakalidir. Bunun icindir ki, bu gerekceleri éne
siirerek devletler yurttaslarini kayit altina almaktadir. Dolayisiyla, enformasyon,
modern devletin adeta gizli gozii haline gelirken; gozetim ise, yasamin dogal
akisini dengede tutmak, giivenligi saglamak, risk yonetimini kolaylastirmak ve
okunakl bir halk yaratmak icin gerekli hale gelmistir.

1.4. Modern Donemin Panoptik Stratejileri

Modernite ile birlikte gdzetim, sistematize hale gelerek toplumsal yasamin tii-
minil neredeyse kapsamistir. Boylelikle gozetim, ulus-devlet ve demokrasinin
ayrilmaz parcasi haline gelmistir. Baska bir deyisle, “ulus-devlet, vatandaslarinin
beklentilerini yerine getiren ve onlarn —cift yanli bicimde- gozeten; ancak mutlak
giicii de elinden bir an olsun birakmayan bir iktidar olarak” ortaya cikmaktadir.

Bunun kurumlara degin uzatilmasinin bir érnegi ECHELON isimli agdir. Bu elektronik
ajanlik sistemi 6zellikle, mesaj alikoyma ve diismanin stratejik baglantilarini ¢é6zme konusunda
bir hayli ileri gitmistir. Baska ulkelerle yapilan ortakliklarla ABD bu agi genisletmistir. Temel
amag soguk savas mantig icerisinde Dogu Bloku'ndan gelen askeri ve diplomatik mesajlarin
gozetlenmesidir (Mattelart, 2010: 59-60).

182001 senesinde baslayan terérist gbzetim programi, “casusluk yapan ajanin, 1978'de
Senato sorusturmasi ardindan Dis Istihbarat Gézetim Yasasi ile kurulan 6zel mahkemeden izin
almaksizin, yabanci iilkelere telefonla yapilan iletisime ya da e-posta iletilerine el konulmasina
izin veriyordu” (Mattelart, 2010: 59).

YDetayl bilgi icin bakiniz: Sabah Gazetesi'nin 9 Temmuz 2005
tarihinde yayinlanan “Londra’da Teror Dehseti” bashkh haberi,
http://arsiv.sabah.com.tr/ozel /londradal110/dosya_1110.html, (Erisim tarihi: 29 Su-
bat 2012).
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(Dolgun, 2008: 99). Gozetim olgusunun modernite icerisinde énemli bir yer
edinmesi sonucu bu olgu, kuramcilarin {izerinde durduklari temel sorunlardan
biri haline gelmistir. Her biri gozetimi kendi yaklasimlari ve calisma alanlari
cercevesinde aciklamistir. Karl Marx iiretim siirecinden hareket ederek gozetim
olgusunu sinif iliskileri baglaminda analiz ederken, Max Weber, bir gozetim
unsuru olarak burokrasiyi incelemistir. Marx, kapitalist ekonomilerde gézetimin
emek ve sermaye arasinda verilen miicadelede aciga ciktigini ve sermayenin, idari
denetimi saglayabilmek icin iscileri gozetledigini séylemektedir. Gozetimin sadece
sinif iliskileri ile sinirlandinimasina karsi ¢ikarak modern toplum icerisinde bir
biitiinsellikle aciklanmasi gerektigini diisiinen Weber'e gore ise gézetim, “modern
Orgiitler ile devlet idaresindeki yoneticilerin, bireyleri ve toplulugu fislemeye yo-
nelik dosyalar tutmasi paralelinde, kisisel bilgileri iceren veri saklama tekniklerini
ve bu verileri cagirma araclarini gelistirdikleri bir ydontemi ifade eden biirokrasi
ile cevrilidir” (aktaran, Dolgun, 2008: 98-99).

Gozetim olgusuna iliskin en temel vurgu modernitenin bireyler lizerindeki etkisi
ve getirdigi yeni iktidar iliskileri (izerine calismis olan Fransiz filozof Michel
Foucault'ya aittir. Gézetime iliskin calismalarin beslendigi Jeremy Bentham'in
“panoptikon”u?® aslinda Foucault ile giindeme gelmistir. Panoptikon, gozetleme-
nin, bir kulenin etrafinda bircok hiicreden olusan ve bir gardiyanla bile bircok
mahkimun ayni anda denetlenebildigi merkezi bir yapidir. Foucault, bu mimari
yapiyi sdyle aciklamaktadir:

“Halka seklinde bir bina ve ortasinda bir kule ve kuleden halkanin
ic cephesine bakan genis pencereler... Kuleye bakan bina hiicrelere
ayrnilmistir. Hiicrelerin her biri bina boyunca derinlemesine uzanir.
Bu hicrelerin iki penceresi vardir: Biri iceriye dogru aciktir, kulenin
pencerelerine denk diger; digeri disariya bakarak, i1sigin bir bastan
bir basa hiicreyi kat etmesini saglar. Bu durumda merkezi kuleye
bir gbzlemci yerlestirmek ve her bir hiicreye bir deli, bir hasta, bir
mahkum, bir isci ya da bir 6grenci kapatmak yeterlidir” (2007: 86).

Foucault'nun da isaret ettigi bu mimaride gézetmen locasinda gozetleyici
ailesi ile birlikte kalmaktadir. Ailenin kalabalik olmasi durumunda bir kisi gorevli
olmasina ve ailenin diger fertlerinin baska ugraslari olmasina ragmen disariyi
izleme ve pencereden disari bakma gibi giindelik eylemler bile gdzetleme siirecinin
parcasi haline gelmektedir. Bu da Bentham'in daha 18. yiizyilda tasarladigi pa-
noptikon modelinde bakisin bir iktidar teknigi olarak algilandigini gostermektedir

20Panoptikon, Jeremy Bentham ile giindeme gelmis ve projenin biiyiik bir béliimii ona ait olsa
da, esas olarak kardesi Samuel Bentham'in fikridir. 1789 yilinda Samuel Bentham tarafindan
tasarlanan panoptikon, merkezi denetim ilkesine dayanarak, daha ¢ok iscinin gézetim altinda
tutulmasini saglayan bir yapi olarak disiiniilmistiir. Jeremy Bentham, 1786'da Rusya'ya abisini
ziyarete gittiginde bu projeden etkilenenerek, bu mimarinin gézetimevi olmasinin &tesinde
hapishane gibi cok sayida insani gézetim altinda tutacak yapilara uygulabilecegine karar vermis
ve bunun lizerine tasarladigi bu yapiyr 21 mektuptan olusan “Panoptikon Mektuplari”nda dile
getirerek ingiliz hiikiimetine géndermistir. Bu konuda detayli bilgi icin bakiniz: Baris Coban ve
Zeynep Ozarslan (Yay. Haz.) (2008). Panoptikon: Géziin Iktidar, istanbul: Su Yayinlar.
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Jeremy Bentham'in hapishane modeli

(Bentham, 2008: 24). Aklin akil Gzerinde glic kazanmasinin yeni bicimi olan
panoptikon, Bentham'in pragmatik ceza hukuku teorisini, cezalandirma hakki
olarak gelistirerek somutlastirdigi bir model olarak tasarlanmistir (Mattelart,
2010: 9).

Bentham'in panoptikonu tasarladigi dénemde bu yapi, mimari bir model olarak
tasarlansa da giiniimiizde mimari yapinin da 6tesinde politik ve toplumsal bir
yapilanmaya gonderme yapmaktadir. Gerek kapitalist sistemin devamliligi ge-
rekse de iktidar ve giic odaklarinin egemenliklerinin siirdiiriilmesinde panoptikon,
“glivenlik ve verimlilik modeli” olarak nitelendirilmektedir (Coban, 2008: 139).
Dolayisiyla Bentham'in tasarladigi bu kavramin, zamanla farkh bir kullanima
dondstigiini sdylemek mimkindiir. Bauman'in deyisiyle, panoptikon, moderni-
tenin ikonu haline gelmistir (2005: 128). Dolayisiyla bircok disiiniir, Bentham'in
panoptikonunu bir metafor olarak kullanarak modern toplumlarda gbzetim olgu-
sunun toplumdaki yeri ve etkilerini tartismaktadir. Foucault da bu disiintrler
arasinda yer almaktadir.

1.5. Kusursuz Bir iktidar icin Siirekli Denetim: Biyo-
Politika

Panoptikon metaforunu merkeze koyarak hapishane ile fabrika arasinda iliski
kuran Foucault, insanlarin yasamlarindaki tiim alanlarda nasil gdzetim altina
alindigina dikkat cekmistir. Foucault, panoptikon modelini en genis bicimde
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tartistig1 eseri olan Gézetim Altinda Tutma ve Cezalandirmak: Hapishanenin
Dogusu kitabinda akil hastanesi ve hastane gibi 18. yiizyillda kurumsallasan ha-
pishaneyi ayni zamanda modern toplumun disipline edici mekanizmalarini ortaya
cikaran bir yapi olarak tanimlar. Foucault, gozetlenen bireylerin, goriildiigiini
ama goremedigini, boylelikle bir bilginin nesnesi oldugunu ama hicbir zaman ileti-
sim siirecinin 6znesi olamayacagini vurgulamaktadir. Foucault'ya gére, bu durum
panoptikonun en temel 6zelligidir. Yani panoptikon tutuklanan, gézetlenen kiside
“iktidarin otomatik isleyisini saglayan bilincli ve stirekli bir gériilebilirlik halini”
yaratmaktadir (Foucault, 2000: 296-297). Dolayisiyla, bu gériinmeden gérme
edimi, ne zaman, nerede ve kim tarafindan gozetledigini bilmemesi dolayisiyla
insanlarda her an gozetleniyor olma hissini yaratmakta ve bir siire sonra bu his
dogallasarak boyun egmeyi kolaylastirmaktadir. Foucault, dogallasmaya baslayan
bu iktidan “biyo-iktidar” olarak kavramsallastirarak, bu iktidar modelinin “niifus
olarak ortaya cikan bir canlilar topluluguna 6zgii fenomenlerin (saglik, dogum,
uzun yasam, irklar) hikiimet uygulamalarinin karsisina cikardigi sorunlarin nasil
akilsallastirldigini” anlattigini ifade etmektedir (2001: 109). Daha acik bir se-
kilde ifade etmek gerekirse, Foucault'da biyo-iktidar kavrami “bedenlere incelikle
hikmederek, yasamlar dikkatlice ydnetme iizerine kurulu”dur (aktaran, Bozok,
2011: 42). Dolayisiyla bu iktidar bicimi, insanlarin dogumlarindan 6limlerine dek
hayatlarinin akisini kendi icerisine cekmektedir?!.

Biyo-iktidar, normlarla cercevelenmis bir toplumda “normal” insanlar yaratmayi
hedeflemektedir. Foucault'ya gore biyo-iktidar, disiplin ve denetim mekanizmala-
riyla birlikte islemektedir??. Disiplinci iktidar, ideal bir davranis modeli tasarlaya-
rak norm belirlerken, digeri ise “glvenlik” vurgusuyla “normalligi hesap etmekle
baslar, yani normalligin egrisini cikarir” ve normun genel cercevesini buna gore
cizmektedir (Gambetti, 2008: 151). Michael Hardt ve Antonio Negri, yeni bir
iktidar paradigmasi olarak biyo-iktidarin ortaya cikisini, disiplin toplumundan
denetim toplumuna gecis baglaminda tartismaktadirlar. Onlara gore, biyo-iktidar,
“toplumsal hayati onu izleyerek, yorumlayarak, sogurarak ve yeniden eklemleyerek
iceriden diizenleyen” bir iktidar tiirii olarak tanimlamaktadirlar®® (2008: 48).
Dolayisiyla, buraya kadar aktarilanlardan gorildiigl lizere biyo-iktidar, aslinda
her seyi bilen, her yerde olan ve her seye giicii yeten olarak®* kavramsallastiril-
maktadir. Bunun icindir ki, Foucault, panoptikonu, “iktidar laboratuar” olarak

21Ygnetisim olgusunun biyo-iktidar ile birlikte gerceklemesi iizerine zihin acici bir calisma
icin bakiniz: Elia Zureik ve Karen Hindle (2004). “Governance Security and Technology: The
Case of Biometrics”, Studies in Political Economy, 73, Spring/Summer, syf. 113-137.

22Foucault, iktidarin iic farkl tiiriinden bahsetmektedir. ilki, egemenlik, ikincisi normlara uy-
gun davranan bireyler lireten ve 17. yiizyilda giindeme gelen disiplin paradigmasidir. Sonuncusu
ise, 18. ylizyilin sonunda giindeme gelen giivenliktir. Bu konuda detayli tartisma icin bakiniz:
Michel Foucault (2001). Ders Ozetleri 1970-1982, Cev. Selahattin Hilav, istanbul: Yapi Kredi
Yayinlari; Zeynep Gambetti (2008). “Foucault'da Disiplin Toplumu-Giivenlik Toplumu Ayrimi”,
Mesele, No. 20, syf. 43-46.

23Hardt ve Negri, biyo-iktidarin “maksimum cogulculuk ve sayisiz tekillesme iceren bir
olay ortami” yarattigini savunmaktadir. Biyo-iktidar ve denetim toplumunun “imparatorluk”
kavramlariyla benzestigini sdylemektedir. Bakiniz: Michael Hardt ve Anthony Negri (2008).
imparatorluk, Cev. Abdullah Yilmaz, istanbul: Ayrinti Yayinlari, syf. 46-56.

?4Her seyi bilen omniscience; her yerde olan omnipresent ve her seye giicii yeten omnipotent
iktidar.
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degerlendirmektedir (2000: 301). Foucault'ya gore panoptik toplum, siirekli
gozetim esasina dayanmaktadir ve “denetim/cezalandirma ve édiillendirme gibi
mekanizmalar yoluyla bireylerin belli kurallara gore donistiiriilmesini hedefleyen
ve direkt bireyler tizerine uygulanan iktidar bicimi”dir (aktaran, Dolgun, 2008:
105).

Boyle bir iliskinin ardinda iktidarin yaratmaya calistigi “her yerdelik” hissi
yatmaktadir. Devlet her seye muktedirdir. Bu his, insanlarin siirekli izlendiklerine
iliskin bir diisiinceye kapilmalarina neden olmaktadir. Simon Werret, “Potemkin
ve Panoptikon: Samuel Bentham ve On Sekizinci Yiizyil Rusyasinda Mutlaki-
yetci Mimari” makalesinde Ortodoks kilisesi ile panoptikon arasindaki ortak
noktaya dikkat cekmektedir: “Ortodoks kilisesi ile panoptikon arasinda dogrudan
bir iliski oldugu 6ne siriilemez, ama panoptikon ve kilisenin her ikisinde de
merkezi nokta, yapilarin mimarisi tarafindan ifade edilen, bu goriinisteki “her
yerdelik"tir. Her ikisinde de "gériinmeden gérme” temasi s6z konusudur (2008:
103). “Gériinmeden gérme” 6zelligi dolayisiyla gézetim olgusu icsellestirilerek
kisiligin parcasi haline getirilmistir. Foucault, bdyle bir disiplinin 19.yiizyilda
okullar, hapishaneler ve hastane gibi kurumlarda kurumsallastigini gézéniinde
bulundurarak, panoptikonu toplumun “idealize edilmis bir mikrokosmozu” ya
da "kafesi” olarak adlandirir. Panoptikonu diissel bir yapi olarak algilayarak,
bu yapinin iktidari ideal bicime getiren bir diyagram oldugunu belirtir. Her tiir
direnc ve catismadan uzak, saf bir yapidir, panoptikon (Foucault, 2000: 302-
303). Temel referans noktasini iktidar olarak belirledigi gozetim calismalarinda,
Foucault, tek bir iktidarin degil, birden fazla iktidarin varligindan bahsetmektedir.
Heterojen ozellikler tasiyan iktidarlar farkh tahakkiim iliskileri icerisinde aciga
cikmaktadir (Dolgun, 2008: 93). Ozii itibariyle, Foucault'ya gére, gézetimden
beslenen iktidar, toplumsal yasamin bitiniine hakim olarak mikro ve makro
diizeylerde giic iliskileri icerisinde varligini siirdiirmektedir.

Foucault'ya gore, panoptikonnun énemi, tugla ve harcla yapilan insasinda degil,
yarattigi disiplin mekanizmasinda yatmaktadir. Ona goére 19. ylzyilda olusan
toplumlarin temel ozelligi soyledir:

“Tek bir kisiye verilmis olan ve bu kisinin baskalari {izerinde
uyguladigi bir giic yoktur, bu herkesi icine alan bir makinedir. Iktidari
isletenler kadar Ustlerinde iktidar isletilenler de buna dahildir. ...
iktidar dogumundan itibaren iktidara sahip olan ya da onu isleten
bir kisiyle artik maddi olarak 6zdes degildir. Yasal sahibi olmayan
bir makineler batini haline gelmistir” (2007: 96).

Dolayisiyla Foucault, panoptikon'un, iktidar otomatiklestirip bireysellikten
cikarttigini 6ne siirmektedir. Denetim mekanizmasi artik bireysel olarak isle-
mez hale gelir ve merkezi kulede gézetleme yapan kisinin kim oldugu 6nemli
degildir. Sistemi siirekli kilarak baskinin icsellestirilmesinin saglanmasi énem
tasimaktadir (Foucault, 2007: 95). Bunun icindir ki, herkesin artik kendini gé-
zetlemeye baslamasiyla birlikte, Foucault'nun da “miikemmel formil" olarak
nitelendirdigi siirekli gdzetim hali boylece ortaya cikmaktadir. Bu da gbzetimin en
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temel prensiplerinden olan “kendi kendine gézetim”i gelistirmekte, beslemektedir.
Dolayisiyla bu durum, toplumun “uysal bedenler”e doniismesini de beraberinde
getirmektedir ve “uysal bedenler, sadece otoritenin bakisindan degil, icsesin akisa
donismis sekliyle beraber olusmaktadir” (Given, 2007: 90). Nick Mansfield'e
gore, panoptikonun islevi, bireysellestirme, normallestirme ve hiyerarsize etmedir:

“Foucault'a gore panoptikon, modern yasami yoneten 6znelles-
tirme siireclerinin tipik bir érnegidir. Iktidar toplumu bireysel birimler
halinde diizenler, bunun amaci 6zneyi maksimum gorilebilir bir
sistem icerisinde gozlem altinda tutmaktir. Bu, en etkin sekilde
kurumlarda isler. Hastahaneler, okullar ve Universiteler, bankalar,
sosyal glivenlik ve vergi daireleri, hepsi bizimle ilgili dosyalar tutar.
Bunlari basitce unutur geceriz ya da onlari bu kurumlarin isleyisinin
kacinilmaz ve zorunlu bir parcasi olarak kabul ederiz. Ancak onlar
etkili toplumsal gercekligimizdir ve bizimle ilgili, kontrolimiiz di-
sinda maniplle edebilir ‘hakikatler' iceriler. Dosyalarin kendileri gibi,
hakkimizda icerdikleri hakikatler de, bizim tasarrufumuzda degildir”
(2006:81).

Ali Toprak, Aysenur Yildirim, Eser Aygil, Mutlu Binark, Senem Borekgi ve
Tugrul Comu da Foucault'un iktidar ¢éziimlemesini izleyerek, Toplumsal Pay-
lasim Ag1 Facebook: “Gériiliiyorum Oyleyse Varim!” adli (2009) calismalarinda,
gbzetlenmenin ve kayitlanmanin bireyin yasaminin icine nasil dahil oldugunu su
sekilde aciklamaktadirlar:

“Glnimiz dinyasinda iktidar cok daha goriinmez patikalara
sahiptir. Mimari yapinin yerini elektronik mimari almistir. Hemen
her koése basina konulan kameralardan edinilen goriintli kayitlari,
cep telefonlarinin yaydigi sinyaller, bilgisayar IP numaralari, e-posta
takip sistemleri, ilerisi, uzaya firlatilan uydular araciligiyla tim dinya
gozetim altinda tutulmaktadir. Birkac yil dncesinde piyasaya siiriilen
Googleearth programi ile evinde, oturdugu yerde tiim diinyayi gozet-
leme olanagina erisebilen “siradan” bireyler icin iktidarin ne denli
kapsaml sistemlere sahip oldugunu disiinmek drkitictdir. Bugin
teknolojinin ulastigi bu korkun¢ nokta ile, bireyin gdzetlenmekten
korunma olanag yoktur. Cep telefonu, bilgisayar gibi gérece daha
yeni ve pahali {iriinler bir yana, televizyon ve hatta radyo dahil hicbir
teknolojik Uriine sahip olmayan, dahasi evinden disari adim atmayan
bireyler dahi bu enternasyonal gézetim agina yakalanmislardir. Isiya
duyarl takip sistemleri ile artik kapal bir mekan icinde, s6zgelimi
evde dahi insanlarin tiim hareketleri rahatlikla gozetlenebilmektedir-
ler (Toprak vd., 2009: 146-147).
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1.6. Gozetim ve Denetimin Her Yerdeliginin Nor-
mallesmesi ve Icsellestirilmesi

Panoptikonun iktidarin kendini yeniden kurdugu temel mekanizmalarindan biri
haline geldigini savunan bir diger diisiiniir de Bauman'dir. Modernlesme siireci
ile birlikte panoptik stratejilere daha sik basvuruldugunu dile getiren Bauman,
panoptikonun yapay bir mekan oldugunu savunmaktadir. Panoptikonun aslinda
giic iliskileri icerisinde “mekanin seffafligini bilin¢li bir bicimde manipiile etmek
ve iradi olarak yeniden diizenlemek” icin yapilandinldigini sdylemektedir (2006:
43). Boylelikle mekanin iktidar icin kolaylikla erisilebilecek bir haritasi da ortaya
cikmaktadir. Bauman béyle bir iktidar stratejisinin modern 6ncesi donemlerden
farkini, seyretmek ve seyredilmek tzerinden kurmaktadir. Modernite éncesinde
kendisini ve giiciinii benimsetmek icin seyredilmeyi tercih eden iktidar ve giic
odaklarinin yerini artik yeni modern dénemde giiciinii uyruklarini gézetim altinda
tutarak saglayan ve buradan beslenen iktidarlar almistir (Bauman, 2006: 62).
Bauman, bu noktada Foucault ile ortak paydada bulusarak iktidarin sirekli
her yerdeligine vurgu yapmaktadir. Oyle ki, yeni iktidar teknikleri “karsilikli
bagimhhk ve sirekli karsilikli angaje olma durumu”nu gereksiz gorerek iktidarini
saglamaktadir (Bauman, 2005: 49).

Buradan hareketle, iktidarin her yerdeligini anlayabilmek icin aslinda gozetim
olgusunu toplumsal denetim ve iktidar iliskileri icerisinde ele almak gerekmekte-
dir. Deleuze'iin denetim toplumunu takiben Foucault'nun disiplin ve giivenlik
toplumu modelleri aslinda goézetim olgusunun isleyis haritasini acik bir sekilde
ortaya koymaktadir. Beden {izerinden otorite uygulayan disiplin toplumunun
aksine, guivenlik toplumu otoritesini, bir bitln olarak topluma, ‘insanlarin ya-
samlar’ lzerine uygulamaktadir. Denetim toplumunda 6n plana cikan temel
nokta, “disiplinci kullugun zemin kaybetmesi ve yerini basat hitkmetme tarz
olarak hizmetcilige birakmasi”"na dayanmaktadir (Holland, 2005: 83). Denetim
toplumunda 6n plana cikan bir diger olgu da giivenliktir. Giivenlik kavrami,
Deleuze'lin cizdigi denetim toplumunun sinirlar icerisinde “bireysel ya da sayisal
bedenin yerine denetlenmesi gereken 'boliinebilir’ bir materyalin kodunu koyan”
bir nitelik kazanmaktadir (Deleuze, 2006: 203). Giivenligin saglanmasindaki te-
mel paradigma ise gozetim ve denetimin her yerdeligidir. Disipline dayali iktidar,
hapishane, okul, fabrika gibi kapali alanlarda islerken, denetim “gizil” bir bicimde
her yerdedir.

iktidarin géziiniin siirekli toplumun iizerinde olmasina ragmen iktidar, cok da
fazla géz éniinde degildir. Iktidarin éziinde gizliligin yattigini dikkate alindiginda
iktidarla toplum arasinda asimetrik bir iliskinin oldugu acik bir sekilde ortaya
cikmaktadir (Mattelart, 2010: 9). Gozetim toplumlarindaki asimetrik giic ilis-
kisine vurgu yapan isimlerden biri de Kiyoshi Abe'dir. Bu iliski bicimine 6rnek
olarak da “The Myth of Media Interactivity: Technology, Communications and
Surveillance in Japan” makalesinde Japon toplumsal paylasim aglarindan biri
olan Mixi izerinden 6rnek vermektedir. 20 milyondan daha fazla kullanicisi olan
Mixi'de kullanicilar sistemde biitiine dahil olamamaktadir. Ancak kendi sayfalarini
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kontrol edebilmektedirler. Buna karsin biitiin veriler tek bir sistemde kayit altina
alinmaktadir (Abe, 2009: 79). Boylece kullanici olusan biiyiik bir veri tabanina
dahil olmakta, iktidarin heryerdeligini hissetmemektedir.

Panoptikon gibi siirekli denetimi saglayan iktidar aygitlarina bir érnek de
George Orwell’in 1984%5 romaninda teleekran olarak adlandirdig 24 saat ka-
patilmayan ekranlari verebiliriz. Bu disiitopik romanda kule ve gozetleyiciler
yerine, teleekranlar ve onlar araciligiyla insanlan gozetleyen “Biyiik Birader”
(Big Brother) gozetimi gerceklestirmektedir. Ekranlarda goériinen Bliyiik Birader
insanlara siirekli gdzetim altinda olduklarini hissettirerek, davranislarinin disipline
olmasini saglamaktadir. Bugiine dair bircok gdnderme yapan ve 6zgiir oldugunu
dusiinen insanlarin aslinda basit giindelik yasam pratikleriyle bile iktidar aygitina
teslim olduguna dikkat ceken bir roman olan Yevgeny Zamyatin'in Biz?® adl
romani burada belirtilmesi gereken bir diger 6nemli eserdir. Roman 26. yizyil
toplumunda gecmektedir. Romanda sinirlari belli, belirsizligin olmadigi bir yasam
s6z konusudur. Dolayisiyla mutlulugun kaynagi, kusursuz matematiksel bir yasam
olarak ileri siiriilmektedir. Sayilarla kodlanmis bireyler s6z konusudur. insanlar
tektiplestirilerek, biirokratik devlete teslim edilmistir. En énemlisi saydam cam
duvarlar arasinda her an denetlenebilen bir yasam s6z konusudur.

Seyredilme olgusu, panoptikonda da, teleekranda da aslinda azinhgin cogun-
lugu izlemesi olarak giindeme gelmektedir. Ancak &zellikle televizyonun gilindelik
yasamin ayrilmaz bir parcasi haline gelmesiyle birlikte, artik cogunlugun azinlig

25George Orwell (1989). Bin Dokuz Yiiz Seksen Dért, Cev. Nuran Akgéren, istanbul: Can
Yayinlari
26Yevgeny Zamyatin (2011). Biz, Cev. Algan Sezgintiiredi, istanbul: Versus Kitap Yayinlari.
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izledigi bir gézetim kiiltiirii ortaya cikmistir. Bu toplumsal ve kiiltirel olgu Nor-
vecli bir sosyolog olan Thomas Mathiesen'in gelistirdigi “sinoptikon” kavramiyla
glindeme gelmistir. Burada, bedenlerin, insanlarin oturduklar yerde, yerellik-
ten kopartilmayarak, siber mekana cekilerek, baskalarinin hayatini gozetledigi
bir gézetim siireci s6z konusudur. Giiniimiizde ise internet’in yayginlasmasiyla
birlikte, sinoptikondan “omniptikon”a gecilmistir. Artik cogunlugun birbirini
izledigi bir gbzetim siireci s6z konusudur. Burada da sosyal paylasim aglari
olan Facebook, Twitter gibi araclar lizerinden insanlarin birbirlerinin yasamlarini
gbzetim altinda tuttugu goriilmektedir. Dolayisiyla, aslinda “Bentham'in haya-
lini kurdugu, Foucault'nun akademik alanda kuramsallastirdigi, Orwell'in karsi
itopya seklinde tahayyiil ettigi panoptik toplum” (Dolgun, 2008: 22), 20. yiizyilla
birlikte elektronik aglarla, siber mekanda yasama gecmistir, denebilir. Toprak ve
arkadaslarinin Facebook iizerinden bireylerin kendi 6zel yasamlarini sergilemesi ve
digerlerinin yasamlarini/paylasimlarini gézetlemesi, diger bir deyisle dikizlemesi
tzerine yaptiklari saptamalari ilgi ¢cekicidir:

“Bu noktada, bireylerin gézetlenmekten haz duymaya evrilmesi
durumu ele alinmalidir. Toplumsal kaygi, artik gozetlenmek degil,
g6z 6niinde bulunamamak yoénindedir. Goriindrliiklerini, erisilebilir-
liklerini arttiran teknolojik araclara biiyiik bir istek ve arzu ile yonelen,
her an, her yerde goriiniir olmak kaygisi tasiyan bireylerin toplami
anlaminda bir teshir toplumundan séz etmek artik hi¢c de abarti
saylilmamaktadir. Zygmunt Bauman'i izleyerek, dersek: “Toplumun
gozetlenmekten zevk almasi, hatta iktidarin istemine gerek kalmadan
kendisinin gdézetlenmesini istemesi (teshircilik) toplumun iktidara
teslimiyetini gosterir; “panoptikon insanlari seyredilebilecekleri bir
duruma zorla getirir. Synoptikonun ise baskiya ihtiyaci yoktur, insan-
lar seyretsinler diye ayartir” (aktaran Coban, 2008:122)" (Toprak
vd. 2009: 152).

Toprak ve arkadaslari, 6zel olarak Facebook vb. toplumsal paylasim aglarn lze-
rinde varolus gosteren bireylerin, genel olarak Internet 6znelerinin hem réntgenci,
hem teshirci hem de muhbir olmay: basarabildigini de iddia eder (2009:186).
Bireylerin, elektronik aglarda varolusunun bu sekillerde gerceklesmesi gozetimin
heryerdeligini daha da olanakli kilmaktadir.

1.7. Panoptikondan Siiper Panoptikona

Insanlik tarihi kadar uzun bir gecmise sahip olan gdzetim olgusunun giiniimiizde
yeni bir olgu olarak giindeme getirilmesinin ardindaki itici giic, enformasyon
teknolojileridir. Yeni iletisim teknolojilerinin de etkisiyle, yeni iktidar ve toplumsal
denetim pratikleri arasinda merkezi bir yer edinen gbzetim olgusu, glindelik
yasam ve toplumsal iliskiler icerisinde daha da derin bir yer edinmistir. Gézetimin
post-modern toplum yasaminin her asamasina isleyisini David Lyon soyle ifade
etmektedir:
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“Eger bir seyahate ¢cikmak zorundaysam ve eger giizergdhim
da Kanada'dan Amerika'ya dogru ise, biitiin evraklarimi dikkatli
bir sekilde incelerim ve havaalani giivenlik istasyonunda sinir gecis
kontrolleri icin gerekli fazla zamani hesaplayarak yola cikarim. Ha-
vaalanina gelince basta gilivenlik bolgesi ve havaalani resepsiyonu
olmak iizere gozetimin heryerdeligi varolan kameralarla asikardir.
Aslina bakarsaniz ben havalanina ulasmadan 6nce gozetimim zaten
baslamaktadir: Rezervasyon bilgilerim yemek tercihlerim, saglik duru-
mum gibi kendimle ilgili bircok bilgiyi aciga cikarmaktadir” (2007b:
11).

Lyon'un da altini cizdigi bu giivenlilestirme edimi bugiin sadece havaalanlarina
Ozgl degildir. Giiniimiiz toplumu, 20. yizyilin sonlarindan itibaren elektronik
aglar ve dijital gézetim teknolojileri dolayimiyla huzur ve giiven arayisi icinde
bulunan bireylerin kendi rizalari ile gdzetlenmeyi arzu ettikleri bir topluma doénis-
miistiir. internet'te ziyaret edilen web sitelerinin izlenmesi, elektronik postalarin
okunmasi, sehrin dort bir yanina yerlestirilen MOBESE'ler, cep telefonlarinin
dinlenmesi, kredi kartlarinin insanlar tutsak almasi ve bunlar gibi bircok teknoloji
odakli eylem iktidarin denetim ve gozetim faaliyetlerini her gecen giin daha
da giiclendirmektedir (Dolgun, 2008: 14). Ozel alandan kamusal alana kadar
bireyin gunlik butin etkinlikleri Lyon'un benzetmesi ile, “elektronik gozler”
(1997) tarafindan izlenir hale gelmistir. Gézetimin enformasyon teknolojilerinin
gelisimine bagli olarak yayginlik ve islerlik kazanmasi tizerine ilk calismalari yapan
Gary T. Marx, 1985 yilinda yazdigi “Gozetim Toplumu: 1984 Tarzi Tekniklerin
Tehdidi"?" bashkl makalesinde enformasyon teknolojilerinin giindelik yasamin
en kiicliik ayrintilarini dahi izledigine dikkat cekmektedir:

“Bir cocuk bakim merkezinin internet agindan bebeklerini de-
netleyen bir anne baba; isverenler icin is bulma formunu dolduran
kisilerin ismini iceren veri tabani; bir magazada misterileri tarayip
suratlarini siipheli hirsizlarla eslestiren video monitor; calisanlarin
e-postalarini ve telefon goriismelerini denetleyen isveren; bir calisa-
nin her zaman nerede oldugunu gosteren sinyal rozeti; bir ATM'de
bulunan gizli kamera; tus basim sayisini ya da aranan anahtar ke-
lime ya da model sayisini denetleyen bilgisayar programi; sokagin
karsisina kadar bir evin sicakhgini dlcen alet; uyusturucu kullanimini
belirlemek icin kullanilan sa¢ analizi; alkol seviyesini belirlemek icin
kendi kendine yapilabilen testler; kablosuz ve hiicresel telefon goé-
riasmelerini tespit eden tarayici; bir DNA 6rnegi; bir kisinin dogru
soyleyip sdylemediginin beyin dalgalarinin denetleyerek belirlenmesi;
arayan kisinin numarasinin telefonda gézitkmesi..." (aktaran Giiven,
2007: 75).

2TBakiniz: Gary T. Marx (1985). “The Surveillance Society: The Threat of 1984-Style
Techniques”, The Futurist, syf. 21-26.
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Gary T. Marx'a gore, dijital gdzetim teknikleriyle elde edilen kisisel veri veya
profil, o kisiyi “stipheli” kategorisine sokuyorsa, kisi sucsuzlugunu ispat edene
degin, sistem icerisinde “olasi suclu” olarak konumlandirimaktadir. Bu durum
da dijital gézetim olgusunun risk toplumu modelinde temel uygulama olduguna
bir kere daha isaret etmektedir.

Ekonomi politik kuramci Oscar Gandy Jr. da, kiiresel kapitalizmin veri ta-
banlarini nasil kullandigini inceledigi The Panoptik Sort: A Political Economy
of Personal Information (1965)?® adli calismasinda, ag yapilarinda diizenli ola-
rak kayitlanan yedi kisisel veri tiirini siralamaktadir: Bireyin kimlik bilgileri,
ekonomik bilgileri, saglik ve sigorta bilgileri, sosyal giivenlik hizmetleri bilgileri,
érnegin Internet, telefon, kablo tv., giivenlik ve kargo/tasimacilik vb. cesitli
hizmetlerden yararlanma bilgileri, cesitli tapu kadastro ve emlak bilgileri, bos
zaman ve eglence bilgileri, titketim aliskanliklar bilgileri, istihdam bilgileri, egitim
bilgileri ve hukuki bilgileri (aktaran Whitaker, 1999: 126-127). Gandy'e gore
bdylece bu kisisel veriler iizerinden veri madenciligi®® yapilmaktadir. Ancak Reg
Whitaker The End of Privacy (1999) calismasinda tim bu bilgilerin géniilli
olarak yurttas tarafindan verildigine dikkat cekmektedir. Goriilecegi lizere bireyin
kayitlanmasi giderek goniilliik esasi izerinden gerceklesmektedir.

Enformasyon teknolojileri ile gliclenen gbzetim toplumu konusundaki en giincel
calismalari yiiriiten, Lyon ise bireylerin artik yurttas olmaktan 6te, adeta “kodlan-
mis numaralar” olarak tanimlanmaya basladigina ve boylelikle sayisal bedenlere
biriindigiine dikkat cekmektedir. Gézetim toplumunu buradan hareket ederek
tanimlayan Lyon, bu toplum modelinde “kisisel yasama ait her tiir ayrintinin
stirekli olarak biiylik sirketler ile devlet dairelerine ait bilgisayarin veri tabanlar
icinde toplanmasi/saklanmasi/cagrimasi ve islenmesi”nin séz konusu oldugunu
vurgulamaktadir (aktaran, Dolgun, 2008: 28).

Enformasyon teknolojilerinin gozetim toplumunun itici giicii haline geldigini
sOyleyen bir diger kuramci da “siiper panoptikon” kavramini gelistiren Mark
Poster'dir. Poster'in gézetim ve toplumsal denetim mekanizmalarinin yeni bicimi
olarak nitelendirdigi “siiper panoptikon”unda hapishanelerden disari cikarilan
gozetim olgusu “duvarsiz, penceresiz ve kulesiz" bir ortamda gerceklestirilmekte-
dir. Insanlar gozetlendiklerinin ve siber mekanda bir yerlerde kayitl olduklarinin
farkinda olmadiklar siiper panoptikon’da, “siberuzayin disinda bir yerde bireylerin
egilimlerini denetleyen, kullanan ve satan baska bir gerceklik” sliregelmektedir
(Guven, 2007: 92). Boyle bir sanal diinyada aslinda bireyler bir ag sebekesi
icerisinde yer almaktadirlar.

280scar Gandy Jr. (1965) The Panoptik Sort: A Political Economy of Personal Information.
Boulder: Colo.: Westview Press.

29Gandy, veri madenciligini, veri tabanina kayith kisisel bilgiler iizerinden anlamli bilgiler
cikartan istatistiki islem olarak tamimlar (2003:28). Veri madenciliginin amaci, verileri tasnif
etmek ve kategoriler olusturmaktir. Veri madenciligi kiiresel kapitalizmde ticari isletmelerin
gliniimiizde en yaygin olarak yararlandig) tiiketici veya miisteri profili hakkinda bilgi edinme
uygulamalarindandir. Devlet tarafindan veri madenciligi toplumda risklerin azaltiimasi icin
kullanilmaktadir. Ayrica veri madenciliginin yurttasin egilimlerinin saptamak icin de kullaniimasi
s6z konusudur. Bu tiir bir uygulama yurttaslar arasinda ayrimciligi besleyebilir, demokratik
temsil ve katilim alanini daraltabilir.
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Panoptikonun siber mekéna tasindigi giiniimiiz toplumunda Poster, “beden-
lerimizin sebekeler, veritabanlari, enformasyon koridorlari icine cekildigini” ileri
siirerek, boylesi bir ortamda gozetlenmekten ya da kayit altina alinmaktan kaca-
bilinecek bir siginagin olmadigini séylemektedir (aktaran, Bauman, 2006: 60).
Hatta Oyle ki, bir siire sonra bu durum gondllilik esasina dayanmaktadir. Siiper
panoptikonu panoptikondan ayiran temel unsur da budur: Kayit altina alinanlarin
“gozetimin birincil ve goniilli unsuru” haline gelmeleri. Bu noktada Bauman’un
yaptigl benzetmeyi aktaralim: Bauman, veritabanina dahil edilmis olmanin eg-
lenceye giris biletini almis olmakla ayni anlama geldigini sdylemektedir. Bireyler
artik “kredi verilmeye deger"dir (Bauman, 2006: 61)%.

Sonuc olarak

Farkhliklarin yok edildigi ve modernligin siirekliligini mimkiin kilan bir diizenin
siregeldigi giinimiizde belirsizlik, olasilik ve tehlike unsuru tasiyan her sey top-
lumlarin varligini tehdit eder hale gelmistir. Bu nedenle, devletler, yurttaslarina
iliskin her tiirli bilgiyi bilme, onlari denetleme ve emniyet altina alma adina,
giderek dijital gozetim tekniklerine basvurmaktadir. Toplum icerisinde giinden
giine artan glivensizlik ve belirsizligin yarattig tedirginlik, yurttaslarin da iktidarin
gbzetimi altinda yasamayi kabul etmelerine ve hatta gbzetim aglar icerisinde
yasamay! talep etmelerine neden olmaktadir. Dolayisiyla gozetim, modern devle-
tin, hatta modernite 6ncesinin de her asamasinda iktidarin siklikla basvurdugu
bir denetim mekanizmasi olarak islemektedir. Giiniimiizde ise gbzetim olgusu,
bilgi ve iletisim teknolojileriyle, e-yonetisim, e-yurttas, e-demokrasi gibi bir dizi
kavramla konumlandirilan e-devlet olgusuyla giindeme gelmis durumdadir. As-
linda e-devletin temel hedefi, yurttaslara demokratik bir katilim siireci saglayarak,
onlari bitln siirecten haberdar etmek ve uygulamalara katilmalarini saglamaktir.
Ancak burada g6z ardi edilen iki temel unsur bulunmaktadir: Bunlardan bir
tanesi dijital ugurum, digeri asimetrik iletisimdir. Dijital ugurumla kastedilen,
insanlarin bu yeni iletisim teknolojilerine erisimindeki cesitli esitsizlik iliskileridir.
Bu da aslinda enformasyon zengini ve enformasyon yoksulu olarak kavramsal-
lastirilan toplumun iki ayr parcasina isaret etmektedir. Tirkiye'de enformasyon

30Panoptikon ve veritabani ayrimi icin bakiniz: Zygmunt Bauman (2006). Kiiresellesme,
Cev. Abdullah Yilmaz, Istanbul: Ayrinti Yayinlari, syf. 61.
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yoksulu olanlar kadinlar, yoksullar, kirsal yerlesim alanlarinda ve ekonomik ola-
rak gelismemis bolgelerde yasayanlar, egitim diizeyi diistik olanlar ile yaslanan
niifustur3'. Asimetrik iletisimde de, kisiler 6znelestirilmekten koparilarak nesne
haline getirilmekte ve siirece cok da fazla katil(a)mamaktadirlar.

Bugiin artik elektronik devletin e-gozetiminden/dijital gézetimden bahsedil-
mektedir. Daha 6nce bahsettigimiz iizere Lyon, artik yurttaslarin kodlanarak,
kodlanmis numaralarla konumlandinlarak tanimlandigini séylemektedir. Aslinda
burada Lyon, Zamyatin'in romanindaki “biz"lere gdnderme yapmaktadir. Kisisel
yasama ait her tirli ayrinti artik sirketlerle devlet dairelerine ait bilgisayarlardaki
veritabanlarinda kayit altina alinmaktadir. Buradaki veriler toplanip depola-
narak islenilmekte ve cogaltilarak istenildigi zaman biitiin veriler birbirleriyle

31By konuda TUIK'in 2011 yili Hane Halki Bilisim Teknolojileri Kullanim Arastirmasi bulgu-
larina gore, internet erisim imkani olan hane orani kentsel yerlerde %51,0 iken, kirsal yerlerde
%22,7'dir. IBBS Diizey-1'e gére %56,9 ile TR1-istanbul, %56,7 ile TR4-Dogu Marmara, %49,2
ile TR7-Orta Anadolu, %48,0 ile TR5-Bati Anadolu ve %43,4 ile TR2-Bati Marmara bélge-
lerinde internet erisim imkani olan hane orani Tiirkiye ortalamasinin iizerindedir. Genisbant
baglanti ile internet erisim imkani kentsel yerlerdeki hanelerde %47,5 iken, kirsal yerlerde
%18,6'dir. IBBS Diizey-1'e gére genisbant baglanti ile internet erisim imkaninin en yiiksek
oldugu bdlge %56,1 ile TR1-Istanbul, en diisiik oldugu bélge ise %20,0 ile TRC-Giineydogu
Anadolu bolgesidir. Bilgisayar ve Internet kullanim oranlar 16-74 yas grubundaki erkeklerde
%56,1 ve %54,9 iken, kadinlarda %36,9 ve %35,3'tiir. Bilgisayar ve Internet kullanim oran-
larinin en yiiksek oldugu yas grubu 16-24 yas grubudur. Bu oranlar tiim yas gruplarinda
erkeklerde daha yiiksektir. Bilgisayar ve internet kullanimi kentsel yerlerde %54,7 ve %53,2,
kirsal yerlerde ise %26,9 ve %25,7'dir. IBBS Diizey-1'e gére bilgisayar ve Internet kullani-
minin en yiiksek oldugu bélge %57,2 ve %56,5 ile TR1-istanbul bolgesidir. Bunu %53,3
bilgisayar ve %51,7 internet kullanim orani ile TR4-Dogu Marmara bdlgesi takip etmektedir.
Tim bu bulgular Tiirkiye'deki mevcut cinsiyete, yasa, yerlesim yerine ve ekonomik duruma
temelli dijital ugurum olgusuna acik bir sekilde isaret etmektedir. Ayrintil bilgi icin bakiniz:
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=8572, (Erisim tarihi: 26 Subat 2012).
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eslestirilerek, gézetim mekanizmasi icin bir arac haline getirilmektedir. Polis
kameralarindan, kredi kartlarina kadar farkh bircok aracla iktidarin gézetim ve
denetim mekanizmalari her gecen giin daha da giiclenmektedir. Sonu¢ olarak,
ozel alandan kamusal alana degin bireyin giinliik yasam etkinlikleri, elektronik
gozler tarafindan izlenilir hale gelmektedir. ileri enformasyon teknolojileri aracili-
giyla kisisel bilgiler arsivinin olusturulmasinin daha sistemli bir hale gelmesiyle
gbzetim ve denetim mekanizmalari da kolay gerceklesmektedir. Bu mekaniz-
malar, insanlarin giindelik yasamlarini denetim altina almakta ve buna bagl
olarak insanlarin kendilerine dahi yabancilasmalarina neden olmaktadir. Bu da
denetim mekanizmalarinin toplumsal yasama dayatiimasiyla birlikte iktidarin tim
alanlarda yeniden dretilmesini beraberinde getirmektedir (Coban, 2008: 112).

Buraya kadar anlatilanlardan goriilmektedir ki, disiplin toplumlarindan denetim
toplumlarina gecilmesiyle birlikte, yurttaslarin konumlandiriima politikalar da de-
gismistir. Denetim toplumlarinda yurttaslar kodlama, sifreleme ve sayisallastirma
oldukga 6nemli bir role sahiptir. Tipki Zamyatin'in Biz romaninda oldugu gibi,
e-devlette de yurttaslarin sayilardan ve kodlardan ibaret oldugunu gériilmektedir.
Yurttas olmak, artik, veritabanina dahil olmak ve ayni zamanda bir sayi olarak
var olmak anlamina gelmektedir. Devlet, bireyleri kayit altina almak icin caba
sarf etmemekte, bireyler sistem icerisinde varolabilmek icin kendilerinin gonilli
olarak kayit altina alinmasi istemektedir. Burada devletin yurttasina yonelik
olarak Urettigi en giclii séylem, bu kayitlamanin verimli, hizli bir bilgi akisini
sagladigi; toplumsal yasamin boylece giivenli ve seffaf bir temel iizerine kurulu
oldugudur. Ancak toplumsal, ekonomik adaletsizliklerin yasamin her alanina
yayildigi bir ortamda, seffaflik, giivenlik, yenilik, katilimcilik gibi ilkeleri bir arada
barindiran bir kamusal alandan s6z etmenin halihazirda miimkin olmadigi da acik
bir sekilde goriilmektedir. Ustelik, Tiirkiye baglaminda devlet-yurttas iliskilerini
diisiinecek olursak, bu iliskideki asimetri daha da goriiniir olmaktadir. Ozellikle,
61. Hiikiimetin Icisleri Bakani Idris Naim Sahin'in “mevzu bahis devletse, gerisi

teferruattir” aciklamasi animsanacak olursa3?.

32Bakan Sahin, 5 Subat 2012 tarihinde Edirne Ticaret ve Sanayi Odasi'nda diizenlenen
AKP Edirne Merkez ilce Olagan Kongresi'nde yaptigi konusmasinda “6zgiirliik” sorununa
da deginmistir: “. .. Birilerine ne oluyor acaba? Sikinti nedir? Ozgiirliik... Hangi ézgiirliikten
bahsediyorsun. O zaman tutuklaninca da sikayet etme. Ozgiirliik yoksa disarda, farki yok
icerinin demek ki. Niye sikayet ediyorsun, demek ki var disarda 6zgiirliik. . . Tek inkar ettigin sey,
var olan dzgiirlitkleri sdylemeyi, kabul etmeyi inkar ediyorsun. Yasadigin 6zgiirliigiin varligini
sdylemeye 6zgiirligiin yok ciinkii kafan ipotekli, kalbin, diisiincen ipotekli. Onu séylemeye
Szgiir degilsin. Var olan sonuna kadar yasadigin ozgiirliikleri, 'var’ diyecek 6zgirliigiin yok.
Orada tutsaksin. Seni tutsak yapan, sana sanal, 6zgiirliik yok dedirten o giicle de miicadele
ediyoruz. Seni de, seni konusturani da yok ederek, seni de, senin yapini da, béliiciiler ve
uzantilarini da dzgiirlestirmeye calisiyoruz. Yaptigimiz is bu. Cok derin, cok kapsamli bir is..."
Bakan'in ozgiirliiklere iliskin algisinin devlet-yurttas iliskisinde Tirkiye'de yasanan esitsizlige ve
asimetriye agik bir 6rnek oldugu asikardir. http://www.hurriyet.com.tr/gundem/19851115.asp,
(Erisim tarihi: 26 Subat 2012).
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Teknolojinin ilerlemesi, kisisel bilgilerin gizliligi ve glivenligi konusunda top-
lumsal ve etik birtakim sorunlari da beraberinde getirmektedir. Giiniimizde artik
bircok kisi bilgisayar teknolojilerinde, 6zellikle Internet iizerinden gelen saldirilarin
ve gozetimin farkindadir. Bu olgunun, en bilineni kisisel bilgilerin gizliliginin ve
givenliginin ihlal edildigi bilgisayar korsanligi olarak tanimlanan, bilgi almak icin
bir sisteme izinsiz olarak girme islemidir. Oysa sayisal ortamda gerceklesen kisisel
bilgilerin gizliliginin ve giivenliginin ihlali yalnizca bilgisayar korsanlhgiyla sinirli
degildir. Dijital gozetim olgusu da kisisel bilgilerin gizliliginin ve giivenliginin
ihlalinde potansiyel bir tehlike arz etmektedir. David Lyon, dijital gdzetim alan-
larini, amaclarina ve neye hizmet ettiklerine gére siniflandirarak, belli bir cerceve
olusturmustur. Bu cerceve izleginde, dijital gézetim alanlarini incelersek, kisisel
bilgilerin gizliligi ve giivenligi konusunun 6nemi daha acik bir sekilde ortaya
cikabilecektir. Lyon dijital gozetim alanlarini su sekilde tanimlamaktadir:

1. Askeri ve istihbarat alanlari,

N

. Devlet yonetimi, niifus sayimi ve suc kontrolii alanlari,

w

. Is gozetimi ve denetimi alanlari,

4. Tiketim ve tiketici yapilandirmasi alanlari (2007).

Aslinda bu alanlarin giinimiizde birbirleriyle baglantili oldugu goériilmektedir.
Yapilan arastirmalar gostermistir ki, esas amaclanan “assemblage” adi verilen,
bu alanlardaki bilgilerin bir araya toplanmasi islemidir. Calismanin bu bélimiinde
bu alanlara dair dijital gozetim teknolojileri uygulamalari 6rneklerle birlikte
aciklanmaktadir.

2.1. Askeri ve istihbarat Alanlari

Uzmanlar askerlik hizmeti dncesi ve sonrasinda yapilan saglik kontrollerinin
artik Saglik Bakanhginin ulusal saghk sistemiyle beraber kullanilabilecegini be-
lirtmektedir. Aslinda bdyle bir sistem ingiltere’de mevcuttur ve Tiirkiye'de de
kullanima gecmis durumdadir33. ingiltere'deki durumu inceleyen uzmanlar bu
hasta kayitlarinin ordu tarafindan da kullanilma isteginin oldugunu ve bunun da
kolaylkla yapilabilecegini belirtmektedir.

Yalniz ordu acisindan degil, toplumun giivenligi acisindan da dosttan diisma-
nin ayirtedilmesi icin hem disaridaki hem de icerideki diismanlar hakkinda veri
toplanmasi gerekmektedir. Askeri istihbarat eskiden fiziksel casusluk seklinde

33Saglik-NET Nedir?”, Saghk Bakanhgi Saglik-NET Portali,
http://www.sagliknet.saglik.gov.tr/portal_pages/notlogin/sagliknetnedir/sagliknetnedir.htm,
(Erisim Tarihi: 31 Ocak 2012).
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yapilirken, giiniimiizde teknolojinin gelismesiyle artik internet iizerinden hem
icerideki hem disaridaki siiphelilerin izlenmesi olanakli hale gelmistir. Ornegin
2000'li yillarin basinda FBI'in kullandigi Carnivore3* sistemi internet'te dolasan
milyonlarca e-posta mesajini kontrol edebilmekteydi. FBI'in Carnivore sistemini
kullanmasinin amaci her seferinde internet servis saglayicilarin (iSS) yénetimiyle
iletisime gecmek yerine dogrudan ISS’lerin sisteminden bilgi almayi saglamakti.
FBI'da midiir yardimcisi olan Donald Kerr, 2000 yilinda Amerikan Kongresinde
yaptigi konusmada Carnivore yaziliminin tipki 1SS’lerin kullandigi ticari kokla-
yici (sniffer) yazilimlar gibi calistigini, tek farkinin FBl'ya yasal olarak hangi
alanlarda dinlemede bulunacagini, hangi alanlarda bulunamayacagi konusunda
ayrnimlastirma sagladigini belirtmektedir. Buna gore, érnegin mahkeme tek tip
iletisimi (6r. e-posta) dinleme hakki verebilir, ancak diger iletisim cesitlerini
(6r. cevrimici alisveris) bu hakkin disinda tutabilmektedir. Buna gére Carnivore
yazilimi, izlemeye alinan kisinin gonderdigi ve ona gelen e-postalari izleyebil-
mektedir3®. Yapilan aciklamalara gére FBI bu teknolojiyi 1998 ve 2000 yillari
arasinda 25 kez kullanmistir. 2002 yilinda bes, 2003 yilinda sekiz kez internet
dinlemesi gerceklestirdigini ve bunlarin hicbirinde Carnivore ya da daha sonraki
verilen adiyla DCS-1000 yaziliminin kullaniimadigi belirtilmistir. Bu yazilim icin
FBI ne kadar para harcadigini belirtmese de yazilim enddstrisindeki uzmanlar
biyiik olasilikla 6-15 milyon dolar arasinda bir para harcandigini iddia etmektedir.
2005 yilinda yapilan aciklamada FBI sozciisii Paul Bresson, e-posta icerikleri
ve Internet izlemesinde daha ucuz olmasindan dolayi ticari izleme yazilimlarina
gectiklerini belirtmistir3°.

Burada ilkelerin dijital gozetim icin ne kadar kaynak ayirdiklarinin genel olarak
bilinmediginin altini cizelim. ingiltere’de kurulmus olan kir amaci giitmeyen
bir sirket olan Privacy International (Uluslararasi Ozel Hayatin Korunumu)®’
Kurumu'nun bu nedenle "Elektronik Gozetim: Kim Kimdir"3® calismasinda
tim (lkelerin vatandaslarini kendi hiikiimetlerine "hangi elektronik gozetim
ekipmanina ne kadar para harcadiklarini” sormaya cagirdiklarini belirtelim3°.

Privacy International Kurumu diinya capinda 6zel yasamin korunmasi hakki-
nin savunulmasi icin calisan, 6zel yasamin hiikiimetler ve sirketler tarafindan
gozetlenmesine ve baska sekillerde miidahaleye ugramasina karsi miicadele eden
bir kurulustur. Nitekim bu kurulus "Elektronik Goézetim: Kim Kimdir?" calis-
masinda dijital gdzetim olgusunun ticarilesmesine de dikkat cekmektedir. On

34Carnivore Ingilizce'de etobur demektir.

35Gtatement for the Record of Donald M. Kerr, Assistant  Direc-
tor  Laboratory  Division  Federal — Bureau of Investigation, on  Internet
and Data Interception Capabilities Developed by FBI, 24 Temmuz 2000,
http://web.archive.org/web/20010308191403/http: //www.fbi.gov/pressrm/congress/
congress00/kerr072400.htm, (Erisim Tarihi: 15 Temmuz 2011).

36“FBl Ditches Carnivore Surveillance System”, Fox News, 18 Ocak 2005,
http://www.foxnews.com/story,/0,2933,144809,00.html, (Erisim Tarihi: 15 Temmuz 2011).

37Bakiniz: http://www.privacyinternational.org

38“Who's Who", Privacy International, https://www.privacyinternational.org/big-brother-
incorporated/countries, (Erisim Tarihi: 1 Mart 2012)

39Giinindi, E., “Elektronik Gézetleme — Biiyiik Biraderin sirketlesmesi”, Sendika.org, 22
Subat 2012, http://www.sendika.org/yazi.php?yazi_no=43118, (Erisim Tarihi: 1 Mart 2012).
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yil 6ncesine kadar cok biiylik olmayan gézetim piyasasinin giiniimiizde 5 milyar
dolar dolaylarinda oldugu tahmin edilmektedir. Séz konusu bu c¢alismasinda
kurulus, piyasada hangi firmalarin oldugunu ve hangi hiikiimetlerin bu piyasanin
alicilari oldugunu aciga cikartmayi amaclamaktadir. iste bu biiyiiyen piyasayla
artik devletler yazilimlari kendileri bizzatihi gelistirmek yerine, ticari yazilimlara
gecmektedir.

Tiirkiye'de devlet, ne tiir bir dinleme yaptigini tam olarak aciklamasa da*°, bu
konuyla ilgili yapilan haberlerde devletin telefon ve telsiz dinlemelerinin disinda
internet hareketlerini de yakindan izleyebilecek teknolojiye sahip oldugu yazilmak-
tadir*!. Hiikiimet bu konuda hangi tiir teknolojiler kullandigi bilgisini vermese de,
ozellikle Internet'te filtreleme ve gézetim sistemlerinin kurulmasi konusundaki
baslattigi projeyle, Tiirkiye'de de Derin Paket incelemesi (Deep Packet Inspec-
tion, DPI) teknolojisinin kullanildigi seklindeki siipheleri pekistirmektedir*2. Bu
filtreleme projesi Bilgi Teknolojileri Kurumu'nun (BTK) 22 Subat 2011 tarihinde
yayinladigi "Giivenli internet" adi altindaki ydnetmelikle, internet sansiiriinii,
denetimini ve gézetimini genellestirerek 22 Kasim 2011 tarihinde uygulamaya bas-
ladig devlet eliyle merkezi bir filtre uygulamasidir. Buna gore sistem, bir yandan
tiim Internet kullanicilarini fislerken; diger yandan DNS, Proxy gibi internet icin
vazgecilmez teknolojileri de engelleyebilmektedir®®. Ozgiir Uckan'a gore Tiirkiye
bu uygulamayla Avrupa Giivenlik ve Isbirligi Teskilati (AGIT) bélgesindeki 56
devlet icerisinde, Internet'te devlet eliyle merkezi ve zorunlu filtre uygulayan ilk
ve tek iilke konumundadir**. Her ne kadar 22 Kasim 2011 tarihinde uygulamaya
konan bu sistemde “aile” ve “cocuk” profili ile “standart” profil adi altinda
s6zde secis olanaklari mevcutsa da, aile ve cocuk profili secislerinde devlet eliyle
hazirlanan filtreler, internet erisim kisitlamasi halen s6z konusudur. Ozellikle bu

4OTiirkiye'de ilk kez Faruk Bildirici gizli telefon dinlemelerinin tarihini ortaya koydugu Gizli
Kulaklar Ulkesi adli calismasinda, askeri ve istihbarat amach dinlemeler disinda siyasi liderlerin,
siyasetcilerin ve basin mensuplarinin da cesitli nedenlerle dinlemesi olgusuna kapsamli bir
sekilde dikkat cekmistir. Gizli ve yasal olmayan bir sekilde kisilerin 6zel yasamlarinin dinlenmesi
olgusu giinimiizde dijital gézetim olgusuna déniismiis durumdadir. Bildirici ¢alismasinin
sonunda, bu tiir gézetim tekniklerinin 6zel yasamin gizliligini ihlal ettigine dikkat cekmekte ve
Turkiye'de yurttaslarin “. .. bu ve benzer uygulamalara karsi haklarini arama yollar ‘gercekten’
acik tutulmalidir” (1998:327) 8nerisinde bulunmaktadir. Bu 8nerinin bugiin de gecerliligini
korudugunun burada altini ¢izme geregini duymaktayiz. Bakiniz: Faruk Bildirici (1998). Gizli
Kulaklar Ulkesi. istanbul: lletisim.

“1“Kandil internetten de vurulacak”, Radikal Gazetesi, 19 Agustos 2011,
http://www.radikal.com.tr/Radikal.aspx?aType=RadikalDetayV3&ArticlelD=1060531&Date=
19.08.2011& CategorylD=77, (Erisim Tarihi: 31 Ocak 2012).

42K|r||do§, M., Uckan, 0., Fidaner, 1.B., “Derin Paket izleme: Mahremiyet ve iletisim Haklari
ihlalleri”, XVI. Tiirkiye'de internet Konferansi, 2011. izmir.

“3Uckan, 0., 22 Agustos: Tiirkiye internetinin kara deligi, 24 Temmuz 2011,
http://www.gennaration.com.tr/yazarlar/22-agustos-turkiye-internetinin-kara-deligi/, (Erisim
Tarihi: 1 Mart 2012).

44 Freedom of Expression on the Internet, Avrupa Giivenlik ve Isbirligi Teskilati,
http://www.osce.org/fom /80723, (Erisim Tarihi: 1 Mart 2012). Bu konuda ayrica bakiniz:
Evrensel Kiiltiir, Agustos 2011, sayi: 236, "Perdesiz Internet, Ozgiir iletisim" 6zel dosyasi.
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filtreler VPN*, Tor#® ve BitTorrent*” uygulamalarina erisimi engellemektedir.

DPI teknolojisinin mantigi aslinda basittir. internet’te bir web sayfasina bag-
landiginizda aslinda sizin bilgisayarinizla, baglandiginiz web sitesinin bulundugu
sunucu bilgisayar arasinda yogun IP paketleri seklinde bir veri alisverisi olur. Bu
veri paketleri bir bilgisayardan digerine gidip bir araya gelmeden 6nce, gitmeleri
gereken en dogru yoldan gitmeleri icin, yol boyunca icerilerinde bulundurduklan
paket baslik kismi bilgilerini (zarfin Gizerindeki adres bilgileri gibi disiinebilirsiniz)
okuyacak bircok ydnlendirici ve anahtarlayici cihazdan gecerler. DPI ekipman-
lari tam da bu islem sirasinda yonlendirici ve anahtarlayici cihazlarin okuma
fonksiyonunu taklit ederek, esanli olarak paketlerin icerisine bakabilmektedirler®.

Bir baska uygulamaysa Amerikan Savunma Bakanhgi'nin bir teknoloji birimi
olan DARPA (The Defense Advanced Research Projects Agency - ABD Sa-
vunma Bakanligi lleri Arastirma Projeleri Ajansi) Biriminin 14 Temmuz 2011
tarihinde "Stratejik Iletisimde Sosyal Medya" (SMISC - Social Media in Strategic
Communication) programidir. Bu sayede birim, artik sosyal aglarda yiiriitiilen
propagandalari aciga cikarabilecegini aciklamistir. Bu program yardimiyla ordu
bir yandan sosyal medyada ne oldugunu gercek zamanli olarak 6grenebilecek, bir
yandan da kendi propagandasini yapabilecektir. DARPA'nin aciklamasina gore
SMISC algoritmasi sosyal medyada "yeni anlayislarin, fikirlerin nasil olustugu,
gelistigi ve yayildigi"ni bulup izlemeye alabilecektir®®.

Ote yandan ABD yénetimi Utah Célii'nde Ulusal Giivenlik Ajansi’'na (NSA)
bagli diinyanin en biiyiik telekulak merkezini kuruyor®. Yapilan yorumlarda
bu merkez diinyadaki tiim telefon konusmalarini, biitiin Internet trafigini, gizli
yazismalari anlik olarak yakalanip depolanabilecek. 2013 yilinin Eyliil ayinda
hizmete girmesi planlanan merkez 2 milyar dolara mal olacagi séyleniyor®!.

45VPN (Virtual Private Network - Sanal Ozel Ag) aglara giivenli bir sekilde uzaktan erisimde
kullanilan bir teknolojidir. Sanal bir ag uzantisi yarattigindan uzaktan baglanan makine konuk
gibi degil, aga fiziksel olarak baghymis gibi goriiniir. Giiniimiizde firma ve kurumlar tarafindan
yaygin olarak kullanilan VPN, calisanlarin nerede olursa olsun giivenli bir sekilde kurumlarinin
bilgisayar aglarina baglanmalarini saglar.

46Tor (The Onion Router - Sogan Yénlendiricisi) kullanicinin Internet kullaniminda anonim-
ligini saglayan bir sistemdir. Tor istemci yazilimi Internet trafigini diinyanin dért bir yanindaki
gonillii Tor sunuculan iizerinden gecirerek kullanicinin konumu ve kullanim bilgilerini agi
gbzetleyenler ve trafik analizi yapanlardan saklar. Tor sayesinde Internet etkinliklerini (hangi
web sitelerine girildigi, cevirimici mesajlasma vb.) izlemek zorlasir. Amaci kullanicilarin internet
kullaniminda kisisel 6zgirliiklerini ve kisisel verilerini korumaktir.

4TBitTorrent Internet iizerinden dosya paylasim yazilimina ve ayni teknigi kullanan dosya
takas sistemine verilen isimdir. Diger esten ese paylasim programlarindan farki; sabit olmayan
bagimsiz sunucu tanimlama dosyalari sayesinde sabit bir sunucuya ihtiya¢c olmaksizin paylasima
devam etmesidir.

48Conti, J.P., “Is Seeing Deceiving?", Engineering and Technology Magazine, Nisan 2011
(s.70), Volume 6, Issue 3.

49Rawnsley, A., Pentagon Wants a Social Media Propaganda Machine, Wired Magazine,
15 Temmuz 2001, http://www.wired.com/dangerroom/2011/07 /darpa-wants-social-media-
sensor-for-propaganda-ops/#more-51990, (Erisim Tarihi: 25 Temmuz 2011).

50Ugur Kogbas, Takip Altindasiniz, OdaTV, 20 Nisan 2012,
http://www.odatv.com/n.php?n=takip-altindasiniz-2004121200, (Erisim tarihi: 22 Ni-
san 2012).

51James Bamford, The NSA Is Building the Country’s Biggest Spy
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Avrupa Parlamentosu da 17 Nisan 2012 gini onaylanan anlasmaya gore
AB'den ABD'ye PNR (Passenger Name Record) adi verilen ucan yolcularin
verilerini ABD'li yetkililerle paylasiimasina karar verdi®?. Anlasmaya gére ABD,
Avrupali yolcularin bilgilerini "aktif sistemde en fazla bes yil saklayacak". Alti
aydan sonra yolcularin isim ve bilgileri sifrelenerek gizli hale getirilecek. ABD
verileri bes yildan sonra bir bes yil daha tutma hakkina sahip olacak ancak bunu
aktif olmayan bir veri bankasinda saklayacak. AB'nin ABD'yle paylasacag veriler
arasinda yolcunun ucus rezervasyonu ve check-in sirasinda verdigi isim, adres,
telefon numarasi, kredi karti bilgileri ve dini inancina gore yaptigi yemek tercihi
ve tibbi yardim talepleri de bulunmaktadir.

Her ne kadar Avrupa Komisyonu'nun icislerinden sorumlu iiyesi Cecilia Malmst-
rom, anlasmanin kisilik haklarini daha iyi korudugunu soylese de bu anlasmaya
biiyiik bir tepki sézkonusudur. Ornegin Avrupa Parlamentosu'nun Yesiller Mil-
letvekili Jan Phillipp Albrecht, biliyiik birader goézetimini kabul ederek Avrupa
Birligi yurttaslarinin kisisel 6zgiirliikleri kenara atilmis oldugunu belirtmistir®3.
Alman Sosyal Demokrat Partili Birgit Sippel ise anlasma icin "tim vatandaslari
genel siiphe altina yerlestiriyor ve kendi degerlerimizi savunmak yerini onlari
ABD adalet sistemine teslim ediyor" yorumunu yapmistir.

ingiltere'deyse yasal olarak durum daha da vahimlesmektedir. ingiliz hiikiimeti,
polis ve istihbarat servislerine internet'i izleme imkani verecek yasa tasarasi
hazirlamaktadir. Bu yasayla, telefon goriismelerinin, e-postalarin, Facebook,
Twitter ve Skype gibi sosyal medya ve iletisim kanallarinin yakindan takip
edilmesi amaclanmaktadir. Diger yandan bu yasayla birlikte internet servis
saglayicilarina, polis ve istihbarat servislerinin istemesi halinde yurttaslarin ziyaret
ettigi siteleri aninda bildirme yiikiimliiligii getirmektedir. ingiltere'deki sivil
toplum kuruluslari, bu diizenlemeyle vatandaslarin izlenmesinde Ingiltere'yi Iran
ve Cin'le ayni seviyeye getirecegini vurgulamaktadir®.

Ote yandan devletin kisileri gdzetimi yalnizca Internet'le sinirli degildir. Ayni
zamanda fiziksel olarak kamera araciligiyla da kisileri izlemektedir. Teknolojinin
ilerlemesiyle artik kameralar cok daha kiiciik ve tasinabilir olmustur.

ingiltere'de kolluk kuvvetleri ve ic istihbarat teskilati olan MI5 ile ortak calisan
Ciddi Organize Su¢ Kurumu (SOCA - Serious Organised Crime Agency) 2010
yazinda havadan gozlem yapan sistem saglayici sirketlerinden basvurular istedigini

Center (Watch  What  You  Say), Wired  Magazine, 15 March 2012,
http://www.wired.com /threatlevel /2012 /03 /ff_nsadatacenter/all/1, (Erisim tarihi:
22 Nisan 2012).

52ABD Yolcusu Kalmasin, Bilgileri Gitti Bile, BiaNet - Bagimsiz ileti;im Agi, 20 Nisan 2012,
http://www.bianet.org/bianet/dunya/137738-abd-yolcusu-kalmasin-bilgileri-gitti-bile, (Erisim
tarihi: 21 Nisan 2012).

53 Jennifer Baker, European Parliament agrees to send airline passenger data to US,
Computer World UK, 19 Nisan 2012, http://www.computerworlduk.com/news/public-
sector /3352378 /european-parliament-agrees-to-send-airline-passenger-data-to-us/, (Erisim
tarihi: 21 Nisan 2012).

54Ingiliz istihbarati her seyi dinleyecek, Radikal Gazetesi, 2 Nisan 2012,
http://www.radikal.com.tr/Radikal.aspx?aType=RadikalDetayV3&ArticlelD=1083670& Categ
orylD=81, (Erisim Tarihi: 7 Nisan 2012).
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aciklamistir. Buna gore, Gstliinde video kamera, termal goériintiilleme cihazi,
radyasyon detektorii, cep telefonu baglantisi bozan cihazlarin takilabilecegi
mikrodron adi verilen 60 metre yiikseklikte ucan insansiz cihazlari kullanmayi
planladiklar ortaya cikmistir®®.

2.2. Devlet Yonetimi, Niifus Sayimi ve Suc Kont-
rolii Alanlan

lIk zamanlardan beri devlet niifus sayimi gibi vatandaslarini siniflandirmak icin
birtakim teknikler kullanmistir. Ornegin Roma Imparatorlugu déneminde askerlik
ve vergilendirme icin niifus sayimlari yapilmistir. Marksist bakis acisina gore,
kapitalist toplumlarda devletin gozetim tekniklerini kullanmalari sinif kontrolii
amaciyla gerceklestirilmektedir. Giiniimiizde genel nifus icinde tehdit unsuru ola-
rak gorilenler (azinhklar, farkl din ve mezhep sahipleri, gocmenler vb.) Gizerinde
Ozellikle bu tiir denetim ve goézetim teknikleri yaygin olarak kullaniimaktadir.
Ornegin 2010 yilinda ingiltere’de Birmingham sehrinde Miisliiman niifusun otur-
dugu bir mahalleye 3 milyon pound 6denerek 200 kamera yerlestirilmistir. Bu
kameralar ilk yerlestirilirken polis yetkilileri mahalle sakinlerine araba hirsizhig
ve antisosyal davranislarla savasmak amaciyla boyle bir proje baslattigini acikla-
mustir. Uzmanlara goreyse, kapali devre kamera glivenlik sistemleri, otomatik
plaka okuma ve yiiz tanima kameralari terérizm karsiti bir amacla yerlestirilmisti.
Ancak polis kuvvetleri daha sonra bu kameralari sékmdstiir. Bunun nedeni de
bu nifus kesimiyle kaybolan giivenin tekrar insasi olarak belirtilmistir. Polis kuv-
vetleri suc ve terdrle savasmada bolge halkinin gliven ve destegini kazanmanin
kolluk kuvvetleri icin en 6nemli sey oldugunu aciklamistir®®. 2002 yilinda sadece
ingiltere’de yaklasik 4.2 milyon kapali devre gdzetim kamerasi oldugu tahmin
edilmektedir®”. Buna gore her 14 ingiltere vatandasina bir kamera diismektedir
ve bir kisi her giin 300'den fazla kamera tarafindan kaydedilebilmektedir®®. Tiir-
kiye'de ise, Turkiye Buyiik Millet Meclisi'ndeki bir soru énergesine yanit veren
dénemin lcisleri Bakani Besir Atalay Kent Giivenlik Yénetim Sistemi Projesi
kapsaminda 2010 Nisan ayi itibariyle 55'i il ve 18'i ilce merkezi olmak iizere top-
lam 73 yerlesim biriminde kurulan kamera sayisinin 6 bin 454 olarak aciklamistir.
Buna gore Atalay, istanbul'da bin 179 noktada, 4 bin 17 MOBESE®® kamerasi

55“Unmanned drones may be used in police surveillance”, The Guardian, 24 Eyliil 2010,
http://www.guardian.co.uk/uk/2010/sep/24 /police-unmanned-surveillance-drones, (Erisim
Tarihi: 15 Temmuz 2011)

56“CCTV aimed at Muslim areas in Birmingham to be dismantled” , The Guardian,
25 Ekim 2010, http://www.guardian.co.uk/uk/2010/oct/25/birmingham-cctv-muslim-areas-
surveillance, (Erisim Tarihi: 15 Temmuz 2011).

57TMcCahill, M. and Norris, C. 2002. Urbaneye: CCTV in London. Working Papers No: 6,
http://www.urbaneye.net/results/ue_wp6.pdf, (Erisim Tarihi: 15 Temmuz 2011).

58“Britain is 'surveillance society'”, BBC News, 2 Kasim 2006,
http://news.bbc.co.uk/2/hi/uk_news/6108496.stm, (Erisim Tarihi: 15 Temmuz 2011).

59Mobese (Mobil Elektronik Sistem Entegrasyonu) giivenlik kameralariyla olusturulmus bir
kent izleme, denetim ve kontrol teknolojisini anlatir.
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oldugunu belirtmistir.

Teknoloji ilerledikce bazi devletlerin yeni iletisim ortamlarini da kontrol altina
almaya basladig gozlemlenmistir. Ornegin Cin Halk Cumhuriyeti (CHC), 2010
yilinda yeni cep telefonu satinalan herkesten kimlik bilgisi istedigini aciklamistir.
Buna neden olarak da istenmeyen mesajlarin éniine gecmek oldugunu belirtmistir.
Ancak bu uygulamayi elestirenler, bunun devlete vatandaslarini izlemek icin yeni
bir arac oldugunu belirtmektedir. Hatta bu uygulama kisa siireligine llkeye gelen
yabancilar icin de gecerlidir. CHC tarafindan yapilan aciklamadaysa bu uygu-
lamayla spam, pornografik mesaj ve sahtekarliginin énlenmesinin amaclandigi
yer almaktadir. Hong-Kong'da bulunan Cin insan Haklari Savunucularindan
arastirma koordinatériic Wang Songlian’a goreyse bu uygulama yeni iletisim
teknolojileri Gstiinde devlet kontroliiniin sikilastirimasidir. Ona gore, bu yeni dii-
zenleme Cin'de oturan vatandaslar cok etkilemeyecektir ciinkii zaten telefonlari
oldukca siki bir sekilde dinlenmektedir. Ancak Wang'a gore bu diizenleme, zaten
Twitter, Facebook ve YouTube gibi bircok web sitesine erisimin engellendigi
Cin'de istihdam kosullari tartismasi, hava kirliligi ve baska konularda artan cok
sayidaki spontane protestolarda yer alan siradan insanlarin izlenmesini mimkiin
hale gelecektir. Su anda Cin'de 800 milyonun iizerinde cep telefonunun yaklasik
320 milyonu gercek bir isimle kayitlanmamis durumdadir. Bu numaralarin 2013
yilina kadar kayitlanmasi gerekmektedir, aksi taktirde kullanim disi kalacag
belirtilmektedir®®. Nitekim Tiirkiye'de de yurttaslarin TC kimlik numarasi telefon
bankaciligindan, internet alisverisi ve oyununa, kargo tesliminden GSM hatti
alimina kadar her asamada istenilmektedir®?.

Tiirkiye'deyse telefon dinlemeleri Milli Istihbarat Teskilati'nin verdigi bilgiye
gore yargl karari ve yasayla sinirlandiriimistir®3. Buna gére 2006 yilindan bu yana
mahkeme karariyla polis, jandarma ve MIT tarafindan yapilan tiim dinlemeler
Telekomiinikasyon iletisim Baskanligi (TiB) tarafindan denetlenmektedir. Ancak
14 Eylil 2011 tarihinde CHP Antalya Milletvekili Giirkut Acar Basbakan Recep
Tayyip Erdogan’in yanitlamasi istemiyle yasadisi dinlemelere iliskin bir soru
dnergesi vermistir. Buna gore soru dnergesinde, "lletisim ézgiirliigiinii yok eden
yasadisi telefon ve ortam dinlemeleri ile elde edilen kayitlarin yayinlanmasi
olaylari, iktidariniz déneminde ciddi bir sekilde artmis olmasina karsin, 6nlem
konusunda hicbir adim atilmadigi"ni vurgulamistir® 65 Daha énceden de 2009

60“MOBESE'li kent sayisi artiyor”, Cumhuriyet Gazetesi, 11 Agustos 2010,
http://www.cumhuriyet.com.tr/?im=yhs&hn=164932, (Erisim Tarihi: 31 Ocak 2012).

61“China demands ID from all buyers of mobile phone numbers”, Associated Press, Pekin,
1 Eylil 2010, http://www.guardian.co.uk/world /2010/sep/01/china-mobile-phone-number-
identity, (Erisim Tarihi: 15 Temmuz 2011).

62TC  numarasi  ile gelen tehlike, Milliyet  Gazetesi, 25 Ocak 2012,
http://gundem.milliyet.com.tr/tc-numarasi-ile-gelen-tehlike /gundem /gundemdetay/
25.01.2012/1493514 /default.htm, (Erisim tarihi: 25 Mart 2012).

63“Merak edilenler”, Milli istihbarat Teskilati Web sitesi,
http://www.mit.gov.tr/me_diger.html, (Erisim Tarihi: 31 Ocak 2012).

64“CHP'li Acar Basbakan Erdogan'a dinlemeleri sordu”, Milliyet Gazetesi, 15 Ey-

lal 2011, http://siyaset.milliyet.com.tr/chp-li-acar-basbakan-erdogan-a-dinlemeleri-
sordu/siyaset/siyasetdetay/15.09.2011/1438856 /default.htm, (Erisim Tarihi: 31 Ocak
2012).

65“Yazili Soru Onergesi Bilgileri”, Tiirkiye Biiyiilk Millet Meclisi web sitesi
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yilinda Demokratik Toplum Partisi (DTP) Diyarbakir milletvekili ve Demokratik
Sol Parti (DSP) Istanbul Milletvekili Siileyman Yagiz, Basbakan Recep Tayyip
Erdogan’in yanitlamasi istemiyle telefon ve ortam dinlemesine dair uygulamalar
konusunda cesitli sorular yéneltmistir®®. Ancak daha énce Basbakan Erdogan bu
konuda telefon dinlemelerinin mahkeme karariyla yapildigini belirtmis, “Benim de
dinlendigim ortaya cikti. Yasadisi dinleme yakistirmasi cok cirkin” aciklamasini
yapmistir®”.

Ancak telefon dinlemesi 6zellikle son yillarda Tirkiye'de gazetecilere yonelik
siirmekte olan davalarla yayginlasan, dava delillerinin bilyiik bir kisminin saglan-
dig1 ve hukuken tartismali durumlara yol actigi belirtilen siradan ve yaygin bir
uygulama haline gelmis bulunmaktadir. Ornek olarak Odatv iddianamesinde®®
gazeteci Nedim Sener'in siyasetci, biirokrat, gazeteci ve isadamlari ile yaptigi,
herhangi bir itham ya da atifta bulunulmayan 271 ayri telefon goriismesinin 550
sayfa tutan iddianamede ve delil klasorlerinde yer almasi durumu gosterilebilir.
Ya da 2009'dan itibaren telefonlari dinlenme siresi iki kez lic ay ve (ic kez de bir
ayligina uzatilan Soner Yalcin icin Ocak 2011'de tekrar telefon dinleme talebinde
bulunulmasi durumu verilebilir. Bunun tizerine 10. Agir Ceza Mahkemesi, iki giin
sonra Yalcin'in telefonlarinin {ic ay siireyle dinlenmesine karar vermistir. Ancak
daha dnce de Yalcin'in telefonunun dinlenmesinden 6tiiri iic ay dinleme karar
alinmasi hukuksuz oldugundan, 14. Agir Ceza Mahkemesi tarafindan bu karar
gecersiz ilan edilmistir. Bu nedenle normal kosullarda 2 Subat tarihinden itibaren
bir aylik dinleme baslatabilecek olan s6z konusu mahkeme dinlemeyi 19 Subat
tarihinde baslatmis gibi gostermistir®®.

Telefon dinlemeleri konusunda bir baska érnekse Icisleri Bakani idris Naim
Sahin'in TBMM'deki gensoru goriismeleri sirasinda BDP'li milletvekillerinin ara-
larinda yaptiklari konusmayi aktarmasi milletvekillerinin de dinlenip dinlenmedigi
sorusunu akla getirmistir. Telekomiinikasyon iletisim Baskanligi (TIB) yetkilile-
rine gore, bir milletvekilinin telefonunun TiB lizerinden yasal olarak dinlenmesi
imkansiz. Hatta ozel yetkili savcilar terérle micadeleyi bahane edip basvuru
yapsalar bile, milletvekilinin dokunulmazligi oldugu icin hicbir hakim dinleme
karari veremez. Dolayisiyla Icisleri Bakani Sahin'in kastettigi konusma ya TIB
disindaki bir yontemle dinlendigi ya da daha 6nce 6rnekleri olan, BDP'li vekillerin
telefonlari, baska 'kod isimlere’ ait gibi gosterilerek mahkemeden karar cikartiimis
olabilecegi belirtiimektedir. Nitekim iki yontemin de suc¢ ve agir yaptirimlari var-

http://www.tbmm.gov.tr/develop/owa/yazili_sozlu_soru_sd.onerge_ bilgileri?kanunlar_sira
_no=94764, (Erisim Tarihi: 31 Ocak 2012).

66Basbhakan’a DTP ve DSP’den iki Ayri "Dinleme" Onergesi”, Bianet — Bagimsiz lletisim Ag,
19 Kasim 2009, http://bianet.org/bianet/ifade-ozgurlugu/118386-basbakana-dtp-, (Erisim
Tarihi: 1 Subat 2012).

67“Erdoéan: Ben de dinlendim, telekulak cirkin”, NTVMSNBC, 16 Kasim. 2009,
http://www.ntvmsnbc.com/id /25021648 /, (Erisim Tarihi: 1 Subat 2012).

68ODATYV iddianamesi, http://im.haberturk.com/images/others/2011/09/10/odatv_iddiana
me.doc, (Erisim Tarihi: 1 Subat 2012).

69" Telefonlar MIT kriterlerine gére dinleniyorsa, iilke ihanetten gecilmiyor!”, Sol Por-
tal, 27 Ocak 2012, http://haber.sol.org.tr/devlet-ve-siyaset/telefonlar-mit-kriterlerine-gore-
dinleniyorsa-ulke-ihanetten-gecilmiyor-haberi, (Erisim Tarihi: 1 Subat 2012).
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dir’®. Daha sonra Icisleri Bakanligi sdylendigi gibi bir dinleme olmadigini, bunun
"bilincli bir karalama ve yipratma kampanyasinin’ iiriinii oldugunu belirtmistir’*.
Nitekim Tirkiye'de yasadisi dinleme olaylari ve tartismalari siklikla giindeme
gelmektedir.

Devlet gozetimi konusunda bir diger 6rnekse, 1995 yilinda Japonya'da Aum
Shinrikyo adl dinsel bir érgiitlenmenin diizenledigi ve 12 kisinin 6liimiyle sonuc-
lanan Tokyo metrosunda sarin gazi saldirisiyla ilgilidir. Bu olayda polis calinan
arabalar teshis etmek icin gelistirilen elektronik bir kamera sisteminden yararla-
narak stiphelileri yakalamistir. Japon sosyolog Kiyoshi Abe bu olayin hiikiimet ve
polise gbzetimin giiclendirilmesi icin biyiik bir firsat sundugunu belirtmektedir.
Abe, devletin bu tiir gozetim teknolojileri uygulamalar konusunda yurttaslarin
o6grenme hakkinin yasalarla giivence altina alinmasi geregini vurgulamaktadir.
Bu yolla yurttas devletin uygulamalarini 6grenip elestirebilme hakkina sahip
olacaktir. Ancak Mayis 2002'de Japon Savunma Bakanligi'nda calisan bir kisinin,
Bakanhgin etkinlikleri konusunda bilgi edinmek isteyen kisileri fisledigi ortaya
cikmistir. Bu olay Japonya'da biiyiik bir skandala neden olmustur. Burada Ba-
kanlik ne tar kisilerin (6r. bagimsiz gazeteci, savas karsiti organizasyon iyeleri,
STK calisanlari vb.) bilgi edinme hakkina basvurdugu bilgilerini toplamistir. Olay
duyuldugunda Bakanlik bunun bir kurum calismasi olmadigini, kisisel bir calisma
oldugunu aciklasa da, Abe bu skandal gazetelerde duyuldugunda Bakanligin
hemen bu dosyay! yok etmeye calistigini belirtmektedir’?>. Bu da Abe'ye gore
yurttasin devlete olan giivenini zedelemistir.

20. yiizyihn baslarindan itibaren halk saghg birimleri bildirilmesi zorunlu hasta-
liklar iizerine veri toplamaya baslamistir. Ornegin ingiltere'de cesitli halk saghg
etkinlikleri gelismistir. Bu etkinlikler belli bir hastalikla savasacak kac eriskin
erkek oldugunu bulmaya yonelikti. Zaman icerisinde &zellikle genetik bilimi-
nin gelismesi, gelecek tahminlerinden dolayi, kamu saghgi konusunda bircok
yeni gbzetim sorununu da beraberinde getirmistir. E-devlet uygulamasina gecen
toplumlarda 6zellikle bu gibi bilgilerin kurumlar arasinda paylasiimasi giderek
miimkiin hale gelmistir. Bu olguda, yeniden veri paylasimi, verilerin giivenligi’3 ve
gbzetimin artan boyutlan konusunda dikkatle dasiiniilmesini gerekli kilmaktadir.
Nitekim BTK tarafindan tiiketici sikayetlerinin hizli ve etkili bir sekilde ¢6zimi
amaciyla 30 Ocak 2012 tarihinde hizmete acilan Online Sikayet Bildirim Sis-
temi'ne ait “tuketici.btk.gov.tr” sayfasina 12 Subat 2012 tarihinde Anonymous

Deniz Zeyrek, Milletvekilini dinleme vyasadisi, Radikal Gazetesi, 19 Nisan 2012,
http://www.radikal.com.tr/Radikal.aspx?aType=RadikalDetayV3&ArticlelD=1085386& Categ
orylD=78, (Erisim tarihi: 20 Nisan 2012)
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orylD=78, (Erisim tarihi: 21 Nisan 2012)

2Abe, K., “Everyday Policing in Japan:Surveillance, Media, Government and Public Opion”,
International Sociology, 2004 19: 215.

3CHP Ankara Milletvekili Emine Ulker Tarhan tarafindan, yanitlan-
mak Gzere Ulastirma, Denizcilik Ve Haberlesme Bakani Binali  Yildinm'a
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grubu tarafindan bir saldiri gerceklestirilmis olup, BTK'nin veri tabaninda yer
alan yiizlerce kisinin ad, soyad, ev adresi, ev ve is telefonlari, e-posta adresleri
ve sifreleri ama en kétiisii vatandaslik numaralari internet'te herkese acik sekilde
yayimlanmistir’.

Washington Universitesi'nde teknoloji ve kamu politikalari profesérii Philip
Bereano'ya gore, devletin, bireylerin kisisel verilerinin korunmasina karsi istilasi
belki de en iyi genetik test alaniyla tasvir edilebilir. Amerikan devleti tarafindan
desteklenen 'insan Genomu Projesi’ (Human Genome Project) tarafindan temsil
edilen genetik gozetim ve izleme, en temel mahremiyet alanimiza ve 6zglir irade-
mize tehdit olusturmaktadir. Herkesin test edilip siniflandinimasi bilgisinin kéti
bir sekilde kullanilmasi olasiligi, genetik ayrnimciliga karsi yasalarin olusturulmasini
zorunlu kilmistir™.

Giliniimiizde 1500'den fazla genetik test cesidi mevcuttur. Uzmanlar bu testle-
rin standart saglik uygulamalari haline gelmesiyle saglik kayitlarinda da genetik
bilgilerin bulunabilecegini belirtmektedirler. Her ne kadar bircok biliminsani
bu teknolojiyi rutin olarak uygulamak icin heniiz erken oldugunu belirtse de,
ABD'deki 23andMe ve izlanda'daki deCODE Genetics gibi firmalar, saglk labo-
ratuvari lisansina sahip olmadiklari halde, piyasada genom taramasi pazarlamaya
baslamislardir. Uzmanlar on sene icerisinde bitin DNA’nin 1000 Amerikan
dolarinin altina taratilabileceginden bahsetmektedir®.

Sorun gériildiigii tizere yalnizca giivenlik sorunu degildir. Ornegin saglik durumu
iyi olmayanlarin saglikli olanlara gore, daha fazla para mi 6demesi gerekmekte-
dir? Gazeteci Esther Dyson'a gore esas sorun sigorta endustrisinin is modelidir.
Yakinda bircok sigorta sirketi basvuranlara genetik test uygulamak isteyecektir
ve belki de genetik risk tasiyanlarin basvurulari reddedilecektir. Bundan 6tiirt, 21
Mayis 2008 tarihinde ABD Baskani George W. Bush genetik bilginin ayrnmcilik
amaciyla kullanilmasina karsi yasayi (GINA - Genetic Information Nondiscrimi-
nation Act) imzalamistir. Bu kanuna gore sigorta sirketlerinin ya da isverenlerin
temel genetik testler sonucunda ayrimcilik yapmasi suc sayilmaktadir’”.

7Vatandaslik numaraniz internete diismiis olabilir!, Yurt Gazetesi, 15 Subat
2012, http://www.yurtgazetesi.com.tr/icerik /4302 /vatandaslik-numaraniz-internete-dusmus-
olabilir.html, (Erisim tarihi: 25 Mart 2012)

75Philip Bereano, Washington Public Health, Vol. 17 Fall 2000, s. 19-21,
http://www.doh.wa.gov/sboh/Goals/Past/Genetics/2002/_02-25/docs/Tab05-BereanoAtrti
cle.pdf, (Erisim Tarihi: 15 Temmuz 2011).

"6Dyson, E., “Reflection on Privacy 2.0", Scientific American, Eyliil 2008.

7T*GINA” The Genetic Information Nondiscrimination Act of 2008, Information for
Researchers and Health Care Professionals, National Human Genome Research Ins-
titute and the Department of Health and Human Services (HHS), 6 Nisan 2009,
http://www.genome.gov/Pages/PolicyEthics/GeneticDiscrimination /GINAInfoDoc.pdf (Eri-
sim Tarihi: 20 Temmuz 2011).
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2.3. is Yeri Gozetimi ve Denetimi Alanlar

is ortami gézetimi konusunda tarih boyunca cesitli modeller sunulmustur. Ornegin
Jeremy Bentham panoptikon planini bir hapishane icin gelistirmistir’®. Calismanin
Birinci Boliimii'nde aciklandigi Gizere Bentham aslinda fikri kardesi Samuel’in
fabrikadaki iscilerin kontrol edilmesi planindan almistir. Bu modeli Bentham
endustrilesmenin cocukluk donemi olan 18. yiizyillda yazmistir.

Ginimiizde calisanin gozetlenmesi ve denetlenmesi teknikleri daha gelismis
olsa bile, aslinda mantik son birkac yiizyilldakiyle aynidir. Elbette Bentham'in
déneminde calisanlar ayni zaman ve fiziksel ortamda bulunmaktaydilar. Ancak
giinimiizde artik esnek calisma kosullariyla calisanlarin gézetlenmesi hem zaman
hem de mekan olarak cok genislemistir. Bu nedenle calisanlarin cep telefonu
ve GPS'lerinden isverenleri tarafindan internet iistiinden nerede olduklari takip
edilebilmektedir. Ote yandan calisanlar hakkinda firma ise baslamadan 6nce
polis kayitlari (diger bir deyisle adli sicilleri) ve hastaliklari konusunda bilgi
toplamaktadir. Ornegin polis kaydi konusunda Amerika'da hizmet veren Internet
siteleri mevcuttur (Ornegin, http://www.comprehensivebackgroundcheck.info/).
Lyon oOzellikle 11 Eylil saldirilarindan sonra bu gibi sitelerin cok daha gozde
olmaya basladigini belirtmektedir. Ornegin Backgrounds Online sitesi Kasim
2001'de aldiklari isteklerde yaklasik yiizde 33'liik bir artis oldugunu belirtmektedir.
Bu gbzetim alanlarinin genislemesini Gary T. Marx “hareket eden her seyin
Olciilmesi” olarak belirtmektedir.

Is ortaminin gozetlenmesi genel olarak kalite kontrolii, eksikliklerin ortaya
cikartilmasi, ise alma, calisanlarin performansi, terfi ya da isyerindeki istismar-
larin engellenmesi gibi konularda énem kazanmaktadir. Ancak bu goézetleme,
calisanlarin is saati disinda kisisel alanlarinin gézetlenmesini icerdigi ya da emek
glcl ile isveren arasinda esit olmayan giic iliskisi icerisinde emek giiciiniin
daha da glcsizlestirilmesi amaciyla kullanildigi durumlarda biyiik bir sorun
yaratmaktadir.

is yerinde elektronik gézetim uygulamalari arasinda calisanlarin,

e e-postalarinin ve sohbetlerinin izlenmesi,

telefonlarinin dinlenmesi,

is yeri disinda bulunmalari durumunda kiiresel konumlama sistemi (GPS)
ya da diger teknolojilerle nerede bulunduklarinin izlenmesi,

Web'de hangi sayfalara girdiginin izlenmesi,

kapali devre video sistemiyle isyerinde izlenmesi,

e klavyede hangi tuslara bastiginin izlenmesi,

78Bentham’in panoptik modeli detayh olarak Birinci Béliimde aciklanmistir.
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e biyometrik ve/veya RFID'li akilli kartlari kullanmasini zorunlu kilarak
izlenmesi

gibi yontemler kullaniimaktadir.

Bunun yaninda kimi isyerleri uyusturucu testi (kan, sac ya da idrar 6rnegi
alarak™) , genetik tarama® ve psikolojik test de yapmaktadir8.

Uluslarasi Calisma Orgiitii'niin (ILO) 1993 yilinda isyerindeki yeni gozetim
teknolojileri iizerine yayimladigi calismada®?

e gozetim teknolojilerinin kullanilmasinin temel insan haklarini ve itibarini
ihlal etmekte oldugunu, bu konudaki gerekli 6zenin yerine getirilmemesinin
yani sira yerel yasalarin yarattigl bosluklardan yararlanildigi,

e is yerinde gerceklestirilen gozetim alaninin calisanlarin 6zel yasamini da
izlemeye kadar genisledigi,

e goOzetimin isveren ve isci arasinda ayrimi daha da besledigi,

e gozetimin calisanlar arasinda ayrimciliga neden oldugunu ve calisanlarin
bu durumun farkina varmasinin cok zor oldugu

belirtiimektedir.

ILO 1996 yilinda yapilan toplantilarda, calisanlarin kisisel bilgilerinin korun-
masina iliskin bir davranis kodu da yayimlamistir®3: 8. Bu davranis kodunda
benimsenen kimi ilkeler sunlardir:

e Calisanlarin 6zel yasamina iliskin bilgilerin koruma yollar gelistirilerek,
kisisel bilgilerle ilgili bilgisayar kayitlari en aza indirgenmelidir.

e Calisan ve temsilciler bilgi toplama siirecinden, bu siirecin kurallarindan
ve haklarindan haberdar edilmelidir.

"Holland, P. (2003). “Case-Study. Drug Testing in the Australian Mining Industry”, Surve-
illance and Society: 204-9.

80"Equality at work - Just a family medical history: genetic testing before getting a job?",
ILO Haber biilteni, 9 Mayis 2007, http://www.ilo.org/global/about-the-ilo/press-and-media-
centre/news/lang—en/WCMS_082589 (Erisim Tarihi: 26 Temmuz 2011).

81“PHR2OO6—Privacy Topics-Workplace Privacy”, Privacy International, 18 Aralik 2007,
https://www.privacyinternational.org/article/phr2006-privacy-topics-workplace-privacy, (Eri-
sim Tarihi: 26 Temmuz 2011).

82“Workers' privacy Part Il: Monitoring and surveillance in the workplace”, Conditi-
ons of work digest, Volume 12 Number 1 1993, Geneva, International Labour Office,
http://www.ilo.org/public/libdoc/ilo/P /09921 /09921(12).pdf, (Erisim Tarihi: 27 Temmuz
2011).

83Tekergi]l, M., i;syerinde Elektronik Gézetim Uygulamalari, Yiiksek Lisans Tezi, Kadir Has
Universitesi, Hukuk Anabilim Dali, 2010.

84“Protection of workers’ personal data”, ILO Code of Practice, Geneva, Internati-
onal Labour Office, 1997, http://www.ilo.org/safework/normative/codes/lang—en/docName—
WCMS_107797 /index.htm, (Erisim Tarihi: 27 Temmuz 2011).
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o Kisisel bilgileri, dosya veya bilgisayarlara isleyenler, diizenli olarak egitilerek
yaptiklari isin sorumluluk bilincinde olmalari saglanmalidir.

e Toplanan kisisel bilgilerle iscilerin istihdaminda ve is sirasinda hukuka aykiri
ayrimcilik yapilmamahdir.

e isverenler, calisanlar ve onlarin temsilcileri, calisanlarin 6zel yasamina iliskin
bilgilerin korunmasi politikasi gelistirmede isbirligi yapmalidir.

e Toplanan kisisel bilgilere erisebilen isverenler ve isci temsilcileri, bu husus-
taki “gizlilik" ilkesine uymak zorundadir.

e Calisanlar, kisilik haklarini ilgilendiren haklardan feragat edemezler.

e lIsveren, iscinin cinsel yasami, siyasi, dini ve diger inanclari konusunda
bilgi toplayamaz ve iscinin suca egilimini belirleme amacina yonelik test
yapamaz.

e Saglik acisindan, 6rnegin, 6nceden bir hastalik gecirip gecirmedigine yonelik
sorular ancak, is icin dnemli ise ve ulusal mevzuatta is glivenligi ve isci
saghiginin gerektirdigi 6lciide sorulabilir.

e Yukarida belirtilen ilkelere aykir soru sorulursa, aday veya calisan eksik
cevap vermesi halinde isten cikarilamaz veya disiplin cezasi verilemez.

e Calisanin madde bagimhligi bulunup bulunmadigina iliskin testler, ancak
ulusal mevzuat kapsaminda ve uluslararasi standartlar dikkate alinarak
uygulanabilecektir.

e lsci hakkinda toplanan bilgilere sadece yetkili olanlar erisebilir. Bu bilgiler,
kural olarak tlciincii kisilere, calisanin izni olmadan verilemez. Ancak cana
kast ve saghg tehdit eden bir durum sbéz konusu ise, yasanin elverdigi
oOlciide ve calisma iliskisinin yonlendirilmesi amaciyla ticlincii kisilere ve-
rilebilir. Ayrica ulusal ceza mevzuati gerektiriyorsa bu bilgilerin verilmesi
mimkiindir.

Bu metnin elbette uluslararasi bir baglayiciligi yoktur ve isyeri gozetimi iizerine
yasalar iilkeden iilkeye degismektedir. Ornegin Avrupa iilkeleri bu metne daha
yakin dururken, ABD'de durum cok daha farklidir.

Ornegin 2007 yilinda Amerikan Isletme Vakfi'nin (AMA-American Manage-
ment Association) yayimladigi bir rapora gére®® ABD'de isverenlerin bilgisa-
yar izlemesi cesitli sekillerde gerceklesmektedir. Buna gére isverenlerin %66'si
calisanlarin internet’te nereye baglandiklarini izlemektedir, %45'i calisanlarin
bilgisayarlarinda girdikleri icerikleri, bastigi tuslarin kaydini ve klavye basinda
gecirdikleri zamani izlemektedir, %43'l calisanlarin e-postalarini izlemektedir,
%43’ calisanlarin bilgisayarlarindaki dosyalari saklayip, gézden gecirmektedir,

85“The Latest on Workplace Monitoring and Surveillance”, 13 Mart 2008,
http://www.amanet.org/training/articles/ The-Latest-on-Workplace-Monitoring-and-Surveill
ance.aspx, (Erisim Tarihi: 27 Temmuz 2011).
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%12’si internet’teki bloglarda firma hakkinda ne yazdigini kontrol etmektedir,
%10'u sosyal aglar izlemektedir.

2.4. Tiiketim ve Tiiketici Yapilandirmasi Alani

Kisisel bilgilerin ekonomik deger kazanmasi konusu Gzerine Oscar Gandy Jr.nin
yazmis oldugu The Panoptic Sort kitabinda tiiketicilerin siniflandiriimasi anlatil-
maktadir. Buna gore sirketler Griinlerini daha iyi pazarlayabilmek icin kullanicilarin
kisisel bilgilerini toplayip, onlari belli 6zelliklerine gore siniflandirmaktadir. Bunun
yaninda tiiketici Internet'te bir sayfaya girip bir alisveris yaptiginda kendisi hak-
kinda bir iz birakmaktadir. Ancak sirketler yalniz alisveris sirasinda kullanicilarin
kisisel bilgilerini toplamakla kalmaz, ayni zamanda kullanicilarin hangi sitelere
girdiklerini, sosyal aglarda nelerden hoslandiklarini, hangi konulari izlediklerini,
e-postalarinda hangi kelimelerin kullanildigini takip ederek bu kullanicilara gore
pazarlama stratejileri gelistirmektedirler. Bu toplanan kullanici verilerini sirket-
ler artik yalniz kendileri icin kullanmakta, baska sirketlere de satmaktadirlar
(Castells, 2001).

Computer Assisted Passenger Pre-Screening Sistemi (CAPPS-I1) her hava yolu
yolcusunu degisik siniflara ayrilarak risk degerlendirmesinde bulunarak onlara
not vermektedir. CAPPS ilk olarak 1996 yilinda bagajlarda patlayici madde
taramasi sistemi olarak baslatilmistir. ikinci nesil sistem artik hem tehlikeli
seyleri tarayabilmekte, hem de yolcular Gzerinde devlet ve ticari kurumlarin
veritabanlarini tarayarak veri-madenciligi algoritmasi sayesinde tehlikeli olanlari
ayirabilecek giictedir®®.

internet'te tiiketici izlemesi ve profillenmesi konusunda kullanicilarin aliskanlik-
lari sayisal isaretleyicilerle saglanmaktadir. Kullanici bilgilerini toplamak icin web
cerezleri, flash cerezleri ve web bocekleri genellikle en cok kullanilan yontemler-
dendir. Cerezler bir web sitesine girdignizde bilgisayarinizin sabit diskine yerlesen
kiiciik metin dosyalaridir. Bu cerez dosyalarinda oturum bilgileri ve benzeri
veriler saklanir. Bu cerezler yardimiyla web siteleri kullanicilari yayimladiklart web
sayfalarini daha verimli kullanmalarini saglamaktadir. Ornegin cerezler yardimiyla
kullanicinin her seferinde ayni web sayfasina baglandiginda kullanici adi ve sifre-
sini girmesi gerekmemektedir. Bu bilgiler cerezlerin icerisinde saklanmaktadir.
Ancak web teknolojisi ilerledikce bilgisayarina yerlestigi kullanicinin web {izerinde
dolasma sekilleri ve web sayfalarinda verdigi bilgileri toplamaktadirlar. Web cerez-
lerinin aksine Flash cerezleri gorece kullanicilar tarafindan pek bilinmemektedirler.
Bunlar ayni zamanda web tarayicisinin cerez kontrol ayarlarindan kontrol edile-
memektedir. Kullanicilar her ne kadar bilgisayarlarindaki cerezleri temizlediklerini
diisiinseler de aslinda Flash cerezleri genellikle temizlenmemektedir®”.

86passenger Profiling, Electronic Privacy Information Center http://epic.org/privacy/airtr
avel/profiling.html, (Erisim Tarihi: 10 Temmuz 2011).

87Singel, R., “"You Deleted Your Cookies? Think Again”, Wired Magazine, 10 Agustos 2009,
http://www.wired.com /epicenter/2009/08/you-deleted-your-cookies-think-again/, (Erisim
Tarihi: 25 Temmuz 2011).
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Web bocekleriyse genellikle web sayfasi ya da e-postalarinin icerisine kullanici-
nin géremeyecegi sekilde yerlestirilmektedir. Bunun sayesinde kullanicinin web
sayfasini ya da e-postasini goriip gérmedigi kontrol edilmektedir. Bunlar ayni
zamanda cerezleri ve indirilecek uygulamalarin génderilmesi icin de kullaniimak-
tadir. Ornegin kullanici web tarayicisinda cerezlere izin vermiyorsa ya da diizenli
olarak silse bile web boceklerine izin vermemesi genellikle zordur.

Kullanicilar hakkindaki toplanan bilgiler genellikle; internet Protokolii (1P)
adresi; goriilen sayfalar; sayfalarda gecirilen zaman; goriilen reklamlar; okunan
makaleler; yapilan alisverisler; arama yapilan kelimeler ya da sitede girilen bilgiler;
kullanilan dil ya da web tarayici bilgisi gibi kullanici bilgileri; kullanilan isletim
sistemi; cografi olarak nereden baglanildigidir. Daha fazla veri baska teknolojiler
yardimiyla toplanabilmektedir. Ornegin Facebook, MySpace, LinkedIn gibi sosyal
aglarda kullanicinin isteyerek verdigi bilgiler sayesinde, veri madenciligi teknikleri
kullanmlarak bu toplanan veriler, amaclar dogrultusunda belli siniflandirmalara
sokulmaktadir.

Cevrim ici davraniglarinizi saptamak
icin paketler nasil kullanilir

DPI gibi teknolojiler ¢evrimigi davraniglaninizi
saptamak icini bilgisayarlanmizla sunucular

arasinda giden paketleri inceleyebilir

Weh ‘de gezinme Internet Servis
Veri paketleri Saglayicisi E

E postagondelme i
= E Firmalar secilmis
paketlerdeki verileri

Web siteleri

Veri paketleri

inceleyerek, kullanicilar
Vldeo izleme profilleyip, onlara yonelik
reklam veya haber

Web tarayiciniz araciligiyla siteleri gezerken, bu siteler sayfalan gosterebilirler.
genellikle bilgisayanniza “cerez” adi verilen Internet'teki
hareketlerinizi gézetleyen dosyalar yerlestirirler.

Bu gerezler sizin web'de gezinmelerinizi izlerken, Internet Sayfalan

biitiin cevrimici etkinliklerinizin bilgisini vermez.

internet'te profilleme nasil isliyor

Ote yandan Internette ziyaret ettiginiz tarayicizdan bilgisayarinizda hangi font-
larin yiiklendigini 6grenilebilmektedir. Bunun yaninda Adobe Reader, OppenOf-
fice.org, Google Chrome ve Microsoft Silverlight gibi yiiklenen kimi programlari
da 6grenmeleri miimkiindiir®®. Hatta son dénemlerde ziyaret ettiginiz kimi si-
teleri de dgrenebilmektedirler. Bir kullanici internet'te gezindiginde arkasinda
biraktigi izlerden web siteleri onun web tarayicisini taniyabilir hatta kimi uc
durumlarda kullaniciyi da taniyabilir®®. Web tarayicinizin ézellikleri (yiiklenmis
olan programlar, fontlar vb.) onun web sitesi tarafindan biiyiik élgiide tanimasini
saglar®®

8http://browserspy.dk/, (Son erisim tarihi: 8 Mart 2012)

89George Lawton, Browser Fingerprints Threaten Privacy, Computing Now, Nisan 2010,
http://www.computer.org/portal /web/computingnow/archive/news057, (Erisim tarihi: 8 Mart
2012)

9O\Web tarayicinizin ne kadar benzersiz oldugunu https://panopticlick.eff.org/ adresinden
test edebilirsiniz.
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Ancak kimi Ulkelerde kullanicilarin bilgileri disinda izlenmesi yasalara aykiridir.
Ornegin Ingiltere’de 26 Mayis 2011'de yiiriirliige giren yeni yasayla kullanicilarin
izni olmadan web sitelerinde cerez ya da benzeri aygitlarin kullanilimasi yasaktir®®.

Kanada'da Kisisel Veri Giivenligi Komisyonu (Privacy Commissioner of Ca-
nada)®? yaptig) arastirma sonucunda Google ve Facebook gibi firmalarin kullanici-
lar hakkinda artan derecede veri topladigini ve kullanicilarini bu toplanan verilerin
ne icin kullanilacagina dair diizgiin bir sekilde bilgilendirmedigini kaydetmistir®3.
Bu komisyonun yayimladigi raporda®* bircok kisinin internet'te dolasirken, sosyal
aglan kullanirken ya da cep telefonu gibi tasinabilir cihazlarindaki Google Maps
gibi cografi konum fonksiyonlarini kullanirken arkalarinda biraktiklari zengin veri
yigininin farkinda olmadigi belirtilmektedir. Bu raporda Google gibi firmalarin
politik egilimlerden, miizik zevkine kadar kullanicilar hakkinda her bilgiyi top-
ladigi ve bu toplanan verilerin pazarlama ya da reklam firmalarina satildig) ve
hatta aramalarda bunlara gore belki de kullanicinin ilgilenmeyecegi web sayfasi
baglanti sonuclarinin sunulmakta oldugu belirtilmektedir. Ornegin bir kullanici
Gmail e-posta hesabi gibi Google firmasinin verdigi hizmetlerden birine girdi-
ginde, firma bu kullanicinin altr aylik internet gecmisini kaydetmekte ve bu bilgiyi
kullanarak o kullanicinin en ¢ok neler gérmek isteyecegini tahmin etmektedir.
Google firmasina gére, bunun nedeni internet’te cok fazla bilginin olmasindan
dolay kisiye 6zellestirilmis bilgilerin sunulmasidir.

Ornegin Google'da iki ayri kullanici ayni kelimeyi aradiginda farkli sonuclar
elde edebilmektedir. Bu konuda Google firmasi, kullaniciya 6zel ve gereksinime
en uygun sonuclar cikardigini aciklamistir. Google firmasi kullanicilarin dilerlerse
gecmis arama kayitlarini http://www.google.com/history/optout adresinden si-
lebileceklerini de belirtmektedir. Ancak Kanada hiikiimeti bu aciklamalar yeterli
bulmamaktadir. Amazon.com’'dan Apple'in iTunes hizmetine kadar kullanici-
larin izlendigini belirtmislerdir. Kisisel veri giivenligi komisyonu dyesi Jennifer
Stoddart internet sirketlerinin kullanicilara ait verileri nasil topladiklarini ve bu
toplanan verileri nasil kullandiklar konusunda firmalarin daha proaktif olmasini
istemektedir.

Amerika'da bir baska gelismeyse 11 Kasim 2011 tarihinde Cumhuriyetci
Parti'den ABD Temsilciler Meclisi liyesi Michael Rogers ve 111 destekgisi tara-
findan Siber Istihbarat Paylasim ve Koruma Yasasi (CISPA) adli yasa tasarisi
Beyaz Saray'a sunulmasidir®® . Yasa tasarisi ABD'de is yapan sirketlere, internet

91“New rules on use of cookies to store and access your data”, 26 Mayis 2011,
http://www.direct.gov.uk/en/NI1/Newsroom/DG_197239, (Erisim Tarihi: 23 Temmuz 2011).

92Bakiniz: http://www.priv.gc.ca

93pileici, V., “Privacy watchdog sets sights on Google - Report raises concerns about
how Internet giants track, profile and target us”, The Montreal Gazette, 19 Temmuz 2011,
http://www.montrealgazette.com/technology/Privacy+watchdog+sets+sights+Google /5125
124 /story.html, (Erisim Tarihi: 19 Temmuz 2011).

94“Report on the 2010 Office of the Privacy Commissioner of Canada’s Consultati-
ons on Online Tracking, Profiling and Targeting, and Cloud Computing”, Mayis 2010,
http://www.priv.gc.ca/resource/consultations/report_201105_e.cfm#tocba, (Erisim Tarihi:
20 Temmuz 2011).

9 Cyber Intelligence Sharing and Protection Act, Wikipedia, https://en.wikipedia.org/wiki/
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kullanicilarina izlendikleri konusunda bilgi bile vermeyerek, kisisel bilgileri yaninda
cevrimici etkinliklerinin tamaminin bitiin kayitlarini toplayip ABD hiikiimetine
teslim etme yetkisi veriyor. Bunun icin herhangi bir yasal izin, bir hukuki ge-
rekce ya da yasal siirece uygunluk gerekmemektedir. Bunun yaninda devlete
ve sirketlere 6zel hayatin gizliligini ihlal veya baska yasadisi bir fiil gerekcesiyle
aleyhlerinde dava acilmasindan korunmalari icin kapsamli bir cezasizlik sagladig
da belirtilmektedir®.

Bu yasa tasarisina gore herhangi bir sirket kendi hak ve miilkiyetlerini korumaya
yonelik sibergiivenlik dnlemleri alabilmektedir. Yani yasa kullanicilarin biitiin
e-postalarini ya da Facebook mesajlar gibi biitiin iletisimlerini sirketlerin izleye-
bilmesine olanak saglamaktadir. Ote yandan Tor gibi anonimlestirici hizmetlerin
kullanilmasi, ya da e-postalarinizin sifrelenmesi gibi uygulamalar da tehdit olarak
goriilmektedir bu yasa tasarisina gore. Bu yasa tasarisi internet kullanicilari
arasinda o kadar biiyiik bir tepki yaratmistir ki uluslararasi bircok sivil toplum
kurulusu bu yasa tasarisina karsi kampanya baslatmistir®”: 9899,

Tiiketicinin izlenmesi ve profillenmesi konusunda tek ortam elbette internet
degildir. 2010 yilindan itibaren Yakin Alan iletisimi ya da diger adiyla NFC
(Near Field Communication) adi verilen yeni nesil kablosuz iletisim teknolojisi de
giindelik yasamda giderek yayginlasmaktadir. Bu teknolojiyle elektronik cihazlar
arasinda yakin mesafeli haberlesme saglanmaktadir. Boylece kredi karti ya da
nakit para tasimak yerine yalnizca telefonunuzu bir markette ya da magazada satis
noktasina tutmaniz yeterli olacaktir. Bu yeni teknolojiyle nasil kimi pasaportlarda
Radyo Frekansi ile Tanimlama (RFID) cipleri kullaniliyorsa, gelecekteki kimlik
sistemlerinde de NFC ciplerin kullanilabileceginden bahsedilmektedir.

NFC teknolojisi cep telefonlarinda kullanilmaya baslanmistir. Su anda Google'in
yeni Android isletim sistemli cep telefonlari NFC teknolojisini desteklemektedir
ve firma bu pazara bilyiik ilgi duydugunu géstermistir'®. Google NFC teknolojisi
kullanarak mobil 6deme sistemi gelistirilmesi icin MasterCard ve Citigroup
firmalariyla ortakhk kurdugunu aciklamistir. Ote yandan yeni nesil iPhone'larda
da NFC teknolojisi bulunacaktir. Microsoft, Amazon gibi firmalar da kendi
drinlerini NFC'ye uyumlu hale getirme konusunda calismalarini siirdiirmektedir.
Ancak burada sorulmasi gereken bir diger soru daha vardir: buradan elde edilen
gelir ortaklar (sebeke firmasi, cep telefonu Ureticisi, satis yapanlar vs.) arasinda

Cyber__Intelligence_Sharing_and_Protection_Act, (Erisim tarihi: 20 Nisan 2012).

96 Cybersecurity Bill FAQ: The Disturbing Privacy Dangers in CISPA and How To Stop It,
Electronic Frontier Foundation, https://www.eff.org/deeplinks/2012/04 /cybersecurity-bill-fag-
disturbing-privacy-dangers-cispa-and-how-you-stop-it, (Erisim tarihi: 20 Nisan 2012).

97Boone, J., CISPA: The internet finds a new enemy, GlobalPost, 9 Nisan
2012, http://www.globalpost.com/dispatches/globalpost-blogs/the-grid/cispa-the-internet-
finds-new-enemy-sopa, (Erisim tarihi: 20 Nisan 2012).

98Stop Cyber Spying, Electronic Frontier Foundation, https://cyberspying.eff.org/, (Erisim
tarihi: 20 Nisan 2012).

Pinternet gizliliginin sonu, AVAAZ.org, https:/ /secure.avaaz.org/tr/stop_cispa_corporate_g
lobal /7cl=1744899201&v=13751, (Erisim tarihi: 20 Nisan 2012).

100Eaton, K., “Google's Eric Schmidt Reveals NFC Smartphone Plans: It's All About
Advertising”, 16 Subat 2011, http://www.fastcompany.com/1728241 /eric-schmidt-gives-away-
googles-nfc-smartphone-plans-its-all-about-advertising, (Erisim Tarihi: 23 Temmuz 2011).
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nasil paylasilacaktir’®l. Bu soru da veri eslestirmesinin ekonomi politik yéniine
isaret etmektedir.

Google firmasi bugiin o kadar reklam odakh distinmektedir ki artik yalnizca
internet iizerinden kullanicilarin arama aliskanliklarini, e-posta hesap bilgilerini,
ajandalarini ve cografi konumlarini toplamamaktadir. Ayni zamanda NFC destekli
Android telefonlari sayesinde kullanicilarinin nereden ve ne zaman alisveris yaptigi
ve ne aldig1 konusunda da bilgi sahibi olabilmektedir. Bu nedenle 2010 yilinin
Aralik ayinda Amerikan Federal Ticaret Komisyonu NFC teknolojisi kullanan
firmalarin tiketicinin kisisel bilgilerinin korunmasina yonelik uymasi gereken
bir rapor 6nermistir'®. Bu rapor iic temel nokta iizerine odaklanmaktadir:
Tasarim olarak kisisel verilerin korunmasi, basit secenekler ve daha fazla seffaflik.
Buna gore firmalarin tiiketicilere kisisel verileri {izerinde basit ve gercek bir
kontrol saglamasi gerekmektedir. Yani tiiketiciler kisisel verilerini verirken, bu
verilerin pazarlama amach kullanilmamasi ve bunun yalnizca anlasma metninde
bulunmamasi gerekmektedir. Ozetle firmalar kullanicilara gercekten haklarinda
topladiklari verilere iliskin ne olacag bilgisini saglamalidir.

Google firmasi son olarak 1 Mart 2012 tarihinden itibaren, kendi licretsiz hizt-
melerinden yararlanan kullanicilarinin 6niine, eger bu hizmetlerden yararlanmayi
devam ettirmek istiyorlarsa, onaylamalari gereken yeni bir sézlesme sunmustur'®3,
Bu sozlesmeyle firma, amaclarinin ‘gizlilik politikalarini sadelestirmek’ oldugunu
belirtmektedir. Bu s6zlesmeye gore firma, bircok farkli hizmetini tek bir sdzlesme
altinda toplamaktadir. Ote yandan sézlesmenin ‘kisisel bilgilerin korunmasi’ ve
‘bilgi transferi’ ayagindaki maddelerde, toplanan bilgilerin genis bir alana yayiliyor
olmasi ve bu verilerin ne zaman ve nerede kullanilacagi acikca belirtilmemekte-
dirt®. Nitekim Avrupa Birligi kanun diizenleyicileri bu sézlesmeyle yurttaslarinin
kisisel verileri konusundaki olasi sonuclari incelemek amaciyla, bu sézlesmeyi
durdurmalarini istemistir'9®.

Ancak olay yalnizca tiiketici profillenmesiyle sinirli degildir. Ornegin Google'in
diizenli olarak yayimladigi alti aylik Seffaflik Raporu’'na (Transparency Report)
gore, hangi devletin bu firmadan kullanici bilgilerini kac kez istedigi ve kac kez
hangi iceriklerin kaldirilmasini talep ettigi gibi bilgiler yayimlamaktadir. Buna
gore Ornegin, Turkiye devleti, firmadan Ocak-Temmuz 2011 tarihleri arasinda
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269 6genin kaldinimasini ve 74 kullanici/hesap bilgisi verilerini istemistir®.

Bunun disinda bu verilerin saklanmasinin baska sakincalari da vardir. Bun-
lardan biri calisanlar tarafindan bu durumun istismar edilebilmesi durumudur.
Nitekim 2010 yilinda Google'da miihendis olarak calisan 27 yasindaki David
Barksdale'in isteki konumundan yararlanarak, calistig siire boyunca kisisel veri-
lerinin korunmasini ihlal ettigi ortaya cikti!’. Bunun iizerine firma Barksdale'i
isten cikardi. Akabinde, Google bunun sirket tarihindeki ikinci olay oldugunu
belirmistir'®. Ancak on seneden fazla internet’te hizmet veren ve en az 20 bin
kisinin calistigi bir firmada aciklanan benzeri olay sayisi cok azdir. Ote yandan
buna benzer baska bir olay da Facebook'ta yasanmistir. The Rumpus'ta yayim-
lanan bir makaleye gore, daha 6nceden Facebook'ta calisan iki kisi kullanicilarin
kisisel verilerinin korunmasini ihlal ettigi gerekcesiyle isten cikartilmistir'%®. Ancak
Facebook firmasi bu konuda hicbir aciklama yapamamaktadir.

Veri depolamanin bir baska tehlikesiyse, bunlarin bir Internet korsani tarafindan
sistemin kirilarak, tiim bu verilerin ele gecirilmesidir. Ciinkii Google bile olsaniz
sisteminiz kirllmaz degildir. Hatta 2010 yili Aralik ayinda Google firmasi "cok ge-
lismis" ve koordineli bir saldirinin kendi kurum bilgisayar agina gerceklestirildigini
belirtmistir!!®. Amerikan Verisign firmasinin iDefense biriminde calisan giivenlik
arastirmacilar Aralik ayi icerisinde Google'a yapilan saldinlarin, aralarinda finans
kurumlari ve savunma sanayi firmalarinin da bulundugu 33 firmay! da vurdugunu
belirtmektedir'!.

Aslinda daha onceleri sirketler devlet kurumlari kadar vatandaslar hakkinda
bilgiye sahip degildi. 1980'lerden beri neoliberal politikalar cercevesinde siiregelen
kapsamli ekonomik deregiilasyon, gézetim alaninda kamu sektériiniin sorumlu
oldugu yiikiin 6zel sektére kaymasini saglamistir. Ornegin bir zamanlar polis
orgitleri tarafindan uygulanan isleri 6zel giivenlik firmalari gibi ticari sirketler
Gstlenmistir. Laperriere Quebec modeli calismasinda 1980'lerin ortasinda 6zel
sektoriin vatandaslar lizerinde kamusal sektérden daha fazla veri sahibi oldugunu
ve veri takasi yaptigini gosteren kanitlar gostermistir. Bu calismadan sonra 6zel
sektor tarafindan toplanan verilere yasal sinirlamalar konmustur. Ancak 1990'larla
beraber yeni piyasa egilimleriyle 6zel sektoriin sahip oldugu kisisel verilerin
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toplandigi veritabanlarinin gelismesi daha da hiz kazanmistir. Deregililasyonla
beraber 6rnegin giderleri kesmek amaciyla saglik enformasyon veri tabanlarinin
yonetim islevlerini devlet 6zel sektore devredebilir hale gelmistir. Bu da bu
bireyin kisisel bilgilerinin 6zel sektére satilmasina neden olabilmektedir. Boylece
kamusal kurumlar 6zellestirmeyle 6zel sektore satildiktan sonra, devlet tarafindan
toplanmis olan veriler 6zel sektoriin eline birakilmis olmaktadir.

Giliniimiizdeyse artik bu dort alan veri eslestirmesi yoluyla gitgide birine entegre
olmaktadir, dolayisiyla bu ayrimlar daha bulaniklasmaya baslamis durumdadir.
Bolimin bashginda belirtildigi gibi bir assemblage seklinde biitiin veritabanlar
merkezi bir cati altinda toplanmasa da gerektiginde bu verilerle eslestirilmenin
yapilmasi teknik olarak miimkiin hale gelmektedir. Ote yandan bir sonraki
boliimde de goriilecegi gibi Tiirkiye'de devlet yurttaslarin devletle ilgili bitiin
kayitlarini e-devlet projesiyle tek bir cati altinda toplamaktadir.









I1l. Boliim:
TURKIYE'DE YURTTASLARIN SAYISAL
KAYITLANMASI VE GOZETLENMESI: SECERE
KAYITLARINDAN SAYISAL BEDENLENISE
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3.1. Tiirkiye’de Yurttasin Sayisal Kayitlanmasinin
Kisa Tarihcesi

Birinci ve Ikinci Béliimlerde serimlendigi iizere, yurttasin kayitlanmasi teknikleri
hic kuskusuz sadece modern devlete 6zgii bir disipline etme ve denetleme stratejisi
degildir. Bu baglamda, Osmanli imparatorlugu’nda da halkin 6zellikle askerlik
hizmeti ve vergi tahsilati amaci ile kayitlarinin tutuldugu soylenebilir. 1869
yilinda Osmanli Tabiiyet Kararnamesi ile yeni bir diizenlemeye gecilmis, vatandas
olma kosulu “kan bagina ve toprak esasina” dayandirilmistir. 1870 tarihli “idare-

i Umumiye-i Vilayet Nizamnamesi” ile, il idaresi sube baskanliklar kadrosu,
emlak ve niifus memurlar kadrosu dahil tahsis edilmistir. Bu diizenlemede niifus
memurlart “il icerisinde emlak ve arazinin ve niifusa ait kuyudati diizenlemek ve

dogum, 6liim ve yer degistirmeye ve pasaportlara iliskin islemleri” ytriitmekle
gorevli kilinmislardir.

Bu arada 1836 yilinda “Umuru Miilkiye Nezareti” adi altinda kurulan ve
1838 yilinda “Dabhiliye Nezareti" olarak adi degistirilen bakanhga bagh olarak
“nifus hizmetlerini ylriitmek izere” Ekim 1884 tarihinde “Nifusu Umumiye
Muddriyeti” kurulmustur. 1889 yilinda ise, bu Genel Miidiirlige “Sicilli Nifus
Ahali idarei Umumiyesi” adi verilmistir. Bu donemde Osmanli halkina ilk niifus
tezkeresi dagitilmistir. Ancak dagitilan nifus tezkereleri, herhangi bir nifus
kaydina dayanmamasi ve tezkereyi tasiyan kisinin de herhangi bir nifus kitigine
kayith olmamasi nedeniyle, 6zel ve resmi islemlerde pek faydali olamamistir.
Bunun (izerine, 1905 yilinda “Genel Niifus Yazimi" yapilarak, ilk niifus kiitikleri
diizenlenmistir. Bu sayimda elde edilen kayitlara dayanilarak, niifus ciizdanlari
verilmeye baslanmistir. Ancak, bu niifus kitiiklerinde, yalnizca Tiirk vatandas-
lari kaydedilmis; kitlige kayit edilirken ikamet edilen yer esas alinmis; kayit
sirasinda “Secere” diizenine 6zen gosterilmistir. Secere diizeninde, kitiikte her
aileye bir bolim (hane) ayriimakta; kisinin kimligine iliskin bilgilerin yaninda
mensup olduklari din, meslek, zanaat, okur-yazarlik durumu ve bedensel 6ziirleri
de yazilmaktaydi. Bu kiitlklerin yaziminda Arap harf ve sayilan ile, tarihlerin
yaziminda Hicri-Kameri ve Semsi Takvim esasi kullanilmis olup; bir hanede mi-
safir durumunda bulunanlar, misafir defterine kaydedilmekle birlikte, asil kayitl
olduklari nifus idarelerine de bu durum bildirilmistir. Bu niifus kayitlan yalnizca
mahkeme karariyla diizeltilebilmekte veya degistirilebilmekteydi. Dogum, dliim ve
yer degistirme islemleri icin muhtarlarca verilecek belgeler, evlenme ve bosanma
islemleri icin imam, papaz veya haham gibi dini orgiitlenmelerin temsilcileri
tarafindan verilecek belgeler kullanilmakta olup, bitin bu islemlerin ilgili amir
ve savcilar tarafindan denetlenmesi gerekli kilinmistir.
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Cift renkli niifus defteri

Tirkiye Cumhuriyeti devletinin kurulmasindan sonra, 1924 tarihli Teskilat-i
Esasiye Kanunu ile vatandashk hakki bir esasa baglanmistir. Teskilat-1 Esasiye
Kanunu'nun 88. maddesinde “Tirkiye ahalisine din ve irk farki olmaksizin va-
tandaslik itibariyle (Tirk) olunur” seklinde vatandaslik hakki tanimlanmistir.
Nifus defterleri Harf Devrimine degin Arap harfleri ile kayitlanmis, 01 Kasim
1928 tarihli Harf Devrimnden sonra, kayitlamalar Latin alfabesi ile yapilmaya
baslanmistir. 1934 yilinda her aile ve ailenin fertleri soyadi almis, béylece linvanlar
ve lakaplar kaldinlmistir. Bundan sonra, 1960 yilinda niifus ciizdanlari degerli
kagit niteligine kavusmus ve 1963 yilinda 210 sayili Degerli Kagitlar Kanunu kap-
saminda korunmaya alinmistir. Tirkiye Cumhuriyeti yurttaslarinin kayitlanmasi
icin en kapsamli calisma, MERNIS projesi ile baslamistir''2. Bu projenin fikri, 5
Mayis 1972 tarihinde 1587 sayili Niifus Kanunu ile ortaya cikmistir. MERNIS
adli proje 1976 yilinda Devlet Planlama Teskilati tarafindan projelendirilmis olup,
1980 yilinda ODTU'ye ihale edilmistir. 1982 ve 1996 yillari arasinda projenin
calismalari sirmiistiir. Bu arada 01 Haziran 1976 tarihinde ¢ok yaprakli nifus
clizdanlar yirirlikten kalkmis, tek yapraklik onli arkali, cinsiyete gore ayristi-
nimis (kadinlara pembe, erkeklere mavi renkte) kart uygulamasina gecilmistir.
Ancak 1996 yilinda Diinya Bankasindan projeye iliskin olarak 6zellestirme ve
Sosyal Giivenlik Agi (PIAL) kapsaminda ayrilan 5,5 milyon dolarlik kredinin 3,5
milyon dolar kullanilarak, ilce bazinda bilgisayar donanimlarinin bir kismi satin
alindi. 1999 yilina gelindiginde ise, Genel Miidurliik 923 ilce niifus midirligiinin
altyapisini tamamlamisti. Bu ilcelerde bilgisayar sistemleri kurulmus ve niifus
kayitlar bilgisayar ortamina aktarilmisti. Tim niifus kayitlarini icerecek verita-
baninin kurulacag ana bilgisayar sistemi Kasim 2000 tarihinde satin alinmistir.
Aralik 2000 tarihinde ana bilgisayar sisteminin kurulumu tamamlanmis, sistem
kullanima acilmistir. Bunun icin 122.145.860 kisinin nifus bilgilerini iceren uygu-
lama programlari yayginlastirilmis ve merkezde bir bilgi bankasi olusturulmustur.
1998-2000 yillari arasinda ise, MERNIS uygulama yazilimlar gelistirilmistir. 28
Ekim 2000 tarihinde Tiirkiye Cumhuriyeti Kimlik Numarasi tim niifus kayitlarina
verilmistir. Pilot bélge uygulamasi ise Ankara ve Kirikkale illerine bagl ilcelerde
18 Mart 2002 tarihinde gerceklestirilmistir. Kasim 2002 tarihinden itibaren de
MERNIS sistemi cevrimici olarak calismaya basladi.

H2NMERNIS, Merkezi Niifus idaresi Sistemi demektir.
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Turkiye Cumhuriyeti yurttaslarinin kayitlanmasi acisindan Tiirkiye'nin en biyiik
bilisim projesi olan MERNIS projesi, béylece 2002 yilinda uygulamaya gecti. T.C.
Niifus ve Vatandaslik Isleri Genel Miidiirliigii bu projenin amaclarini asagidaki
gibi belirlemistir:

o Niifus mevzuatina uygun olarak merkez ve ilce birimlerinde niifus islemleri-
nin bilgisayar ortaminda yapilmasi ve merkezi veritabaninin olusturulmasi,

o Tirkiye Cumhuriyeti Kimlik Numarasinin verilmesi,

e Kolay tasinabilir, kolaylikla taklit edilemez modern niifus kimlik kartlarinin
verilmesi,

e Niifus ve aile istatistiklerinin hizli ve saglkli bir sekilde alinmasi,

o Kamu kuruluslarina ve vatandasa elektronik ortamda bilgi hizmetlerinin
verilmesi.

Bu proje kapsaminda T.C. Niifus ve Vatandashk Isleri Genel Miidiirliigii
asagidaki hedefleri belirledi:

o Nufus kutukleri tizerinde tam bir denetim kurmak ve nifus katiklerini
givenilir belgeler haline getirerek hizmette siirat ve verimliligi saglamak,

e Merkezde bir bilgi bankasi olusturmak ve bu yoldan niifus kiitiiklerindeki
bilgileri kamu hizmetleri acisindan degerlendirmek,

e Niifus kitiklerindeki bilgileri istatistik verileri olarak degerlendirerek, niifus
ve aile istatistikleri elde etmek,

e Her vatandasa bir Tiirkiye Cumhuriyeti kimlik numarasi verilmesi yoluyla,
isim benzerliginden dolay ortaya cikan aksakliklari gidermek ve kamu
kuruluslar arasindaki bilgi alisverisini hizlandirmak,

e Mevcut niifus clizdanlarini diinya standartlarina uygun sekilde kart seklinde
nifus ciizdanlarina donistirmek.

Bu asamadan sonra, kamu kurum ve kuruluslarinin gereksinim duydugu kisi
bilgilerine elektronik ortamda hizl bir bicimde erisim saglanmasi amaciyla Kimlik
Paylasim Sistemi (KPS) projesinin yasama gecirilmesi calismalarina baslanmistir.
KPS, Niifus ve Vatandaslik Isleri (NVI) tarafindan, MERNIS ve UAVT!!3 verita-
baninda tutulan bilgileri sinirlandirilmis olarak alict kurumlar (kamu kurumlar)
ve diger kisiler (diger tiizel kisilikler) ile ilgili mevzuatta belirlenen esas ve usuller
cercevesinde, giincel ve glivenli bir sekilde, 7 giin 24 saat sireyle, cevrimici
paylasilmasini saglayan bir sistemdir. KPS ile; NVi'de tutulan niifus ve adres
bilgileri, elektronik ortamda, kamu kurumlari ile bunlarin disinda kalan diger
tiizel kisiliklerin hizmetine sunulmaktadir. Boylece, kurum ve kuruluslarin ihtiya¢

H3YAVT, ulusal adres veritabani demektir.
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duyduklari niifus kayit 6rnegi ve yerlesim yeri adresi gibi bilgi ve belgeler ilgili
niifus maddrliikleri ile yazisma yapilmadan veya bireylerden istenmeden dogrudan
ve aninda KPS'den temin edilebilmektedir.

Daha sonra vergi kimlik numarasi almis olan T.C vatandaslarinin vergi kimlik
numaralar ile T.C. kimlik numaralarinin eslestirilmesi islemleri tamamlanip, 1
Temmuz 2006 tarihinden itibaren vergi dairelerince fiilen Tirkiye Cumhuriyeti
kimlik numarasi kullanilmaya baslanmistir. Vergi dairelerinin Kimlik Paylasim
Sistemini (KPS) kullanmalari sonucunda; ekonomik ve mali; vergi tahsilati ve
denetimi kolaylasmis, kayit disi ekonomi kontrol altina alinmaya baslanmistir. No-
ter, tapu, bankacilik vb. islemlerde MERNIS veritabanina erisilerek kisilerin niifus
kayitlarinin dogrulugu tespit edilip dolandiricilik ve sahtecilik ortadan kaldirimaya
baslanmistir. Suclarin énlenmesi ve suclularin yakalanmasinda giivenlik birimleri,
aranan kisilerin bilgilerine veritabanindan ulasip kimlik tespiti yapabilmekte,
sahte kimlik kullanimi 6nleyerek sahte kimlikleri tespit edebilmektedir. Askerlik
cagina gelen bireylerin listeleri Askere Alma Daire Baskanligi (ASAL) tarafindan
zamaninda MERNIS veritabanindan alinarak askere alma ve asker kacaklarinin
izlenmesi daha kolay olmustur, Ayrica yas gruplarina goére erkek niifus bilgilerinin
kullanilmasi, Tirk Silahli Kuvvetleri'nin gelecek yillardaki asker ihtiyacini ve
sayisini planlamasina yardimci olmustur. Saglik kuruluslarinda her birey icin
acilan dosyalarda kimlik numarasi kullanildigindan, bilgilerin bir biitiin halinde
tutulmasi saglanmis ve saglik hizmetlerinden yararlanma standart islemlere bagl
olmustur, Saglik sektdriinde yasanan yolsuzluklar biiyiik 6lciide engellenmeye
baslanmis, var olanlar da ortaya cikarilmistir, Saglik alaninda yapilmasi disiinii-
len yeni yatirimlar- 6rnegin hastane ve saglik ocagi acilmasi vb.— bundan sonra
veritabanindaki bilgilere gore planlanacaktir. Egitim alaniyla ilgili olarak da; KPS
veritabani kullanimi ile okul cagina gelen cocuklar tespit edilerek okula gitmeleri
saglanmistir. Sosyal Giivenlik Kurumlari da nifus midirliklerinden istemis ol-
duklari niifus kayit 6rnegine KPS'nin sagladig bilgi islem ortaminda rahatlikla
ulasabilmekte ve boylece kurumlar arasi yazisma ortadan kalkarak islemler daha
hizli bir sekilde yiiriitiilebilmektedir. Mahkemelerde davalarin goriilmesi sirasinda
kimlik tespiti yapilarak, bireyin verasete iliskin tim aile bireyleri belirlenmekte,
niifus kayit 6rnegi alinabilmekte, boylece davalarin daha hizli sekilde goriilmesi
saglanmaktadir. Tiim bunlar MERNIS ve KPS'nin kamu hizmetlerinin isleyis
siirecine sagladigi olumlu katkilardir!4.

KPS ile Hangi Kisisel Veriler Sunulmaktadir?

KPS, asagidaki verileri biinyesindeki servisler araciligi ile sunmaktadir. Bu
veriler, aile kiitiiklerindeki kayitlar gibi Tiirk vatandashginin ispatinda ve belge-
lendirilmesinde esas oldugu kadar kisinin kimligi, medeni héli ve aile baglarinin

H4MERNIS uygulamasini betimleyici diizeyde tanitan ve kamu hizmetine katkilarini ele alan
iki calisma icin bakiniz: Ozmen, L.A. (2010). Tiirk Niifus Hizmetleri Sistemi ve MERNIS
Projesi. Ankara: Gazi Universitesi SBE. Yayinlanmamis Y .Lisans Tezi; Yosuntas, C. (2008).
Sahte Kimlik. istanbul: Beykent Universitesi SBE. Yayinlanmamis Y .Lisans Tezi. E-devlet
uygulamasini ve basarili olmasi icin temel kosullari degerlendiren bir calisma icin ise bakiniz:
Ekici, G. (2007). Kamu Kurumlarinin E-Devlet Uygulamalarinda Vatandas Bilgilerinin Giivenligi
ve Korunmasi. Ankara: Hacettepe Universitesi SBE. Yayinlanmamis Y.Lisans Tezi.
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belirlenmesinde de hukuken gecerli temel resmi bilgilerdir. Ayrica, mevzuatta
yapilan diizenlemeler ve hizmet geregi duyulacak ihtiyaclar cercevesinde KPS'de
yer alacak bilgileri belirlemeye icisleri Bakanhg yetkilidir.

Kisi bilgileri:

a) Kimlik numarasi, adi, soyadi, cinsiyeti, baba adi, anne adi, dogum yeri, dogum
ve kitlge kayit tarihleri gibi kisisel bilgiler.

b) Medeni hali, dini ve 6lim tarihi gibi durum bilgileri.

c) I, ilge, cilt, mahalle veya kdy, aile sira numarasi ve birey sira numarasi gibi
nifusa kayith oldugu yer bilgileri.

Niifus Ciizdam Bilgileri:

a) Niifus ciizdani Gzerinde yer alan bilgiler.

b) 1/6,/2000 tarihinden sonra diizenlenen ciizdanlarda seri ve no'su ile verildigi
yer ve tarihi.

c) 1/6/2000 tarihinden 6nce diizenlenmis ciizdanlarda ciizdan seri, no ve verildigi
maliye saymanliginin ad.

Niifus Olay Bilgileri:

Evlenme, bosanma, soybaginin diizeltilmesi veya reddi, 6liim, vatandashgin
kazanilmasi veya kaybedilmesi, yerlesim yeri ve diger adres gibi kisilere ait niifus
olay bilgilerinin tarihi ve aciklamalari.

Adres Bilgileri:
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Kisinin bildirdigi mevcut yerlesim yeri adresi ve diger adresleri.

Ulusal Adres Veritabaninda Yer Alan Bilgiler:

Posta kodlari, il, ilce, bucak, kdy ve mezra isimleri, mahalle, meydan, bulvar,
cadde, sokak isimleri ile sabit tanitim numarasi ve bina numarasi gibi adres
verileri ile tanimlanan cografi konum, kisisel ve kurumsal adres bilgisine ulasmak
icin gerekli olan bilgiler.

istatistik Bilgileri:

Dogum, &lim, evlenme, bosanma sayilari gibi yerlesim birimi bazinda ve belli
bir zaman dilimine ait bilgiler.

Tim bu bilgiler, kurum ve kuruluslarin gereksinimlerine gore olusturulan belli
girdi parametrelerine karsilik belirli ciktilardan olusan KPS web sayfalari ve hiz-
metleri seklinde sunulmaktadir. Sunulan hizmetlerin listesi KPS ana sayfasindan
glncel olarak yayinlanmaktadir. Halen 70 kurum icretsiz, 47 kurum f{cretli
olmak lizere toplam 117 kurum yapilan ikili anlasmalar cercevesinde KPS'den
bilgi erisimi yapabilmektedir.

MERNIS ve KPS uygulamasina yonelik sosyal bilimler alaninda elestirel bakis
acisi ile degerlendirmeler sinirli sayidadir. Ilk olarak, Cagatay Topal “Global
Citizens and Local Powers: Surveillance in Turkey” (2005) adli makalesinde!!,
MERNIS projesinin dijital gozetim boyutuna dikkat cekmistir. KPS veritabani
araciligi ile bir “gézetim assemblage™ (2005:89) olusturulmaktadir. Ozellikle
MERNIS dolayimi ile KPS de toplanan veriler ve calismanin bundan sonraki
kisminda ayrintili olarak ele alinacak olan e-devlet kapisi uygulamalari ile e-kimlik
karti goz oniline alindiginda, Tirkiye'de yurttasin dogumdan 6liime, giindelik ya-
samin her alaninda dijital olarak kayitlandigi, siniflandirilabilecegi gercegi ortaya
cikmaktadir. Alanur Cavlin Bozbeyoglu da “Tirkiye'nin Biyometrik Elektronik
Kimlik Karti Sistemi" adli calismasindal®, Tiirkiye'de niifus sayimlarinin niifusu
etnik koken ve mezhebe gore ayirmada kullanildigina dikkat cekmekte, T.C. Kim-
lik Numarasi kullanimi ile yurttasin yasaminin her aninda ve alaninda denetime
tabii tutuldugunu belirtmekte, e-kimlik kartlarinin dagitiimasiyla da benzeri bir
siyasi, toplumsal ve kiiltiirel ayrimcilik politikalarina hizmet edebilecegi seklindeki
kaygilarini dile getirmektedir.

TUBITAK UEKAE!! tarafindan e-kimlik karti projesinin yiiriitiildiigiinii ve
pilot uygulamanin 2010 yilinda Bolu'da gerceklestirildigini belirelim. Yiiksek
Planlama Kurulu'nun 11 Temmuz 2006 tarih ve 2006/38 no'lu karari ile “Bilgi
Toplumu Stratejisi Eylem Plani” kabul edilmis ve 28 Temmuz 2006 tarih ve
26242 sayili Resmi Gazete'de yayinlanmistir. Bu Eylem Planinin 46. madde-

115Bakiniz: Cagatay Topal (2005). “Global Citizens and Local Powers: Surveillance in Turkey”,
Social Text 83, 23(2): 85-93.

16 Alanur Cavlin-Bozbeyoglu (2011). “Tiirkiye'nin Biyometrik Elektronik Kimlik Karti Sis-
temi", Toplum ve Bilim, S.122. syf. 53-74.

H7TYEKAE, Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii'niin kisaltmasidir.
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sinde “Vatandaslik Karti: Pilot Uygulamasi ve Yayginlastiriimasi ile biyometrik
unsurlar iceren elektronik vatandashk kartinin kimlik dogrulama icin kullani-
minin saglanmasi ve tim kimlik dogrulama fonksiyonlarinin tek bir elektronik
kartta toplanmasi” éngdriilmiistiir (Kubilay, Adalier ve Karademir, 2010: 8)!18.
TUBITAK UEKAE tarafindan vyiiriitiilen “Elektronik Kimlik Dogrulma Sistemi”
(EKDS), diger bir deyisle e-kimlik karti projesinde “Cagdas kimlik kart;, MERNIS
Projesini tamamlayacak bir uygulama olacak” denilmektedir (Kubilay, Adalier
ve Karademir, 2010: 8). Basbakan Recep Tayyip Erdogan da 12 Haziran 2011
tarihli Genel Secimi takiben, yeni hiikiimet programini aciklarken

"Kamu hizmetlerinin sunumu sirasinda vatandaslarimizdan diger
kamu kurumlarinda bulunan bilgi ve belgeler artik istenmeyecek.
Bugiin vatandaslarimiz devlet ile olan islerinin bilyiik bir kismini
internet (izerinden kolaylikla yapabiliyor. Okul kaydindan vergi 6de-
melerine, arac¢ satisindan tapu muamelelerine, ihracat, ithalattan
trafik islemlerine kadar bircok hizmeti elektronik ortamda verilebilir
hale getirdik. Kamudaki islemlerin resmi olarak elektronik ortamda
gerceklesmesine imkan saglayan “elektronik imza" uygulamasini ha-
yata gecirdik. Tim vatandaslarimiza “elektronik vatandaslik karti”
dagitimini gerceklestirecegiz. Elektronik vatandashk karti, kamu
hizmetlerinin sunumunda kimlik dogrulama islemleri icin kullanila-
cak. Boylece vatandaslarimizin kamu hizmetlerine 7 giin 24 saat
evlerinden veya isyerinden ulasabilecek."!1?

seklinde aciklama yapmistir.

T.C. Ulastirma, Denizcilik ve Haberlesme Bakani Binali Yildinm da E-Devlet
kapisinin mevcut durumu tizerine bilgi verdigi bir gériismede, 9.6 milyon kullani-
cinin oldugunu ve 276 kamu hizmetinin bu kapi tizerinden verildigini belirtmis ve
e-Devlet kapisinin kamu kaynaklarinin daha verimli kullanilmasini saglayacagi ve

18M. Aydin Kubilay, Oktay Adalier ve Apti Karademir (2010) “Tiirkiye'nin E-Kimlik Yolcu-
lugu”, UEKAE Dergisi, 2(4): syf. 6-25.

H9Konusmanin tam metnine AKP’nin web sitesinden erisebilirsiniz: http://www.akparti.org
.tr/site/haberler/basbakan-erdoganin-hukumet-programini-sunus-konusmasinin-tam-metni/
10899
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kamu yonetiminin seffafligini ve hesapverebilirligine katkida bulunacagini iddia
etmistir!??. Yildinm'in séylemi analiz edildiginde, Tiirkiye'de e-Devlet kapisinin
ve e-Kimlik uygulamasinin yénetisim modeli icerisinde tanimlandigi acik bir
sekilde ortaya ¢cikmaktadir.

Oktay Adalier TUBITAK BILGEM'de “T.C. Kimlik Karti (eKimlik)" baslikli
20 Haziran 2011 tarihinde yaptigl sunumda, “eKimlik” kapsaminda mevcut
durumu aciklamistir: “eKimlik” uygulamasina bir ilde baslanacak, yedi bolgede
birer sehirde dagitima devam edilecek ve yurtdisinda iki yerde uygulamaya
baslanacaktir.” demistir. Ayrica Adalier, "T.C. Kimlik Karti, alternatifsiz bir
sistem olup e-Devlet aciniminda vatandasin kurumlara ulasiminda anahtar vazifesi
gorecektir” vurgusunu da yapmaktadir. Adalier sunumun son kisminda e-Kimlik
karti uygulamasinda “mahremiyet konrolii” bashgi ile, e-Devlet kapisi ve e-
Kimlik karti cipleri icinde toplanan verilerin giivenligi sorununa da kismen olsa
da dikkat cekmistir. Kamuoyuna 6rnek olarak sunulan e-Kimlik karti gorseli
incelendiginde Bozbeyoglu'nun yukarida bahsedlen calismasinda dile getirdigi
kaygilar hakli gosterecek bir olguyu ortaya cikmaktadir: E-Kimlik karti cesitli
sekillerde yurttasi “muteber” ve “muteber olmayanlar” seklinde ayirt edecek,
siniflandiracak veritabani ve veri eslestirmesine zemin olusturmaktadir. Kartin
arka yiizeyinde “Din Hanesi" nin yazmasi ayni zamanda Subat 2010 tarihli
AIHM’in T.C. niifus ciizdanlarinda din ibaresinin yer almasinin Avrupa insan
Haklari Sézlesmesi'nin 9.maddesine aykiri oldugu ve kalkmasi geregi yoniindeki
karariyla da celiskilidir.1?!

3.2. Arastirmanin Yontemi: E-devlet Kapisi Uze-
rinde Yurttasin Sayisal Bedenlenisinin Topografya-
simi Cikartmak

Bilgisayar Dolayimli lletisim (BDI) (computer mediated communication) aras-
tirmalar diinyada yirmi yili askin bir siiredir devam etmektedir, buna karsin
Tiirkiye'ye BDI iizerine yiiriitiilen arastirmalar son 10 yil icerisinde énem kazan-
mistir. Bu alandaki arastirmalarda genel olarak uzam (uzamin kullanim sekilleri
ve toplumsal aktérlerin bu uzamda neler yaptigi, uzami alimlama pratikleri) ve
metin (sanal uzamda bedenin geride birakilarak, ortamin kendisinin bir metin
olarak ele alinmasi) incelemeleri yapiimaktadir (Binark, 2005: 182). BDI iize-
rine yapilan arastirmalarin kendine 6zgii 6zellikleri vardir; dncelikle arastirma
bilgisayar kullanilarak yiriitilmekte ve elde edilen bilgilerin biiyiik cogunlugu
internet iizerinden edinilen verilere dayanmaktadir. Buna ek olarak, incelenen
metin sirekli bir degisim halindedir, gerek kullanicilar tarafindan kesintisiz bir
sekilde ve cok sayida yeni metinlerin eklenmesi, gerekse ortamin/arayiizeyin

120Bakiniz: fctMedia, Ekim 2011, syf. 16-17.

121|$I| Cinmen, “Yeni Kimliklerimiz Yne 'Dini" Yine ‘Medeni'!”, Bianet.org,
http://www.bianet.org/bianet/diger/134618-yeni-kimliklerimiz-yine-dini-yine-medeni
(Erisim tarihi: 09 Aralik 2011).



76

siklikla tasarimcilar tarafindan gelistirilmesi/degistirilmesi arastirmacilar tarafin-
dan alanin/metnin takip edilmesini zorlastirmaktadir. Hizla degisim gésteren bu
ortamda arastirma siiresi de biyiik dnem kazanmaktadir, siirekli yeni bilgilerin ek-
lenmesi arastirmacinin elde ettigi bilgilerin giinceligini etkilemektedir. Bu nedenle
internet arastirmalarinda istenen bilgiye kisa bir siirede ulasmak ve arastirma
siiresini dogru belirlemek biiyliik 6nem kazanmaktadir. Bir baska énemli nokta
ise, arastirmacinin yerinde inceleme yapmasidir. Olusan veri yigini icerisinde
baglantilar dogru saptayabilmek icin arastirmacinin s6z konusu ortamin icerisine
dahil olmasi gerekmektedir, bu nedenle BDI alaninda yiiriitiilen arastirmalarda
“sanal etnografi”, yontemine cogunlukla basvurulmaktadir (Toprak vd, 2009: 89).
Sanal etnografi calismalarinda arastirmaci incelenen sanal uzama dahil olmakta,
ortami deneyimlemekte ve tipki diger kullanicilar gibi arayiizey ile etkilesime
girmektedir. Bu sayede arastirmaci, araylizeyin yapisini, cevrimici topluluklarin
davranislarini ve tepkilerini inceleyerek bircok veriye aninda ulasabilmektedir
(Binark, 2005: 184). Bu arastirmada da T.C. kimlik numarasinin kullanildig
sanal uzamlara —burada E-devlet kapisina- kullanici olarak dahil olunmustur.
internet incelemelerinde bir baska 6nemli arastirma ydntemi de sanal topog-
rafya calismalaridir. Chris Nunes sanal topografyayi, siber uzamda belirlenmis
nokta ve hatlar arasinda diizenlenmis baglantilar sistemi olarak tanimlamaktadir
(aktaran Bayne 2004: 304). Deleuze ve Guattari'ye gore de sanal topografya,
sanal uzamda bir noktadan baska bir noktaya baglanan yollari ve yoriingelerin
olusturdugu damarli ag yapisini ortaya cikarmaktadir (aktaran Nunes, 2006: 17).
Bu baglamda dijital gozetim olgusunu incelemek ve yurttasin sayisal bedenlenisini
daha iyi kavrayabilmek icin, T.C. kimlik numarasinin sanal uzamda kullaniminin
topografyasinin ¢ikarilmasi biiyiik 6nem tasimaktadir.

Bu calismada da, T.C. kimlik numarasinin sanal uzamda hangi hatlar iizerinden
nereden nereye nasil baglandiginin topografyasini cikartmak icin, E-devlet kapisi
12.5.2011 ile 15.7.2011 tarihleri arasinda gozlemlenmis'??, E-devlet kapisi uygu-
lamasi bir metin gibi incelenmistir. Arastirma kapsaminda, ilk olarak E-devlet
sifresi alindiktan sonra www.turkiye.gov.tr adresinde oturum acilmis, E-devlet
kapisinin yapisi ve link verdigi bazi devlet kurumlarinin internet sayfalar incelen-
mistir. Ikinci olarak, T.C. kimlik numarasi iizerinden islem yapan diger potansiyel
kayitlayicilar (Internet iizerinden satis yapan ticari Internet sayfalar, siyasi parti-
ler, STK'lar) bu topografyaya dahil edilmistir. Yurttasin sayisal bedenlenisinin
topografyasini cikartmayi amaclayan bu arastirmanin son kisminda ise, tim Tir-
kiye'de uygulamaya gececek olan Elektronik Kimlik Dogrulama Sistemi (EKDS)
sistemi incelenmistir. Arastirmadan cikan bulgular dogrultusunda T.C. kimlik
numarasinin sanal uzamdaki kullanim alanlari, potansiyel kayitlayicilari, kurum
ve kuruluslar arasindaki paylasimi incelenmis, ve boylece Tiirkiye'de yurttasin
sayisal bedenlenisinin sanal topografyasi ortaya konmus bulunmaktadir.

122E_devlet kapisi bu calisma yayina hazirlanirken tekrar gézlemlenmis, E-devlet arayiizeyindeki
uygulama degisiklikleri (yeni hizmetler, linkler, sayfa tasarimi, giivenlik vb. 8gelerin kullanimi)
veya giincellemeler tzerinden yurttasin sayisal bedenlenisine iliskin hazirlanan topografya
yenilenmistir.
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3.3. Tirkiye'de Yurttasin Sayisal Bedenlenisinin To-
pografyasi

Yukarida kisaca bahsedildigi iizere, MERNIS projesi kapsaminda 122.145.860
kisiye T.C. kimlik numarasi verilmistir, projenin tamamlanmasiyla birlikte 28
Ekim 2000 tarihinden sonra verilen niifus clizdanlarinda T.C. kimlik numarasi
yazilmaya baslanmistir. Vatandaslar sahip olduklari T.C. kimlik numarasini ti¢
farkli sekilde 6grenebilmektedir; Niifus idaresi Daire Baskanligi'nin Internet sayfa-
sindan (www.tckimlik.nvi.gov.tr) niifus clizdani bilgileri girilerek, il ve ilce niifus
idarelerine basvurularak, ya da yeni bir niifus clizdani alarak 6grenilebilmektedir.
T.C. kimlik numarasi uygulamasi baslamasindan 2008 yilina kadar gecen 8 yil
zarfinda, 58.000.000 kisi T.C. kimlik numarasini 6grenmistir: bu kisilerin numara-
larini 6grenmek icin en cok kullandiklari yontem ise, kamu kurum ve kuruluslari
aracihgr (21.000.000 kisi); nifus kayit érnegi aracihgr ile (15.000.000 kisi) ve
internet aracihig ile (10.000.000 kisi) seklinde siralanabilir (NVI, 2008).

Calismanin bu kisminda T.C. kimlik numarasi ile dahil olunan E-devlet kapisi-
nin kullanimi ve arayiizeyin kendisi incelenecektir. E-devlet kapisi, Tirkiye'deki
tiim devlet kurumlarini sanal uzamda tek bir adres iizerinden temsil etme niteli-
gini tastyan bir internet sitesidir. 18 Aralik 2008 tarihinde www.turkiye.gov.tr
adresinden erisime acilan E-devlet kapisi halihazirda 12.123.846 kayith kulla-
nictya ulasmistir. Kapinin genel amaci kamu hizmetlerini, yurttaslara ve kamu
kurumlarina Internet iizerinden sunmaktir (E-devlet kapisi, 2012). E-devlet uy-
gulamalarini kullanmak icin, www.turkiye.gov.tr adresinden dort farkl elektronik
imza'?3 yénteminden birini kullanarak sisteme girmek olanaklidir. Bu yéntemler:
(1) e-devlet sifresi kullanmak, (2) mobil imza kullanmak, (3) e-imza kullanmak
ve (4) T.C. kimlik karti kullanmak. Bu ydntemleri kisaca aciklayacak olursak;

e E-devlet Sifresi: E-devlet kapisinda T.C. kimlik numarasi ve e-devlet
sifresi kullanilarak oturum acilmaktadir. E-devlet sifresi PTT merkez mi-
dirrliiklerinden sahsen basvuru ile izerinde T.C. Kimlik numarasi bulunan
kimlik belgesi gosterilerek alinmaktadir. Sifre ilk defa alindiginda islem
bedeli olarak 1 TL. alinmaktadir, ancak sifrenin kaybedilmesi, unutulmasi
vb. durumlarda PTT’den alinacak her yeni sifre icin 10 TL. iicret 6denmek-
tedir. Bu islem masrafi disinda herhangi bir yillik Gicret istenmemektedir
(E-devlet kapisi, 2012).

e Mobil imza: Mobil elektronik imza cep telefonu ve GSM SIM kart kullani-
larak uygulanan bir sistemdir. Dijital ortamda atilan bu imza islak imzanin
dijital ortamdaki temsili niteligindedir ve es degerde hukuksal gecerlilige
sahiptir. Mobil elektronik imzayi kullanilabilmek icin GSM operatériinden

123E|ektronik imza, 1slak imzanin dijital ortamda yerini almaktadir; temel amaci, veriyi
kullanan kisinin kimligini tespit etmektir. 5070 sayili Elektronik imza Kanunu, elektronik
imzayi su sekilde tanimlanmaktadir: “Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri” (BTK,
2012).
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(Turkcell veya Avea) hizmetin satin alinmasi gerekmektedir (E-devlet ka-
pisi, 2012). Hizmet bedeli olarak her imza basina licret alinmakta ya da
GSM operatori tarafindan belirlenen aylik sabit bir icret 6denmektedir.
Kullanim seklini séyle aciklayabiliriz; ilk asamada, www.turkiye.gov.tr In-
ternet sayfasindaki Mobil imza bélimiine T.C. kimlik numarasi ve cep
telefonu numarasi girilmektedir. ikinci asamada, cep telefonuna kisa mesaj
yoluyla onaylanmasi istenen islemin ismi gelmektedir, SMS deki sifre ile
web sayfasindaki sifre kullanici tarafindan karsilastirilip ayni olup olmadigi
anlasildiktan sonra kullanici mobil imza sifresini cep telefonuna girerek
islemi onaylamaktadir. Bu onaydan sonra E-devlet kapisinda oturum acil-
maktadir.

Elektronik imza: Elektronik imza ile giris yapmak icin kullanilan bilgisa-
yara bazi ek donanimin tedarik edilmesi ve bazi ek yazilimlarin kurulmasi
geremektedir. Oncelikle kullanilan bilgisayara bir adet kart okuyucu ta-
kilmaktadir, daha sonra sézii gecen kart okuyucuya okutulan ve kimlik
tanimlanmasi icin kullanilan bir akilli kart gerekmektedir, son olarak da bu
donanimlarin kullanilabilmesi icin gerekli yazilimin bilgisayara yiiklenmesi
gerekmektedir. Bu donanimlar ve yazilimlar BTK'nin belirledigi Sertifika
Hizmet Saglayici firmalar tarafindan dcret karsihiginda satin alinmaktadir
(E-devlet kapisi, 2012).

T.C. Kimlik Karti: T.C. Kimlik karti, niifus clizdaninin yerini alacak
elektronik bir kimlik kartidir. Bu kart su anda pilot uygulama olarak sadece
Bolu ilinde kullaniimaktadir. T.C. Kimlik Karti ile E-devlet kapisina giris
yapabilmesi icin iki yontem bulunmaktadir:

a) Standart Kart Okuyucu ile giris: T.C Kimlik Karti ve sifre (PIN)
kullanarak ile giris yapilabilmektedir. Bunun icin bilgisayarinizda
standart bir kart okuyucu ve UEKAE tarafindan gelistirilen AKIS
(Akilli Kart Isletim Sistemi) yazilimi kurulu olmalidir.

b) Kart Erisim Cihazi ile giris: Kullanilan bilgisayara ek donanim olarak
KEC (kart erisim Cihazi) Siiricisi ve OYA (Otomasyon Yazilim
Arabirimi) kurulu olmalidir. Sisteme girisi Kart, Sifre (PIN) ve Parmak
izi Gicliisii kullanilarak yapilmasi éngériilmektedir (E-devlet kapisi,
2012).
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Cipli kimlik kartinin arka yiizii

Kart erisim cihazi

E-devlet Kapisindan iceri Girmek ve Topos’'u Kesfetmek

Bu boliimde E-devlet kapisinda oturum acma islemi ve www.turkiye.gov.tr
sayfasinin genel yapisi incelenmistir. Arastirma boyunca, elektronik imza yontemi
olarak sadece e-devlet sifresi ile sisteme giris yapildigini da belirtelim. Arastirma
kapsaminda E-devlet kapisinda oturum acmak icin gerekli olan E-devlet sifresi
PTT'nin Ankara Yenisehir subesinden 1 TL. karsiliginda satin alinmistir. Islem,
5 farkli asamadan olusmaktadir: (1) PTT yetkilisi arastirmacidan tzerinde T.C.
kimlik numarasi bulunan bir kimlik belgesi istemistir. (2) arastirmacin sahip
oldugu T.C. kimlik numarasi ve kimlik bilgileri sisteme girilmistir. (3) Kapali zarfin
tzerinde bulunan barkod, barkod okuyucuya okutularak kapali zarfta bulunan
e-devlet sifresi arastirmacinin T.C. kimlik numarasiyla eslestirilmis ve sahsa 6zel
hale getirilmistir. (4) Arastirmaciya e-devlet kapisi lizerinden gerceklestirilen
hizmetlere iliskin taahhitname imzalatilmistir (bu belgenin Gzerinde islem tarihi,
e-devlet sifre zarfinin Gizerinde bulunan barkodun aynisi, arastirmacinin T.C.
kimlik numarasi / adi soyadi ve yasal uyarilar yer almaktadir) (5) Islem sonunda
arastirmacidan 1 TL istenmis ve kapali zarf icerisinde e-devlet sifresi teslim
edilmistir (Bakiniz: Sekil "PTT'den alinan e-devlet sifresinin oldugu zarfin én
ylzii" ve Sekil "PTT'den alinan e-devlet sifresinin oldugu zarfin arka yiizi").

E-devlet kapisindan sisteme baglanmak icin www.turkiye.gov.tr adresinden
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BU ZARFI ACMADAN ONCE MUTLAKA
ZARFIN ARKA YUZUNDEKI UYARILARI OKUYUNUZ

PTT'den alinan e-devlet sifresinin oldugu zarfin 6n yiizii

e-DEVLET KAPISI SIFRENIZI KULLANABILMEK ICIN, ZARFI TESLIM ALDIGINIZ GOREVLININ SIZE e-DEVLET KAPISI UZERINDEN w
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PTT'den alinan e-devlet sifresinin oldugu zarfin arka yizii

“Sisteme Giris" bolimine girilmistir, bu boélimdeki dort farkli elektronik imza
seceneginden e-devlet sifresi ve T.C. Kimlik numarasi kullanilarak giris yapilmistir.
Sisteme ilk defa giris yapildiginda bir sefere mahsus olarak “Hosgeldiniz Sayfasi"
aciimaktadir ve kullanicidan yeni bir sifre olusturmasini istenmektedir. Bu islemin
ardindan PTT subesinden alinan E-devlet sifresi islevligini yitirmektedir. Mecburi
sifre degisikliginden sonra Onay ve Giivenlik Uyarisi sayfasi acilmaktadir. Bu
sayfada e-devlet sifresi hakkinda giivenlik uyarilari ve alinmasi gereken énlemler
belirtilmektedir. Bu asamalar gecildikten sonra www.turkiye.gov.tr sayfasindaki
uygulamalar kullanima acilmaktadir.

Bu noktada, www.turkiye.gov.tr ilk hizmete acildiginda iki ana bolimden
olusmakta oldugunu belirtelim: (1) kamu hizmetleri konusunda bilg—ilendirme
amach “Vatandas”, “Devlet” ve “is” boliimleri, (2) elektronik devlet hizmetlerin
verildigi bolim. 1 Mart 2012 tarihli araylizey incelemesindeyse e-devlet kapisinin
araylizeyinin ve bolimlerinin yeniden tasarlandigi gorilmistir. Bu yeni tasarim
bes ana béliimden olusmaktadir: (1) Kurumlardan bilgi almak icin kurulan sor-
gula bélimi. (2) Kurumlardan alinacak hizmet, kurumlar icin yapilacak is ve
sinav basvurulari icin bagvur bélimi. (3) Denizcilik Mistesarligina yapilacak
ddemeler icin Ode bélimii. (4) “Ogren” bashg: altinda bulunan vatandaslari
bilgilendirme amacl Vatandas rehberi bélimii. (5) Bilgi edinme basvurular icin
iletisime gec boliimii. Bu ana boliimlerin disinda bircok ek bélim bulunmakta-
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E- DEVLET KAPISI UZERINDEN GERCEKLESTIRILEN
HIZMETLERE ILISKIN TAAHHUTNAME
fsbu taahhiitname, 20.04.2006 tarihli ve 26145 sayili Resmi Gazete'de yaymlanarak yiriirlige giren 2006/10316 sayili “e-

Devlet Kapisi'nin Kurulmasy, [sletilmesi ve Yonetilmesine lliskin Bakanlar Kurulu Karan™ hilkmil geregi, Vatandas tarafindan,

18.01.2011

e-Devlet Kapisi'na erisim ve e-Devlet Kapisi iizerinden sunulacak hizmetler hususunda, e-Devlet Kapisi'na cezai, idari, yasal ve
hukuki sorumluluk yiikletilemeyecegine iliskin gayrikabili nicu olarak kabul, beyan ve taahhid edilmesini diizenlemekiedir.
Bu taahhiitnamede gegen sifre tamimlamast vatandagin kendisi tarafindan tanimlanmig parolasini, sisteme kendisi tarafindan

yitklenmis bilgilerini ve e-Devlet Kapist tarafindan kendisine verilmis veya kendi belirledigi sifreyi ifade etmektedir.

VATANDAS,
1. e-Devlet Kapisi'nda, sifresini kullanmak suretiyle kendisince verilen talimatlann yazil talimati yerine gegecefsini,

2. e-Devlet Kapisi igerik ve dnceden haber veril izin degisiklik

3. Isbu taahhiitname gergevesinde e-Devlet Kapist tarafindan verilecek hizmetlerden yararlanma hakkinin vatandasin miinhasiran

kendisine ait oldugunu,

4. Sifresini vekili dahi olsa herhangi bir dgiined kisiye veya e-Devlet Kapist leri veya
izin ver 2 e-Devlet Kapisi'nin herhangi bir cezai, idari, yasal ve hukuki vb.
yénlerden sorumlu olmayacagint, e-Devlet Kaps'mn islem yapan kisilerin kimliklerini arastirma ogtinin olmadi

5. e-Devlet Kapisi'min sundugu hizmetlerde kullanilan sifrenin gizli kalmast igin gerekli dikkat ve dzeni gosterecegini, yazil
olarak saklamayacagni, kendi kontrold disinda ¢tined sahislann eline gegmesi halinde derhal e-Devlet Kapsi*na yazih ihbarda
bulunmayi, yazili ihbarda bulunulan tarihe kadar kullanilmas: durumunda sonuglarindan e-Devlet Kapisi'nin sorumlu
olmayacagni,

6. Kendisine ait sifrenin unutulmasi, kaybedilmesi, yanhs bir sifrenin kullanilmast ve/veya ulagim kayitlan bilgilerinin ¢-Devlet

Kapisi gorevlilerine yanlis olarak beyan edilmesi durumunda ve/veya e-Devlet Kapisi’'nin giivenlik agisindan gerekli gormesi

halinde, islemi hesabt i ifreyi iptal ifreyi vatandaga haber vermeksizin iptal
etmek ve/veya degistirilmesini talep etmek ve/veya is bu protokol iptal eunek haklarima sahip oldugunu, bu durumda
zararlanindan, kayiplarindan ve gecikmelerden e-Deviet Kapisi'min sorumlu tutulamayacagini,

7. e Devlet hi ini ortaya cihaz arizast, iletisim kesintisi, iletisim yavagh, hat yogunlugu vb.

teknik nedenlerden dolayi hizmetin yerine getirilememesi durumunda e-Devlet Kapisi’nin herhangi bir sorumlulugunun

olmayacagini,

8. e-Devlet Kapist tarafindan izah ve tavsiye edilen givenlik ini X i istemedigi

takdirde, e-Devlet Kapisi'min, sundugu islemlerin niteligi ve

Yukaridaki arz ve izah edilen neden ve gerekgeler ile e-Devlet Kapisi'na herhangi bir cezai, idari, yasal ve hukuki sorumiuluk
yiikletemeyecegini, bu konularda hangi nam altnda olursa olsun e-Devlet Kapisi’na karg: hig bir talep ve iddiada
bulunamayacagini ve e-Devlet Kapisi'min s6z konusu iglemlerden dogacak zararlardan herhangi bir sorumlulugunun
bulunmadigini gayrikabili riicu olarak kabul, beyan ve taahhit ederim,

Basvuran kisinin ismi
18.01.2011
fmza-

E-devlet Kapisi Taahhiitname
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@ Torkiye Cumhuriyeti Vatandas Kimlik Dogrulama Sistemi

e-Devlet Sifresi Ded

Tebrikler, yeni e-Devlet Sifrenizi basan ile olusturdunuz...

e-Devlet sifrenizi asla paylasmayin

& Devlet sifreniz size szeldir. Sfrenizi verdiging kigler sz= st ba kisisel bilgileri
(Sosysl Givanlik, Adres, Trafik Cezsian v.b.) gérebilr, dinza slem yapabilir.

e-Devlet sifrenizi unutursani, yeni bir sifre zarfi almanz gerekir
Gilvenlik nedeniyle sifre hatristmas yapilamamaktadir. Eger =-Devlst Sfrenizi
unutursant, yeni bir sifre zarfi sstn almanz ve yeni bir sézlesme imzslsmanz
gerekecektir,

Sizden e-Devlet Sifrenizi isteyen kiglere karsi dikkali olun.

=-Deviet Destek Ekibi (160) dahil, hic bir kamu kurum ve kurulusu sizden tekefon,
=-Posta v.b. yallar il sifreni istemeyecektir. Sifre degiskiGi, gveniik, bigi

dogrulsma v.b. amag ik e-Posta géndermeyecektir. Bu tir Kisiers kars: dikkati clun
ve 160 numarsh destek telefonunu kendinz sramsdiging sirecs hig bir Kisisel bigini

sizi arayan kigilere vermeyin.

‘ e-ntegre e 0 > Gizliik ve Glivenlik
% i g o Her hakk: sakhdir @ 2012

E-devlet Sifresi Degistirme Uyari Sayfasi

@ Turkiye Cumhuriyeti Vatandas Kimlik Dogrulama Sistemi

/2 Yeni sifreniz en az 8 karakterden olusmali, en az bir adet harfile bir adet rakam icermelidir. Sifreniz son
kullanmis oldudunuz son 3 sifreden farkl olmalidir. Sifreniz T.C. kimlik numaranizi ve dodum yiliniz igeremez.

e-Devlet Sifresi Degisil

* < Deviet s [ S sminene

Su anda kullandiginiz e-Devlet sifrenizi giriniz.

“Yenisife [ ] S

‘feni e-Devlet gifrenizi giriniz.
Gecerli Karakterler:a..z A..Z

* Yeni Sifre Tekrar l:l [ Sanal Klavye

cahsiyoruz

tegre (") > Gizlilk ve Glivenlik
69 @ 160 Her hakki saklidir @ 2011

E-devlet Sifresi Degistirme Sayfasi
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E-devlet Kapisi

dir: kullanicilarin kimlik bilgilerinin gorintilendigi kisisel bilgilerim ve ayarlarim
bolimi, mesajlarim bolimi, édemelerim bolimd, bilgi paylasimi bolimi, kulla-
nicin e-devlet kapisi araylizeyinin gérinimiini degistirebilecegi gorinim ayarlari
bolimi, kamu kurumlarinin listesi, yardimer sayfalar (yardim merkezi, iletisim,
stkca sorulanlar, mobil devlet, site haritasi) ve son olarak da giivenlik, gizlilik,
yasal bildirim ve hakkimizda bolimleri bulunmaktadir.

E-devlet kapisi iizeriden verilen hizmetler toplamda 236 devlet kurumunu
temsil etmektedir. Bu kurumlardan, 29 kurum entegre olarak E-devlet kapisi
icinde hizmet vermektedir. S6z konusu ana kurumlara ait toplam 568 hizmet
amaclh link bulunmaktadir. Bu linklerin dagilimi ise su sekildedir:

e 480 adet entegre hizmet (Bunlar E-devlet kapisi iizerinden vatandaslara
verilen hizmetlerdir),

e 88 adet e-hizmet (E-devlet kapisindan cikilarak, séz konusu kuruma ait
Internet sitesi lizerinden sunulan hizmetlerdir). E-hizmet baglantisi E-
devlet kapisi sistemi icerisinde hizmet vermemektedir. Bu linkler sadece
kurumlarin kendi web sayfasina yonlendirmektedir, islemler ve hizmetler
kurumun kendi gelistirdigi sistem lizerinden devam etmektedir. Topografya
calismasi sirasinda arastirmaci e-hizmet baglantisina tikladiktan sonra asa-
gidaki uyariyla karsilasmistir: “Su anda www.tiirkiye.gov.tr'yi terk ederek
(...) sitesine gidiyorsunuz. Yonlendirildiginiz sitedeki hizmet ve icerik ile
ilgili E-Devlet Kapisi'nin sorumlulugu bulunmamaktadir. Kabul ediyorsaniz
Tamam'a tiklayiniz. Bu sayfada kalmak icin Iptal'e basiniz.”

Yukarida belirtilen baglantilarin bir kismi calisir vaziyette olup, bir kismi bozuk
baglantilardir. Bozuk olan linklere basildiginda “Yararlanmak istediginiz hizmet,
yasanan bir teknik aksaklik nedeni ile gecici olarak hizmet disidir. Liitfen daha
sonra tekrar deneyiniz” ya da “Asal AdresDogrulamal, gecici olarak kullani-
lamiyor” seklinde uyari vermektedir. Bazi linkler ise sadece mobil imza ya da
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elektronik imza ile kullanmlan linklerdir, bu nedenle séz konusu linklere aras-
tirma sirasinda erisilememistir. Kurumlarin E-devlet kapisi Gizerinden verdikleri
elektronik hizmetlerin listesini Ek 1 de bulabilirsiniz.

E-devlet uygulamalan T.C. kimlik numarasi iizerinden islemektedir, bu nedenle
Tiarkiye'de yurttasin sayisal bedenlenisinin baslica temsili olan bu numaralar
elektronik ortamda stratejik bir 6neme sahiptir. Bunun nedeni, yurttaslarin cev-
rimdisi diinyada sahip olduklar kimliklerin cevrimici diinya icerisinde de tek
bir numaraya (T.C. kimlik numarasina) dénismiis olmasi ve devasa bir kimlik
paylasim sistemi icine “veri” olarak dahil edilmeleridir. Sanal uzamda sayisal
veriye doniisen bu kimlikler cok daha rahat kayitlanabilir, cogaltilabilir ya da
izlenebilir hale gelmektedir. Kisisel verilerin yasal olmayan sekillerde toplanmasini
onlemek ya da dijital gozetimi engellenmek icin yiiksek giivenlik 6nlemlerinin
alinmasinin gerektiginin bu noktada altini cizelim. Tiirkiye'de E-devlet uygu-
lamalarinda hukuksal boyutta 6nemli eksikliklerin bulundugunu da belirtelim.
Yurttaslar E-devlet kapisi (izerinden 29 farkl devlet kurumuyla ilgili elektronik
islem yapabilmektedir. Elektronik ortamda e-Devlet kapisindan yiiritiilen bu
islemlerin temel amaci, devletin kirtasiye masraflarini azaltmak, daha hizli, verimli
ve glivenli bir sekilde hizmet vermek seklinde aciklanmaktadir (E-devlet kapisi,
2011). Ancak genel olarak tiim E-devlet uygulamalarina bakildiginda yukarida
sayilan bu hedeflerin bazilarina ulasilamadigi gorilmektedir. E-devlet kapisi iceri-
sinde bulunan hizmet amach linklerin %15'inde E-devlet kapisindan cikilarak,
kullanici diger devlet kurumlarina ait Internet sayfalarina ydnlendirilmekte ve
islemler kurumun ydnettigi internet sayfasi iizerinden yiiriitiilmektedir'?*. Bu
asamada E-devlet uygulamalarinda standartlarin biiyiilk oranda degistigi goz-
lemlenmektedir. Bu noktada E-devlet kapisi uygulamasina iliskin topografya
incelemesinin sonuclarindan yararlanak su saptamalarda bulunulabilir:

(a) E-devlet kapisindan kurumlara ait internet sayfasina link verildiginde, bazi
durumlarda kullanici dogrudan ilgili e-hizmet sayfasina degil kurumun ana
sayfasina yonlendirilmektedir. Bundan otiiri kullanicr istedigi bilgiyi ya da
yapmak istedigi islemin baglantisini tekrardan aramak zorunda kalmaktadir.

(b) Bazi kurumlarin kendi web sayfalarinin gorsel olarak karmasik bir arayiizey
tasarimina sahip olmasindan dolayi aranan bilgi kolay bulunamamaktadir.

(c) Kurumun internet sayfasi icerisinde T.C. kimlik numarasi ya da bir baska
sifrenin girilmesi gerektiginde sanal klavye uygulamasinin bulunmamasi
ve/veya HTTPS (Givenli Soket Katmani) 6zelliginin bulunmamasi givenlik
acig olusturmaktadir.

Sonuc olarak E-devlet kapisi Bilgi Toplumu Stratejisi ve Eki Eylem Plani
kapsaminda hazirlanan kamu kurumlari internet siteleri standartlari ve énerileri
icerisinde belirlenen standartlarina uymaktadir. Ancak, diger kurumlarin Internet

124By oran, E-devlet kapisi topografyasinin ilk incelendigi Temmuz 2011 tarihinde %24
oranindaydi.
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sayfalari yukarida belirtilen standartlara uymamakta bu nedenle hizl, etkin ve
giivenli bir iletisim saglanamamaktadir.

T.C. kimlik numarasinin kullanimi sadece devlet kurumlari biinyesinde yapilan
islemlerle sinirli kalmamaktadir. Bir cok firma Internet iizerinden satis yaparken,
uyelik islemleri sirasinda, indirim karti ya da benzeri uygulamalar esnasinda miis-
terilerinden T.C. kimlik numarasi isteyerek kendi kayitlarini olusturmaktadir. Bu
durum belirli hizmetler satin alindiginda daha da 6nemli bir boyut kazanmaktadir.
Ticari kayitlayicilar disinda da bir cok kurum ve kurulus (siyasi partiler, STK'lar,
belediyeler, liniversiteler, eczaneler, hastaneler, magazalar) da bir cok islem icin
T.C. kimlik numarasi talep etmektedir. Bu konuda bir cok farkl érnek vermek
mimkindir:

e Ulasim alaninda, internet (izerinde satin alinan biletlerde T.C. kimlik
numarasi istenmektedir.

e internet hosting firmalari, alan adi kaydi, sunucu kiralama gibi bir cok
hizmet esnasinda T.C. kimlik numarasi istemektedir.

e Bankalar, tim islemlerini T.C. kimlik Gzerinden yiiriitmektedir, bazi ban-
kalar yurttaslara cep telefonundan “kredim” ve T.C. kimlik numaralariyla
bankaya mesaj atmalari halinde kefilsiz kredi vermektedir.

e Bir cok siipermarket zinciri miisterilerine verdikleri indirim kartlarinda T.C.
kimlik numarasi talep etmektedir.

e Bazi Gniversitelerin kiitliphanelerine girmek icin kapida bulunan bilgisayar-
lara T.C. kimlik numarasinin girilmesi sart kosulmaktadir, yanlis TC kimlik
numarasi girildiginde, sistem uyari vermekte ve kapi acilmamaktadir.

e Telefon aboneligi yaptirmak istendiginde, alt yapiyi kontrol etmek icin eve
geden gorevli, imzalattigi kagida misterinin adini, soyadi ve T.C. kimlik
numarasini yazip imzalamasini talep etmektedir.

o Siyasi partiler, parti haberlerinin cep telefonuna gelmesini isteyen yurttas-
lardan, kisinin adini soyadi ve T.C. kimlik numarasini cep telefonu mesaji
olarak partinin belirttigi telefon numarasina géndermesini istemektedir.

e Kargo firmalar araciligiyla paket génderilebilmesi icin, misterilerin firmaya
T.C. kimlik numarasini beyan etmeleri gerekmektedir. Kargo firmalari KPS
ile entegre olarak calistiklarindan yanlis T.C. kimlik verildiginde sistem
otomatik olarak bu numarayi reddetmekte ve kargo gonderilememektedir.

E-devlet uygulamalari, oncelikli olarak yurttaslarin devlet dairelerindeki islem-
lerinin hizlandiriimasi, vergi islemlerinin kolaylastiriimasi, niifus bilgilerinin daha
kolay tutulabilmesi ve saglik hizmetlerin daha etkin olarak verilebilmesi icin
gelistirilmistir. Ancak giiniimiizde T.C. kimlik numarasi, yurttaslarin yapmak
istedigi her tiirlii islem icin zorunlu olarak kullaniimasi gereken bir anahtar haline
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gelmistir. Bu durum kisisel veri olarak, T.C. kimlik numarasinin gizliliginin sag-
lanmasinin 6nem ve geregini daha da arttirmistir. Ancak gerek yasal mevzuattaki
bosluklar, gerek denetim mekanizmalarinin diizgiin islememesi nedeniyle T.C.
kimlik numaralari kisisel veri olarak korunamamakta ve kamusal alanda, 6zellikle
sanal uzamda bir cok farkli yoldan teshir edilmekte/sergilenmektedir.

o Ornegin, bazi iiniversiteler, 6grencilerinin sinav sonuclarini isim, soyadi ve
T.C. kimlik numaralariyla birlikte Internet sayfalarindan yayinlamaktadir.

e Ornegin, Emniyet Genel Miidiirliigii Pasaport Hizmetleri Biriminden kargo
aracihigiyla basvuru sahiplerine génderilen pasaportlarin bulundugu zarflarin
tizerinde, basvuru sahibinin adi, soyadi, adresi, cep telefonu, ve T.C. kimlik
numarasi yazmaktadir. Bu sekilde pasaport aliciya ulasana kadar bu kisisel
veriler bir cok kisi tarafindan goriilebilir, okunabilir ve kayitlanabilir hale
gelmektedir.

Sonug olarak, MERNIS projesi kapsaminda gelistirilen ve dagitilan T.C. kim-
lik numaralar, aslinda bir cok devlet kurumu tarafindan yurttaslara ayri ayn
numaralarin verilmesini 6nlemek ve tek bir numara lzerinden kamu hizmetleri
islemlerinin yapilabilmesi icin gelistirilmistir. Buradaki asil amag, kamu hizmetle-
rinde islemlerin hizlandirimasi ve daha giivenilir bir hale gelmesini saglamaktir.
Bu baglamda T.C. kimlik numaralarinin paylasilabilmesi icin bu calismada daha
once anlatilan, Kimlik Paylasim Sistemi (KPS) kurulmustur. KPS bircok kurumu
birbirine baglayan bir alt yapi gorevi gérmektedir. Ayrica E-devlet uygulamalari
gelistirilmis ve E-devlet kapisi lizerinden bir cok islem yapilabilir hale gelmistir.
T.C. kimlik numarasinin sanal uzamda kayitlama hatlari iizerinde bu denli entegre
olarak islemesinin ve isletilmesinin sonucunda devlet disinda bircok kayitlayici da
(6rnegin, ticari kayitlayicilar, hastaneler, eczaneler, iniversiteler, siyasi partiler,
STK'lar) yurttaslarin T.C. kimlik numaralarini toplayan ve kayitlayan veri banka-
lari konumuna gelmistir. Sekil "TC Kimlik Numarasi ve E-Devlet Kapisindan Veri
Eslestirmesi Topografyasi"nda goriinen topografya calismasi bu entegre yapiyi
en iyi sekilde 6zetlemektedir.

T.C. kimlik numarasi {izerinden bir cok islemin entegre bir sekilde yapilabilir
hale gelmesi, bu sayisal kodun énemini giderek arttirmistir. Bu baglamda da baz
temel sorularin sorulmasi geregi ortaya cikmistir. Bunlari siralayacak olursak;
MERNIS projesiyle kapsaminda E-devlet hizmetlerinde kullanilan verilere, kimlerin
erisim izni vardir? Bu erisimler nasil denetlenmektedir? E-devlet kapisi haricindeki
kurumlarin internet sayfalarinda “Bilgi Toplumu Stratejisi ve Eki Eylem Plani”
kapsaminda hazirlanan kamu kurumlari internet siteleri standartlari ve énerileri
neden uygulanmamaktadir? vb.

E-devlet kapsami disinda her tiirlii kurum, ticari firma, STK vd. islem sirasinda
T.C. kimlik numarasi isteyebilmekte ve kendi veri bankasini olusturabilmektedir.
Bu kurumlarin Internet sayfalarindan T.C. kimlik numarasi dahil olmak iizere
kisisel veriler girilirken giivenlik 6nlemlerinin bulunmamasi nedeniyle, bu veriler
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islem aninda fciinci kisiler tarafindan izlenebilmektedir. Bu noktada, kullanicila-
rin verilerinin islem aninda calinmasi ya da olusturulan bu veri bankalarindan veri
sizdirilmasinin olasi sonuclari nelerdir; olusturulan bu veri bankalarina kimlerin
erisim izni bulunmakta, bu erisim nasil denetlenmekte, bu erisimler ne amacla
kullamilmaktadir, yeni sorularin da kisisel veri olarak T.C. kimlik numarasinin
giivenliginin korunmasi tartismasina eklenmesi gerekmektedir.

Bu asamada Tiirkiye'de yiiriitiilen uygulamalarin denetlenmesine yonelik veya
yurttaslarin uygulamalar hakkinda bilgilendirmesi icin gerekli hukuki cercevenin
bulunmamasi temel sorunlardan birini olusturmaktadir. Fransa'da olusturulan
Ulusal Enformatik ve Ozgiirliikler Komisyonu'nun (CNIL - Commission Nationale
Informatique et Libertés'?>) bu amaca ydnelik iyi bir drnektir. Komisyonun temel
amaci yurttaslar ozgiirliikleri, haklari, sorumluluklar ve alabilecekleri giivenlik
onlemleriyle ilgili bilgilendirmeyi hedeflemektedir. Tamamen bagimsiz bir yapisi
olan komisyon, kisisel verilerin kullanimini denetleme ve diizenleme yetkisine
sahiptir (CNIL, 2012).

Yukarida siralanan tiim 6rnekler ve bulgularin sonucunda, Tirkiye'de sanal
uzamda ve bilisim alanindaki uygulamalari insan hak ve 6zgiirliikleri temelinde dii-
zenleyen, yurttaslari bu yonde bilgilendiren 6zerk ve bagimsiz bir kuruma ihtiyac

125CNIL (www.cnil.fr): Fransiz hukukundaki enformatik ve &zgiirliikler yasasi kapsaminda
olusturulan bagimsiz bir komisyondur. Denetim ve cezai yaptirim yetkisine sahiptir. Komisyonun
temel amaci gelisen yeni teknolojilerin insan hak ve 6zgiirliiklerini kisitlamasini engellemektir.
Bu baglamada alti temel misyonu bulunmaktadir: (1) Kisileri hak ve yiikiimliiliikleri hakkinda
bilgilendirmek, (2) Denetlemek, (3) Diizenlemek, (4) Cezai yaptinmlarda bulunmak, (5)
Yurttaslari korumak, (6) Onciiliik etmek.
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duyuldugunu soyleyebiliriz. Bilisim alanindaki yasalarin yetersizligi alanin hukusal
boyutta incelenmesini ve yasalarin insan hak ve ézgiirliikleri temelinde diizenlen-
mesini gerekli kilmaktadir. Calismanin bundan sonraki Dérdiincii Bélimiinde bu
sorun hukuki boyutu ile ele alinacaktir.









1V. Bolim:
TC KiMLIK NUMARASI:

HUKUKSAL BiR DEGERLENDIRME*

*Kitabin bu bélimii Yrd.Doc¢.Dr. Elif Kiizeci tarafindan yazilmistir.
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4.1. Giris

“Bilme" istegi belki de insanlk tarihinin kendisi kadar eskidir. Bunun bir uzantis
olarak, farkli nedenlerle farkl kisilere yonelik olsa da, esler, akrabalar, arkadaslar;
cemaat, dernek gibi cesitli topluluklar ve hem modern 6ncesi, hem de modern
dénemde yoneticiler her zaman digerlerini bilmeyi istemislerdir. Daha 6ncesinde
farkli ve sinirh bir sekilde yasama gecen bu istek, modern devletin ve modern
kapitalist isletmelerin ortaya ctkmasi ile bir doniisiime ugrar. Gercekten biirokratik
kollaryla hitkiim siirdiigii topraklarin en {licra koselerine kadar ulasmayi hedefleyen
bu yeni devlet yapilanmasi, lizerine diisen gorevleri yerine getirebilmek icin kisisel
bilgilere daha énce hic olmadigi oranda bilyiik bir gereksinim duyar'?6.

Bu gereksinimin tam anlamiyla karsilanmasinda ikinci bilyitk doniim noktasinin
ise 1950'li yillardan itibaren bilgisayarlarin ve merkezi veri bankalarinn gelismesiyle
yasandigi soylenebilir. Bu zamandan giiniimiize, bilisim teknolojileri, kayitlarin
kolay, ucuz, kapsamli bir sekilde tutulmasina, islenmesine ve farkl kaynaklardan
toplanan bilgilerin iliskilendirilmesine olanak taniyacak sekilde hizla gelismistir.
Tirkiye'de, kamusal tartisma alanlarinda ayrintili incelemelere konu olmaksizin,
uygulamaya gecirilen on bir haneli kimlik numaralarini, bu gelisimi dikkate alarak
degerlendirmek gerekir. Nitekim, pek cok farkli kaynaktaki bilgilerin iliskilen-
dirilmesinde, adeta bir anahtar olan bu numaraya neden ihtiyac duyuldugunu,
kullaniminin temel hak ve 6zgiirliikler bakimindan ne gibi sorunlar yaratabilece-
gini ortaya koymadan, Tiirkiye'de konuya iliskin hukuksal dizenlemeleri saghkli
bir sekilde degerlendirebilmek de olanakli degildir.

Bu nedenle asagida oncelikle modern devlet yapilanmasinda yurttaslarin bil-
gilerine duyulan gereksinimin nedenleri kisaca aciklanmis, ardindan gozetim
teknolojilerindeki gelismeler dolayisiyla duyulan kayginin giderilmesi yéniinde
hukuksal alanda taninan gilivenceler ana hatlariyla degerlendirilmistir. Bu nok-
tada karsimiza cikan temel alanin “kisisel verilerin korunmasi” oldugunun alti
cizilmelidir. Nitekim asagida da gorilecegi lizere, devletin kisisel bilgileri elekt-
ronik ortama aktarma siireclerinde uymasi gereken temel ilkeler bu kapsamda
belirlenmistir. TC kimlik numaralarinin hukuksal alanda degerlendirilmesinde de
temel dayanak noktasi 6nemi her gecen giin biraz daha artan kisisel verilerin
korunmasi hakki olmalidir.

126Modern devletin yurttaslarini kayitlamaya duydugu gereksinim Birinci Béliimde ayrintili
olarak tartisiimistir.
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4.2. Modern Devletin "Veri Achgi" ve Hizla Sef-
faflasan Bireyin Hukuksal Kalkani

16. ylzyilda baslayan ve 20. yiizyilda diinyanin tamamina yayilan bir siirec olarak
modernligin en 6nemli bilesenlerinden biri kuskusuz modern devlettir. “Aralarinda
esglidiim saglanmis cok sayida gorevin hizmetindeki tek bir merkezden gelen
bilgiyle harekete gecen ve o merkezce yénetilen bir makine” (Poggi, 2002:119)
olarak tasarlanan bu yapi, ilk ortaya ciktigi giinden beri hep bilgiye gereksinim
duymustur. Bu, modern toplumda degisimin ve rasyonelligin kacinilmaz bir
sonucu (Bygrave, 2002:98) oldugu gibi, kural koyma, bunlara uymaya zorlama,
diizeni saglama, vergi toplama, kamu hizmetleri sunma, 6zel tesebbiisler icin
sosyal ve ekonomik yapiyi olusturma, kisaca devletin modern diinyada ticari,
diplomatik ve askeri gliciinii gelistirme gibi hedeflerinin de bir geregidir (Whitaker,
1999:40-41; Kiizeci, 2010:20-21). Bu hedefler, bilgiye daha énce hi¢ olmadig
oranda gereksinim duyulmasina neden olmus ve bilgi toplama kanallari ile bunlan
degerlendirme teknikleri de her gecen giin biraz daha gelismistir. Karsilikh
olarak birbirini besleyen bu iki durum, gozetimdeki farkhilasmayi da beraberinde
getirmis, modern devletin gelisimi ile birlikte merkezi gozetim de gliclenmis ve
yayginlasmistir (Kizeci, 2010:21).

20. yuzyilda bilgisayar teknolojisinin ve merkezi veri bankalarinin gelismesi
ise modern devletin “veri achigi"nin giderilmesinde adeta bir devrim yaratmistir.
1950'li yillardan gliniimiize, devletler yurttaslarina iliskin kisisel bilgileri, artan
oranda ve hizla, arsivlerin tozlu raflarindan bilgisayarlarin ve aglarin dijital ko-
ridorlarina aktarmaya baslamistir. Bu zamana kadar cogunlukla kisisel giiven
iliskisi icerisinde arkadasa, aileye, hekime aktarilan pek cok bilgi, artik soyut
yapilanmalar icerisinde, kimlikleri bilinmeyen kisi ya da kurumlara elektronik
ortamda iletilmektedir. Bu kisiler ya da cesitli sistemler bizleri “veri imge"miz
uzerinden kavrarlar (Lyon, 1997:36). Pek cok kaynaktan edinilen bilgileri ilis-
kilendirebilmek ve “veri imge”leri yaratabilmek icin ise sayilara basvuruldugu
goriliir. Bunun kaginilmaz sonucu, 21. yiizyil sakinlerinin artik yalnizca adlan
ile degil, kendilerini niteleyen pek cok sayi ile tanimlanmasidir. Kimlik numarasi,
pasaport numarasi, ehliyet numarasi, okul numarasi, banka hesap numarasi, pek
coklarinin yaninda, yalnizca bir ka¢ 6rnektir (Schaar, 2009:98).

Bitlin bu gelismeler, 6zellikle demokratik toplumlarda hakli bir tedirginlige
neden olur. insan onuru, 6zel yasamin gizliligi hakki, bireysel ézerklik gibi temel
degerler basta olmak iizere, kisiler, hak ve oézgiirliiklerinin elektronik ortama
aktarilan bilgileri dolayisiyla tehlikeye diistiigiini kavrarlar. Bilgisayarlarin ve veri
tabanlarinin kisisel bilgileri kayit etme amacli olarak ilk asamada yalnizca devletler
tarafindan kullanilmasi, ilk tepkilerin de devletlere yonelmesine neden olur. Devlet,
“biiylik birader”e benzetilir ve bireyler dijital kimliklerinin 6zel yasamin gizliligi
hakkini koruyan kalkani seffaflastirmamasi icin tepki gosterir. Hemen bu noktada
belirtmek gerekir ki, kisa zamanda, “biiyiik birader” yaninda gézetime oldukca
istekli “kiciik kardesler” olarak adlandirabilecegimiz 6zel tesebbdislerin kisisel
verileri isleme siirecleri de gozlemlenir ve bireysel seffaflasmaya tepki devlet
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yaninda 6zel tesebbiislere karsi da gelisir.

Kamusal tepkinin hukuksal diizenlemelere yansimasi ilk kez Almanya ve isvec
gibi tlkelerde 1970'li yillarda gorilmistiir. Bu elbette, ne zaman, ne de mekan
acisindan tesadiiftiir. . Diinya Savasi’'na gétiiren siirec icerisinde tanik olunan
ve yonetimin yurttaslarina iliskin bilgileri nasil kullanabilecegini ortaya koyan
dehset verici olaylarin hatiralari, bu dénemde, heniiz tazedir. Avrupa’nin yakin
tarihindeki aci tecriibelerin, yurttaslara iliskin bilginin, yeni gelisen teknolojiler
yardimiyla daha 6nce goriilmeyen olciide kolay, ucuz ve hizli bir sekilde, kaydina,
baska bilgiler ile iliskilendirilmesine ve aktarilmasina olanak taniyan yeni projeler
ile birlesmesi, temel hak ve 6zgiirliiklere yonelik ciddi ve hakli bir tedirginligin
olusmasina neden olmustur. Nitekim bu tedirginlik, 1970 yilinda Almanya’'nin
Hessen eyaletinde ilk veri korumasi yasasinin kabul edilmesini dogrudan etki-
lemistir. Bu diizenlemeyi ilk ulusal yasa olan ve 1973 yilinda yiriirlige giren
isvec Veri Koruma Yasasi izler. 1980'li yillara gelindiginde ingiltere, irlanda ve
italya haric Bati Avrupa devletlerinin hemen hemen tamaminda konuya iliskin
yasal diizenlemeler tamamlanmistir. Ayrica yeni anayasalarinda Portekiz, Is-
panya, Avusturya, Macaristan gibi iilkelerin kisisel verilerin korunmasini anayasal
glivencelere bagladigi da goriliur (Early,1993:809-810).

Bu diizenlemeleri uluslararasi alanda kabul edilen 6nemli metinler takip eder.
1980 yilinda OECD’nin Ozel Yasamin Gizliliginin Korunmasi ve Kisisel Verilerin
Sinirétesi Akisinin Diizenlenmesine iliskin Rehber ilkeleri yayinlanmasindan kisa
bir siire sonra, 1981 yilinda Avrupa Konseyi biinyesinde, kisaca AK Veri Koruma
Sézlesmesi olarak adlandirabilecegimiz, 108 sayili Kisisel Verilerin Otomatik
Yollarla Islenmesi Hususunda Bireylerin Korunmasi Sézlesmesi kabul edilir. 1990
yilinda Birlesmis Milletler'in, 2004 yilinda ise APEC'in konuya iliskin cerceve
nitelikteki ilkeleri belirleyen metinleri yayinlanir. Biitiin bu gelismeler esnasinda
ozellikle 1995 yilindan itibaren Avrupa Birligi de 6nemli yonergeler benimseyerek,
tye Ulkelerdeki diizenlemelere yol gosterir.

Kisaca dzetlemeye calistigimiz bu siirec icerisinde, konu demokratik devletlerin
tamaminda tartisma alanina girmis, biiyiik bir boliimiinde ise yasal diizenlemeler
ile olasi tehlikeler dnlenmeye calisiimistir. Kanada, Japonya, Yeni Zelanda, israil
gibi diinyanin cesitli bolgelerindeki llkeler kisisel verilerin korunmasini hukuksal
giivencelere baglamistir. Bu noktada ayrica isaret etmek gerekir ki yurttaslarin
6zel yasamlarina midahale etmeyi, onlar gézetlemeyi ve siirekli takibi yonetim
pratigi haline getiren devletlerde kisisel verilerin korunmasi, hukuksal diizeyde,
ya hic taninmamistir ya da mevzuatta yer alan konuya iliskin hikimler fiilen
uygulanmamaktadir.

Tirkiye Cumhuriyeti Kimlik Numaralarinin degerlendirilmesine gecmeden énce,
konunun hukuksal alandaki 6nemini saptayabilmemizde, belirtilen gelismeler
kapsaminda gozlenen birkac husus bize yardimci olabilir. Oncelikle kisisel verile-
rin korunmasina iliskin ilk ulusal diizenleme olan isvec Veri Koruma Yasasi'nin
kabuliinde ulusal kimlik numaralarina iliskin tartismanin etkili oldugu belirtilme-
lidir. Isvec'te 1947 yilinda her yurttasa, cinsiyet ve dogum tarihi bilgilerini iceren
on haneli bir kimlik numarasi verilmesini 6dngoren bir sistemin olusturulmasi,
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tartismalari giindeme tasimis; 1960'li yillarin ortalarinda nifus sicili, vergi sicili
ve verilerin kaydedilecegi ortak bir veri bankasinin olusturulmasi yoniinde calis-
malarin baslamasi (Bennett, 1992:49-50), hukuksal giivence gerekliligini acik¢a
ortaya koymustur. Goraldiigi gibi kisisel verilerin korunmasinin hukuksal diizen-
lemelerin konusu haline gelmesinde niifus bilgilerinin merkezi veri bankalarinda
tutulmasinin etkisi bulunmaktadir.

isaret edilmesi gereken bir diger 6nemli gelisme, 1983 yilinda Alman Anayasa
Mahkemesi'nin verdigi Nifus Sayimi Kararidir (BverfGE, 65, 1-Volkszahlung).
Bu kararda ortaya konan felsefenin hukuksal diizenlemelere etkisi, yalnizca
Almanya'da degil, Avusturya, Norveg, Hollanda, Maceristan, Finlandiya gibi iilke-
lerde de gérilmistir (Jori, 2007). Bugiin halen Alman Anayasa Mahkemesi'nin
belirtilen kararda gelistirdigi “bilgilerin gelecegini belirleme hakki"nin (informa-
tionalle selbst-bestimmung) konuya iliskin tartismalarda bize yol gosterdigini
soyleyebiliriz (Wohlgemuth, Gerloff, 2005:12).

Mahkeme, belirtilen kararinda Alman parlamentosunun her iki kanadinin oy
birligi ile kabul ettigi, ancak devletin “veri acligi"ni ortaya koydugu gerekcesi
ile yogun bir sekilde elestirilen ve bireysel basvuru yolu ile Mahkemenin éniinde
gelen Nifus Sayimi Yasasini (Volkszihlung Gesetz) Anayasaya aykiri bulmustur.
Iptal edilen yasanin yogun elestirilere maruz kalmasinin nedeni, bu yasa ile niifus
sayimi sirasinda yurttaslara bazi bilgilerin agiklanmasi yikimliliginin getiril-
mesidir (Simitis,184:398-405). Anayasa Mahkemesi yaptigi inceleme neticesinde
yasanin dayanagi olan gerekceleri tek tek ciiriitmis, devletin kisisel verilerle
olan iliskisini ayrintili bir sekilde resmetmis ve Anayasanin 1/1 ve 2/1 madde
hiikiimlerini bir arada degerlendirerek, “bilgilerin gelecegini belirleme hakki"m
(informationalle Selbstbestimmung) tiiretmistir. Hemen belirtelim Federal Al-
manya Cumhuriyeti Anayasasi'nin karara dayanak olan hiikiimleri séyledir: “Insan
onuru dokunulmazdir. Tiim devlet giicleri ona saygi gostermek ve onu korumakla
yikimladir’(m.1/1); “Herkes baskalarinin haklarini ihlal etmemek, Anayasal
diizene veya ahlak kurallarina aykin dismemek kosuluyla kisiligini serbestce gelis-
tirme hakkina sahiptir”(m.2/1). Gérildigi gibi mahkemenin karari temel olarak
“insan onuru” ve “kisiligin korunmasi” ilkelerine dayanmaktadir. Bu ilkeler, pek
cok demokratik devletin temel prensipleri arasinda yer alir. Tiirkiye Cumhuriyeti
Anayasasinin da Baslangic 6. Paragrafinda ve 17/1 hitkminde kisinin maddi
ve manevi varligini gelistirme ve koruma hakki taninmis, ayrica Anayasanin 5.
Maddesinde “Devletin temel amac ve gorevleri” arasinda “insanin maddi ve
manevi varliginin gelismesi icin gerekli sartlari hazirlamaya calismak” diizenlen-
mistir. Insan onuru, ise kisinin maddi ve manevi varligini gelistirme hakki yaninda,
diger hak ve 6zgirliiklerin de ortak temelini olusturur (Kaboglu,2002:25). Ni-
tekim Alman Anayasa Mahkemesi de bu duruma isaret etmistir. Mahkemeye
gore, anayasal diizenin merkezinde toplumun &zgir bir Gyesi olan kisinin onuru
bulunur. Son dénemde goriilen teknik gelismeler ve buna bagli olarak ortaya
cikan tehlikeler karsisinda kisiligin korunmasi ise 6zel bir 6nem kazanmakta-
dir. Kendisine iliskin hangi bilgilerin edinildigini, bu bilgilerin kimler tarafindan
kullanildigini bilmeyen kisinin kararlarini 6zgiirce verebilme olanag zarar goriir.
Ozellikle otomatik araclar ile verilerin sinirsiz bir sekilde kaydedilebilmesi, bunlara
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kolayhkla ulasilabilmesi ve kisinin ayrintili profillerinin cikarilabilmesi ciddi bir
tehlike olarak ortaya cikmaktadir. Bunun sonucunda kisinin psikolojik baski
hissetmesi ve kamusal yasama katiliminin etkilenmesi olanaklidir. Nitekim siirekli
kayit altina alindigini ve bundan dolayi cesitli magduriyetler yasayacagini diistinen
kisi, cesitli kamusal haklarini kullanmaktan vazgecebilir. Bu kisinin, toplumsal
yasamda kisiligini 6zgiirce belirleyememesi, kendinden beklenen davranis tarzina
gore hareket etmesi de olasidir. Bu durum, yalnizca bireyin kendi kisiligini ge-
listirme hakkini zedelemekle de kalmaz, ayrica kamu c¢ikarlarina da zarar verir,
clinkii 6zgiirlitkcii bir demokrasinin islemesi topluma katilma ve toplum icerisinde
islev gorme becerisine baghdir. Bu nedenle, kisiligin serbestce gelisebilmesi ve
demokratik toplum yapisinin siirekliligi icin devlet tarafindan kisisel verilerinin
toplanilmasi, kaydedilmesi, kullaniimasi ve devredilmesi karsisinda bireyin korun-
mas! bir gerekliliktir. Ayrica yasam iliskilerinin aciga cikacagl zamana ve bunun
sinirina da kisi kendisi karar vermelidir. Nitekim bilgilerin gelecegini belirleme
hakki, ilke olarak bireyin kendi kisisel verileri iizerinde karar verme hakkini tanir
(BverfGE 65,1,42 vd; Gola,Schomerus,2007,77; Kiizeci, 68).

Bunun yaninda Alman Anayasa Mahkemesinin isaret ettigi 6nemli hususlardan
bir digeri, verilerin islenmesi sirasinda cesitli kaynaklardan edinilen bilgilerin ilis-
kilendirilebilmesi sebebiyle, ilk asamada 6nemsiz gibi goriilen verilerden hareketle
kisinin davranis tarzinin belirlenmesinin olanakli oldugudur. Buna gore kisiye
iliskin bilgilerin dnemli ya da dnemsiz olarak ayirmak yaniltici olacaktir. Nitekim
baska bilgilerle baglanti kurularak yeni veriler yaratilmasi her zaman olanaklidir
(BverfGE 65,1,45;Simsek,2008:116). Son olarak Alman Anayasa Mahkemesi'nin
cesitli kararlarinda isaret ettigi “obje formiili"ne deyinmemiz konumuz acisindan
yararl olabilir. Mahkemeye gore, eger insan kamusal organlarin etkinlikleri karsi-
sinda basit bir obje, ya da baska bir anlatimla bir ara¢ haline indirgeniyorsa insan
onurunun ihlali s6z konusu olur. Devletin insanin kisiligini kayit altina almasi da
bu baglamda incelenmelidir (BverfGE 45,187; Simsek,2008:130).

Bu hususlar, kanimizca, kimlik numaralarinin hukuksal degerlendirilmesinde
de mutlaka dikkate alinmalidir. Nitekim TC kimlik numarasi aracihgiyla kisilere
iliskin pek cok bilginin iliskilendirilmesi ve degerlendirilmesi miimkiindiir. ilk
basta 6nemsiz gibi goriilen bilgilerin, baskalari ile baglantisinin kurulmasinin
ardindan, temelde insan onurunun ve ayrica 6zel yasamin gizliligi hakkinin
zarar gormesi soz konusu olabilir. Bu iliskilendirmeler sirasinda kisinin bilgileri ile
arasindaki baglantinin kopmasi, bilgilerinin nasil kullanildigini 6grenme olanaginin
bulunmamasi, bilgilerin islenmesinde hakim olacak temel ilkelerin belirlenmemesi
ise kamusal otoritelerin karsisinda 6zneden nesneye dogru evrilmesi tehlikesini
beraberinde getirecektir.

Bu noktada kisisel verilerin korunmasinin ve bilgilerin gelecegini belirleme hak-
kinin, yurttasin kisilik haklarinin korunmasi ile resmi makamlarin ve isletmelerin
bilgilendirilmesi arasinda bir denge unsuru oldugu da belirtilmelidir (Creifelds ve
dig.,1997:277). Bir baska anlatimla, bilgilerin gelecegini belirleme hakki, ilgilinin
kisisel verileri lizerinde sinirsiz bir hakka sahip oldugu anlamina gelmez. Ancak
sinirlamalar yalnizca belirli durumlarda s6z konusu olmali ve mutlaka yasal temele
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dayanmalidir. Bu sinirlamalarin kosullari ve kapsami yurttas icin acik ve anlasilir
bir sekilde saptanmali ve temel haklar rejiminin ilkelerine uyulmaldir (Gola,
Schomerus,2007:78).

Turkiye'de ulusal kimlik numarasi 6zelinde kisisel verilerin korunmasinin hukuk-
sal temellerine iliskin incelemelere gecmeden dnce, son olarak konunun Almanya
disinda cesitli llkelerde de Anayasa Mahkemesinin oniine geldigini belirtmek
isteriz. 1998 yilinda Filipinler Supreme Court’unun ulusal kimlik sisteminin, 1991
yilinda ise Macaristan Anayasa Mahkemesinin cok amach kullanim icin tasarlanan
bireysel kimlik kartinin anayasalarinin ézel yasamin gizliligi hakkina iliskin hikim-
lerini ihlal ettigi yoninde kararlar burada érnek olarak gosterilebilir. Ayrica 1997
Portekiz Anayasasinda ¢ok amach ulusal kimlik numarasi kullanimi yasaklayan
bir hikmiin bulunmasi da konuya iliskin dikkat cekici bir baska érnegi olusturur(
EPIC-Privacy and Human Rights Report 2006).

4.3. Elektronik Devlet, Sayisallastirlmis Yurttas

Devletin, modern yapilanma icerisinde (izerine diisen gorevleri yerine getirmek
lzere, yurttasa iliskin bilgileri, toplamasi, kayit etmesi ve kullanmasi yasaminin
tamamini kapsar ve hatta denilebilir ki, dogumundan énce baslayip liimiinden
sonra da bir siire daha devam eder. Bu niteligiyle devletin, 6zel tesebbiisler
gibi gilicli rakipleri bulunmasina karsin, halen en biiyiik bilgi tekeline sahip
oldugu sdylenebilir. Bu, devletin en temel gorevlerin biri olan ve en genel sekliyle
“(s)iyasal organlar tarafindan kamuya yararli kabul edilen, bir kamu kurulusu-
nun ya kendisi ya da yakin denetimi ve gézetimi altinda ézel kesim tarafindan
yliriitiilen faaliyetler" olarak tanimlanabilecek kamu hizmetinin (Giinday, 269)
yerine getirilebilmesi icin 6nemli bir gerekliliktir. Yukarida da isaret ettigimiz gibi
idarenin kisisel bilgilere gereksinim duymasinda modern devletin ortaya ¢ikmasi
ve gelismesi adeta bir doniim noktasi olmus, ikinci blyiik degisim ise teknoloji-
deki gelisim sonucunda yasanmistir. Teknolojideki gelisim, bir sonraki asamada,
elektronik devlet olarak ifade edilen yeni bir projenin giindeme gelmesine neden
olur. Gergekten lilkemizde de 6zellikle 2000'li yillardan itibaren tartisma ve uygu-
lama alanina giren “elektronik devlet” kamu hizmetlerinde 6nemli bir degisimin
habercisidir (Arifoglu, 2004). Bu noktada TC kimlik numaralarini da kapsayan
pek cok dnemli uygulamanin Tiirkiye'de e-devlet projelerinin bir parcasi olarak
gelistigini belirtmek gerekir.

Elektronik devlet, ya da kisaca e-devlet, yurttaslara devlet tarafindan sunulan
hizmetlerin elektronik ortama tasinmasini ifade eden ve devlet hizmetlerinin
yurttasa kolay ve etkin yoldan, kaliteli, hizli, kesintisiz ve giivenli bir sekilde
ulastirilmasini hedefleyen bir proje olarak tanimlanabilir. Bu ortamda kamu
kuruluslari, 6zel sektor ve yurttaslardan olusan di¢c unsur bulusturulmaktadir.

Uciincii Béliimde de serimlendigi iizere e-devlet uygulamalarinin oldukca genis
bir alana yayildigi s6ylenebilir. Tiirkiye'de e-devlet projesinin 6nemli ayaklarindan
biri olan ve biitiin kamu hizmetlerine tek bir noktadan erisim olanag saglayan
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bir Internet sitesi olarak kurgulanan e-devlet kapisi (http://www.turkiye.gov.tr)
18 Aralik 2008 giinii agilmistir. Kapi'nin amaci kamu hizmetlerini, vatandaslara,
isletmelere, kamu kurumlarina bilgi ve iletisim teknolojileriyle etkin ve verimli bir
sekilde sunmak ve biirokrasinin hantal kollari arasindan sikismis bireyi biraz olsun
rahatlatmaktir. Bunun yaninda Merkezi Niifus Idaresi Sistemi (MERNIS), Kimlik
Paylasim Sistemi, Vergi Daireleri Otomasyonu Projesi (VEDOP I-11), Ulusal
Yargi Agi Projesi (UYAP), Giimriik Idaresinin Modernizasyonu Projesi (GIMOP),
Polis Bilgi Agi (POLNET), Saymanlik Otomasyon Sistemi (Say2000i), e-Bildirge
ve Basbakanlik Mevzuat Bilgi Sistemi yaygin olarak hizmet veren baslica e-devlet
uygulamalar arasinda sayilabilir. Bu uygulamalar icerisinde konumuz acisindan
merkezi 6neme sahip olan MERNIS projesidir. Bu proje, “tiim Ahvali Sahsiye bil-
gilerini elektronik ortama aktaran ve Ahval-i Sahsiye bilgilerinde meydana gelen
her tiir degisikligin ilkenin her tarafina dagilmis 957 merkezden anlik giincellen-
mesini ve bir ag lizerinden giivenle paylasimini” saglamak Ulzere gelistirilmistir
(http://www.nvi.gov.tr) ve e-devlet calismalarinin en 6nemli bileseni olarak
kabul edilebilir. Ote yandan bu sistemin kisisel verilerin korunmasinda hakim
olan temel ilkelerle uyumlu bir sekilde islemesi son derece énemlidir. Uciincii
Boliimde sunulan topografya calismasinda ortaya kondugu iizere boylesine bir
merkezi niifus sistemi cercevesinde 6nemli kisisel verilerin islendigi aciktir. Ayrica,
yukarida da belirttigimiz gibi, ilk kisisel veri koruma yasalarinin kabuliinde benzeri
merkezi nifus sistemlerinin yaratabilecegi olasi tehlikeden korunma diisiincesi
etkili olmustur. 1972 yilindan beri siiren bir calismanin (iriinii olan MERNIS, 2006
yilinda yeni Nifus Hizmetleri Kanununun (kanun no.5490, t. 25 Nisan 2006; RG.
t. 29 Nisan 2006, S. 26153) kabulii ile tam olarak uygulamaya gecmistir. Yasanin
uygulamasini géstermek icin, kisa bir siire sonra, Niifus Hizmetleri Kanununun
Uygulanmasina Iliskin Yonetmelik (Bakanlar Kurulu Karari t. 29 Eyliil 2006, S.
2006/11081, RG. t. 23/11/2006, S. 26355) ylrirlige girmistir.

Yasa uyarinca MERNIS, “Merkez veri tabani ve Kimlik Paylasimi Sistemini de
kapsayan Merkezi Niifus Idaresi Sistemini" ifade eder(m.3/n). Buradan cikarila-
cak sonuc, merkezi veri tabani ve kimlik paylasim sisteminin MERNIS'in temel
iki bileseni oldugudur. Yasaya gore merkezi veri tabani, Nifus ve Vatandaslik
Isleri Genel Mudiirliigiinde elektronik ortamda tutulan aile kiitiigi kayitlarini;
kimlik paylasim sistemi ise “Genel Miidiirlikce merkezi veri tabanindan ayri
olarak elektronik ortamda tutulan, Kimlik Paylasimi Sisteminden yararlanacak
kurumlarin istifadesine sunulan ve sinirlandirilmis bilgiler ihtiva eden aile kiitigd
kayitlarini” ifade eder(m.3/k,m). MERNIS'in temel hedefi agir ve aksak isleyen
biirokrasiye iliskin bazi sorunlarin giderilmesidir. Nitekim MERNIS’in amaclari
arasinda dogru, hizli ve verimli hizmet sunmak yer alir. Bu kapsamda niifus kayit-
larina iliskin yanlisliklar ve bu yanlisliklar ile ilgili sorunlarin giderilmesi de merkezi
6nemdedir. Bu tiirdeki uygulamalarin yayginlasmasinin pek cok yarari oldugu
aciktir. Her seyden 6nce maliyet ve zaman tasarrufu saglanacagi disiiniilmektedir.
Gerci belirtmek gerekir ki MERNIS uygulamaya gectikten sonra da hedeflenen
sorunlar tam anlamiyla ¢ézllememistir. Sistem uygulamaya gectikten kisa bir
siire sonra, MERNIS'te yurttaslarin T.C. kimlik bilgilerinin yiizde yirmi besinin
hatali oldugunun belirlendigine iliskin haberler bunun gostergesi olarak kabul
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edilebilir (“Mernis Skandali”, Milliyet, 11 Aralik 2006). Diger yandan MERNIS
kapsaminda her yurttasa on bir haneli T.C. kimlik numarasi verilmesi ile isim
benzerliginden dolayi ortaya cikan aksakliklari gidermek ve kamu kuruluslari
arasindaki bilgi alisverisini hizlandirmak da hedeflenmistir'?”.

MERNIS 6ncesinde de Tiirkiye'de cesitli veri tabanlarinda kisilere iliskin bilgiler
tutulmaktaydi. Bu projeyi énemli kilan ise birbirinden farkli veri tabanlarindaki
bilgilere tek yerden ulasma olanagi saglamasidir. Ancak kisisel verilerin korun-
masina yonelik ilkeler belirlenmeden boyle bir sistemin uygulamaya gecmesi
ciddi tehlikelerin ortaya ¢cikmasina neden olabilir. Federal Almanya Anayasa
Mahkemesinin yukarida da isaret edilen Niifus Sayimi kararinda da belirtildigi
gibi, veriler arasinda iliski kurabilme olanagindan dolayi, ilk basta 6nemsiz gibi
goriilen bilgilerden hareketle ayrintili kisilik profilleri cikarilabilir. Bu noktada
sistem (zerinde ne tiir bilgilerin tutulduguna kisaca deginmek gerekir. Kimlik
Paylasimi Sistemi Uygulama Yénetmeligi'nin (Icisleri Bakanligindan, RG. t. 10
Temmuz 2005; S. 25871) 8. Maddesi uyarinca bu sistemde toplanan bilgiler
soyle gruplanabilir:

o Kisi bilgileri: Kimlik numarasi, adi, soyadi, kizlik soyadi, cinsiyeti, baba
adi, anne adi, dogum vyeri, dogum ve kiitiige kayit tarihleri gibi kisisel
bilgiler; medeni hali, dini ve 6lim tarihi gibi durum bilgileri; il ilce, cilt,
mahalle veya kdy, aile sira numarasi ve birey sira numarasi gibi niifusa
kayith oldugu yer bilgileri.

e Niifus Ciizdani Bilgileri: Nifus ciizdani iizerinde yer alan bilgiler, 1 Haziran
2000 tarihinden sonra diizenlenen ciizdanlarda seri ve numarasi ile verildigi
yer ve tarihi, 1 Haziran 2000 tarihinden 6nce diizenlenmis cilizdanlarda
clizdan seri, no ve verildigi maliye saymanhginin ad.

o Niifus Olay Bilgileri: evlenme, bosanma, soybaginin diizeltilmesi veya reddi,
6liim, vatandashgin kazanilmasi veya kaybedilmesi gibi kisilere ait niifus
olay bilgilerinin tarihi ve aciklamalari.

o istatistik Bilgileri: Dogum, éliim, evlenme, bosanma sayilari gibi bilgiler.

Gorildaga gibi sistem icerisinde oldukca kapsamli bilgiler tutulmaktadir.

127Njtekim T.C. icisleri Bakanligi Niifus ve Vatandashk isleri Genel Miidiirliigii'niin resmi
internet sitesinde (http://www.nvi.gov.tr) MERNIS projesinin hedefleri séyle belirlenmistir:
“(i)Nufus katiikleri tizerinde tam bir denetim kurmak ve niifus kitiklerini giivenilir belgeler
haline getirerek hizmette siirat ve verimlilik saglamak; (ii) Merkezde bir bilgi bankasi olusturmak
ve bu yoldan niifus kitiiklerindeki bilgileri kamu hizmetleri acisindan degerlendirmek; (iii) Nifus
kiitiiklerindeki bilgileri istatistik verileri olarak degerlendirerek, niifus ve aile istatistiklerini
elde etmek; (iv) Her vatandasa bir Tirkiye Cumhuriyeti kimlik numarasi vermek suretiyle
isim benzerliginden dolayi ortaya cikan aksakliklari gidermek ve kamu kuruluslar arasindaki
bilgi alisverisini hizlandirmak; (v) Mevcut niifus ciizdanlarini diinya standartlarina uygun
sekilde kart seklinde niifus ciizdanlarina ddnistiirmek™. Ayrica yasanin Gegici 1. maddesi
uyarinca “(k)urumlar ve tiizel kisiler bu Kanunun yayimi tarihinden itibaren iki yil icinde
mevzuatlarini bu Kanun hiikiimlerine uygun hale getirerek islemlerinde kimlik numarasini
kullanmak zorundadirlar”.
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Bunlar arasinda kisinin dini gibi, hassas nitelikteki kisisel veriler de bulun-
maktadir. Hemen hatirlatalim, aile kitiiklerinde ve niifus ciizdanlarinda din
hanesinin bulunma zorunlulugu 1587 sayili eski Nifus Kanununda da bulun-
maktaydi ve yogun sekilde elestirilen bu hiikiim, kanunun yirirlGgi sirasinda
iki kez Anayasa Mahkemesi'nin 6niine gotirilmistli. Ancak her iki basvuru
neticesinde verdigi kararda da Mahkeme, bu zorunlulugu din ve vicdan 6zgiir-
ligiine aykin gérmemistir(AYMK, E. 1979/9, K.1979/44, t. 27 Kasim 1979;
AYMK, E. 1995/17, K.1995/16, t. 21 Haziran 1995). Kanimizca belirtilen hiikiim
Anayasa'ya aykiridir. Nitekim Anayasanin kimsenin dini inanc ve kanaatlerini
aciklamaya zorlanamayacagi hitkmii karsisinda, dinin ne oldugunu aciklamanin
yasal zorunluluga baglanmasi din ézgirlGglini zedeleyecektir. Bunun yaninda
kisinin dini inanci saghk bilgileri, etnik koken, cinsel yasam gibi oldukca hassas
nitelikteki bilgilerdendir. Kisisel verilerin korunmasini ulusal hukuklarinin bir
parcasi haline getirmis (lkelerin 6nemli bir boliimiinde bu tirdeki bilgiler 6zel bir
koruma rejimine tabidir. Ayrica dini inanca iliskin bilgiler 6zelinde baktigimizda
bu bilginin kayit altina alinmasinin makul bir yarar olmadig gibi, kétiye kullani-
minin ciddi sakincalara neden olabilecegi de aciktir. 5490 sayili Niifus Hizmetleri
Kanunu yiiriirliige girmeden dénce de séz konusu olan bu tartismalar, MERNIS
projesinin uygulamaya gecmesiyle kanimizca daha da ciddi bir boyuta tasinmstir.
Nitekim artik Kimlik Paylasim Sistemi kapsaminda yer alan bu bilgilere daha
fazla sayida kisinin daha kolay ulasabilmesi ve bu bilgilerin baska kaynaklardan
edinilen bilgiler ile iliskilendirilebilmesi olanakhdir. Ayrica belirtmek gerekir ki
niifus ciizdanlarindan din hanesinin cikarilmasi 2000 yilinda MERNIS projesinin
ve daha sonra 2006 yilinda yirirlige giren yeni Nifus Hizmetleri Kanununun
hazirlanma siirecinde giindeme gelmis, ancak bu yaklasim benimsenmemistir
(Esen, Génenc, 2008: 584-587). Giinimiiz temel hak ve ézgiirlikler anlayisinda
bu uygulama, kabul edilemez bir nitelik tasir. Kaldi ki kisisel verilerin korun-
masina iliskin standartlarin heniiz belirlenmedigi bir ortamda ortaya cikabilecek
tehlikenin boyutu da artmaktadir.

4.4. “Ben” ya da On Bir Hanelik Kimlik Numa-
ram...

E-devlet projelerinin énemli bir ayagini olusturan Tirkiye Cumhuriyeti kimlik
numarasinin hukuksal temelini 5490 sayili Niifus Hizmetleri Kanununun 46 ve 47.
Maddelerinde buldugunu goériyoruz. Yasanin “Kimlik numarasi” kenar baslik
46. Maddesi su hiikmii icerir:

“(1) Kimlik numarasi, Tiirkiye Cumhuriyeti vatandaslarinin niifus
kayitlar arasinda bag kurmak, kisilerin kaydina ulasmak ve kamu
kuruluslarinda tutulan kayitlar arasinda iliski saglamak amacini ta-
styan bir numara sistemidir. Tirkiye Cumhuriyeti kimlik numarasi
kisiye bir defa verilir ve degistirilemez. (2) Tirkiye'de kayd: tutulan
yabancilara da Bakanhgin tespit edecegi esaslar icerisinde bir kimlik
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numarasi verilir".

Gorialdigi gibi TC kimlik numarasi sistemine gecilmesinin temel amaci yurt-
taslarin “niifus kayitlari arasinda bag kurmak, kisilerin kaydina ulasmak ve kamu
kuruluslarinda tutulan kayitlar arasinda iliski saglamak"tir. Bir baska anlatimla
her bir Turkiye Cumhuriyeti yurttasina bir kez verilen ve degistirilemeyen on bir
haneli TC kimlik numarasi cesitli kayitlarda adeta onu niteler sekilde, onun adinin
yerine kullanilan ve farkli kayitlar arasinda iliski kurmaya yarayan bir anahtardir.
TC kimlik numarasi araciligiyla iliskilendirilen bilgilerin ne kadar cesitli oldugu
numaranin kullanimina iliskin hususlar dizenleyen 47. Maddenin ifadesinden
acikca anlasilmaktadir. Belirtilen hitkme gore:

“(1) Kisiler adina diizenlenecek olan her tiirlii form, beyanname,
kimlik karti, vergi kimlik karti, siiriicii belgesi, pasaport gibi bitiin
tanitici belgelerde Tiirkiye Cumhuriyeti kimlik numarasina yer verilir.
(2) Turkiye Cumbhuriyeti kimlik numarasi kurumlar ile diger gercek
ve tiizel kisilerin her tirli islem ve kayitlarinda esas alinir. (3) Kimlik
numarasinin uygulanmasinda ortaya cikan sorunlar ile tereddiit edilen
hususlarda Genel Midirlagin gorasi alinir”.

Boylelikle kimlik numarasinin kullanim zorunlulugu olduk¢a genis bir alani
kapsar sekilde belirlenmistir. Bu noktada kisisel verilerin korunmasi acisindan
bir degerlendirme yapmak gerekir. Nitekim, yukarida da belirtildigi gibi, kisi-
sel verilerin korunmasinin hukuksal diizenlemelerin konusu olmasinin énemli
nedenlerinden biri de gelisen teknoloji sayesinde pek cok farkli yerde tutulan
bilginin iliskilendirilebilir hale gelmesidir. TC kimlik numarasinin saglik hizmetin-
den, vergilendirmeye kadar kamuyla yapilan her tirli islemde esas alinacagini
unutmamak gerekir.

Hemen belirtelim TC kimlik numarasinin kullanildigi her durumda kisisel veri
olusmaktadir. Bu, her seyden 6nce kimlik numarasinin kendisinin kisisel veri
olmasindan kaynaklanir. Nitekim kisisel verinin genel kabul géren karsiligi “belirli
ya da belirlenebilir bir kisiye iliskin her tiirlii bilgi”dir. Herhangi bir islemde kimlik
numarasina yer verilmesi, dogrudan ilgili kisiyi belirlenebilir kilacagindan “kisisel
veri"nin s6z konusu olmasi kacinilmazdir. Ayrica, asagida iizerinde durulacak
olan, Kisisel Verilerin Korunmasi Kanun Tasarisinin gerekcesinde de TC kimlik
numarasinin kisisel veri niteliginde olduguna acikca yer verilmistir. O halde TC
kimlik numarasinin kullanildigi durumlarda kisisel verilerin korunmasinda hakim
olan temel ilkelere uygun hareket edilmelidir.

Buna gore kisisel verilerin korunmasina yonelik uluslararasi metinlerde ve cesitli
ulusal diizenlemelerde kabul edilen ilkelerin baslcalari séyle siralanabilir (Bkz.
95/46/AT sayili AB Yénergesi, m. 6; 108 sayili AK Sézlesmesi, m. 5, BM Rehber
ilkeleri par. 1,3, OECD Rehber ilkeleri, par. 7,9, APEC Cerceve Belge, par. 18.:

Kisisel veriler;

e hukuka ve diristlik kurallarina uygun islenmeli,
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belirli, acik ve mesru amaclar icin toplanmali,

toplanma ve daha sonra islenme amaclarina uygun, ilgili bulunmali ve asin
olmamali,

dogru ve eger gerekli ise giincel tutulmali,

e amacin gerektirdiginden daha uzun siire tutulmamahdir.

Ayrica kisisel verilerin ancak yasadan kaynaklanan durumlarda veya ilgilinin
rizasinin bulunmasi halinde (ciincii kisilere aktarilabilecegi de genel kabul géren
temel bir ilkedir. Boylece kisisel verilerin aciklanmasina bir sinirlama getirildigi
belirtilmelidir (AB Yénergesi, m.6,7,8; 108 sayili AK Sézlesmesi, m. 5,6; OECD
Rehber ilkeleri, par. 10). Bu, olduk¢ca énemlidir. Nitekim mesru amaclarla top-
lanmis ve kayit edilmis kisisel bilgilerin baskalari ile paylasiimasina herhangi bir
sinirlama getirilmemesi, bu ilkeleri uygulamada anlamsiz kilacaktir.

Turkiye'de ise, kisaca belirtilen temel ilkeler acisindan, hukuksal alanda ciddi
bir eksikligin bulundugu dikkat cekmektedir. Gerci bu konuda iilkemizde de ca-
lismalar yapilmaktadir. Ancak kisisel verilerin korunmasiyla ilgili cerceve nitelikte
ve kapsayici bir yasa hala mevcut degildir. Kisisel Verilerin Korunmasi Kanun
Tasarisi ise, TBMM'de ilgili komisyonun éniinde beklemektedir. Tasarinin metni
kaleme alinirken temel olarak 95/46 /AT sayili AB Yénergesinden yararlanildigini
belirtmek gerekir. Bunun yaninda 108 sayili AK Sézlesmesi, Tiirkiye tarafindan
28 Ocak 1981 tarihinde imzalanmis olmasina karsin, konuya iliskin yasal diizen-
leme heniiz yapilmadigindan, onaylama islemi tamamlanamamakta, dolayisiyla
baglayici sonuclari hukuk sistemimiz acisindan s6z konusu olamamaktadir.

Buna karsin, 6zellikle son dénemde cikarilan yasalarda kisisel verilerin korun-
masina yer verildigi gorilmektedir. Tirk Ceza Kanununun (TCK) ilgili hitkiimleri
(m. 135 vd.) bunun en acik érnegidir. Gercekten yeni TCK'nin 135. maddesi
“kisisel verilerin kaydedilmesi"ne, 136. maddesi “verileri hukuka aykiri olarak
verme, yayma veya ele gecirme"ye, 138. maddesi ise “verileri yok etmeme’ye
iliskin kurallari ceza hukuku acisindan diizenlemektedir. TCK'nin “Ozel hayata
ve hayatin gizli alanina karsi suclar” baslikli dokuzuncu bélimiinde dizenlenen
bu hikimler mevzuatimizda kisisel verilerin korunmasina yonelik en &nemli
diizenlemeleri olusturmaktadir. TCK'nin 135. Maddesi uyarinca:

“(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti
aydan (¢ yila kadar hapis cezasi verilir. (2) Kisilerin siyasi, felsefi
veya dint gorislerine, 1rki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yu-
karidaki fikra hitkmiine gore cezalandirlir”.

136. Madde hitkmii ise su diizenlemeyi getirmektedir:
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“(1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren,
yayan veya ele geciren kisi, bir yildan dort yila kadar hapis cezasi ile
cezalandinhr”.

Goriildiigi gibi TCK uyarinca yalnizca kisisel verileri “hukuka aykiri olarak
kaydetme” degil, bunun yaninda kisisel verileri hukuka aykiri olarak baskalarina
iletme, yayma ya da bunlari ele gecirme de suc olarak diizenlenmistir. Bu
yaklasim yukarida isaret ettigimiz kisisel verilerin korunmasina yonelik temel
ilkeler ile uyumludur. Bununla birlikte hiikiimlerin uygulama alaninin belirlenmesi
ancak “kisisel veri” kavraminin acikca tanimlanmasi ile olanaklidir. Bu noktada
cerceve bir yasanin gerekliligine bir kez daha dikkat cekmek gerekir. Ote yandan
TC kimlik numarasi 6zelinde konuya yaklastigimizda bu numaranin ve onunla
iliskili tutulan diger bilgilerin kisisel veri olup olmadigi hususunda herhangi bir
tereddiitiin bulunmadigini bir kez daha belirtmeliyiz. Dolayisiyla hukuka aykiri
olarak TC kimlik numarasini kayit eden, baskalarina veren, yayan ya da ele
geciren veya kanunlarda belirtilen siirelerin gecmesine karsin TC kimlik numarasi
ile iliskili kayitlari yok etmeyen kisi, TCK'nin belirtilen hitkiimleri cercevesinde
ceza yaptirimi ile karsilasabilir.

TCK'nin ilgili hiikiimleri yaninda konuyla dogrudan iliskili olmayan bazi te-
mel metinlerde de kisisel verilerin korunmasina yonelik giivencelerin bulundugu
belirtilmelidir. Bu kapsamda Tirk Medeni Kanunu'nunda (MK) sinirli da olsa
kisisel verilerin korunmasina yonelik bazi hikiimlerin bulundugu sdylenebilir.
Bu baglamda, érnegin MK'nin 24-25. maddelerinde ve Borclar Kanununun 49.
maddesinde kisinin gizli alanina sizarak sirlarini 6grenme, teknik aygit ve araclarla
kaydetme, resmini, filmini cekme, ayrica bunlari aktarma ve yayma gibi, kisilik
haklarina yonelik saldirilara karsi koruyucu hiikiimler yer almaktadir. Ayrica yeni
Borclar Kanunu (BK) iscinin kisisel verilerinin korunmasina yénelik bir hiikiim
ongormektedir. 1 Temmuz 2012 tarihinde yiriirliige girecek yeni BK'nin Hizmet
Sézlesmesine iliskin altinci bolimiinde yer alan 419. maddesi uyarinca;

“(1)Isveren, isciye ait kisisel verileri, ancak iscinin ise yatkinligiyla
ilgili veya hizmet s6zlesmesinin ifasi icin zorunlu oldugu olciide
kullanabilir. (2)Ozel kanun hikimleri sakhdir”.

Bu noktada belirtilen hitkiimler cercevesinde korumanin sinirli kaldigini be-
lirtmeliyiz. Bunun temel nedeni ise yine kisisel verilerin korunmasina yonelik
cerceve bir yasaninin bulunmamasidir. Ornegin Tiirkiye'de medeni hukuk ala-
nindaki énemli etkisi acik olan Isvicre Medeni Kanunu'nda hemen hemen ayni
diizenlemeye yer verilmis olmasina karsin, Isvicre'de ayrica bir kisisel verilerin ko-
runmasi yasasinin da kabul edilmesinin nedeni budur. Kisisel verilerin korunmasi
yasalar MK, BK gibi temel metinler ile karsilanamayan bir korumayi getirmekte,
bir anlamda onlari tamamlamaktadir. Bu nedenledir ki Isvicre, Almanya gibi
medeni hukuk sistemimizi yakindan etkileyen (ilkelerde kisilik haklarina iliskin
aciklamalarda kisisel verilerin korunmasina siklikla atifta bulunulmaktadir (Miinc-
hener Kommentar zum Biirgerlichen Gesetzbuch, 2001:267-268). Temel hukuksal
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metinler yaninda kisisel verilerin korunmasina iliskin bir yasanin gerekliligi, béy-
lesine bir diizenlemenin konuya iliskin onleyici bir koruma saglamasi acisindan
da onemlidir. Nitekim TCK'nin hikiimleri su¢ sayilan bir fiil gerceklestikten
sonra uygulanacagi gibi, MK ve BK hiikiimleri de, biiyiik oranda, zarar ortaya
ciktiktan sonra uygulama alani bulabilecektir. Oysa cerceve bir yasa ile temel
ilkelerin belirlenmesi, bunlara uygun pratiklerin gelistirilmesine ve boylelikle de
zarar ya da su¢ olusmadan kisisel verilerin korunmasina hizmet edecektir. TC
kimlik numaralar acisindan bu hususu degerlendirecek olursak séyle soyleye-
bilmemiz olanaklidir: TCK'nin ilgili hitkiimleri TC kimlik numarasinin hukuka
aykiri islenmesi durumunda bu faaliyetleri gerceklestirenlerin cezalandiriimasini
ongoérmektedir. Bu elbette yerinde bir yaklasimdir. MK ve BK hikiimleri ise
hukuka aykiri kullanimlar dolayisiyla zarar goéren kisinin zararinin giderilmesini
hedefler. Bu diizenlemelerin de 6nemli kazanimlar sagladigi aciktir. Ote yandan
cerceve bir yasanin yiiriirlige girmesi, pek cok kisi ya da kurumun, TC kimlik
numaralarini toplarken, kayit ederken, kullanirken ve liciinci kisilere aktarirken
daha ihtiyath olmasini saglayacaktir. Boylelikle heniiz zarar ortaya ¢ikmadan
6nlenmesi olanakl bulunacaktir.

Tirkiye'de kisisel verilerin korunmasina iliskin son donemde gozlenen belki
de en 6nemli gelisme ise 2010 yilinda gerceklesen Anayasa degisiklikleriyle,
kisisel verilerin korunmasi hakkinin Anayasanin 20. maddesi hikmiine dahil
edilmis olmasidir. Boylelikle séz konusu korumanin anayasal bir temel hak olmasi
konusunda hicbir tereddiit kalmamistir. Degisikliklerden sonra Anayasanin 20.
maddesinin son fikrasi su diizenlemeyi getirmektedir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hak-
kina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silin-
mesini talep etme ve amaclar dogrultusunda kullanilip kullaniimadi-
gini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngorilen
hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korun-
masina iliskin esas ve usuller kanunla diizenlenir”.

Anayasadaki bu degisiklikle birlikte, mevzuatta konuya iliskin daha ayrintili
diizenlemelerin yapilmasi ve 6zellikle cerceve yasanin kabulii de bir zorunluluk
haline gelmistir. Anayasada yer alan belirtilen diizenlemenin icerigine iliskin
degerlendirmeye gecmeden Once, isaret edilmesi gereken bir diger konu ise kisisel
verilerin korunmasinin, bu degisikligin 6ncesinde de anayasal giivenceden yoksun
olmadigidir. Nitekim bu &nemli hakkin, basta 6zel yasamin gizliligi (m.20) ve
kisinin maddi ve varligini gelistirme hakki (Baslangic, par.6; m. 5; m. 17/1)
olmak izere, haberlesme hirriyeti (m.22), diisiince ve kanaat hiirriyeti (m.25)
gibi cesitli temel hak ve ozgiirliikleri diizenleyen hikimlerle yakindan iliskisi
bulunmaktadir. Ancak bu dénemde belirtilen iliski belki gézden uzak tutulabil-
misse de Anayasanin 20/son hitkmii ile kisisel verilerin etkin korunmasina kayitsiz
kalinmasi olasiligi ortadan kalkmistir. Artik konuya iliskin yeni diizenlemeler ya-
pilmasi, mevcut dizenlemelerin gozden gecirilmesi ve uygulamada da bu konuda
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gereken hassasiyetin gosterilmesi bir zorunluluktur. Bu noktada, “Anayasa’nin
baglayicihg ve Gstiinligi” kenar baslikli 11. maddesini de dikkatten kacirmamak
gerekir. Nitekim belirtilen hiitkiim uyarinca:

“Anayasa hikiimleri, yasama, yiiritme ve yargi organlarini, idare
makamlarini ve diger kurulus ve kisileri baglayan temel hukuk kural-
laridir. Kanunlar Anayasaya aykiri olamaz”.

O halde Anayasa'da acikca yer aldig lizere kisilerin kendileri ile ilgili bilgilerin
korunmasini isteme hakki bulunmaktadir. Bunun istisnasi, kisinin riza gdstermesi
ya da yasanin agik¢ca 6ngdrmesi durumlaridir. Bu noktada, olduk¢a olumlu olan
bu gelismeyi degerlendirirken, iki sorunun varligini da goz ardi etmemek gerekir.
Bunlardan birincisi, Anayasa teknigi acisindan séz konusudur. Anayasamizin 13.
maddesi uyarinca “Temel hak ve hiirriyetler ... yalnizca Anayasanin ilgili mad-
delerinde belirtilen sebeplere baglh olarak ... sinirlanabilir”. Oysa 20. maddeye
eklenen bu hiikiim ile, sinirlama sebepleri yasa koyucuya birakilmistir. Ancak
unutulmamalidir ki yasa koyucu, her durumda yine 13. maddede kaynagini bulan
sinirlamanin sinirlarina uymak zorunlulugundadir. Ayrica temel hak ve ézgiiliikler
ile iliskili konularda istisnalarin her zaman dar yorumlanmasi gerekliligi de dikkat-
ten kagmamalidir. Aksi durum, Anayasa'da yer alan bu hitkmii, adeta kagittan bir
kaplana donistiiriir. Bunun sonucunda yasal diizenlemeler ile belirlenen dlciisiiz
sinirlama nedenleri, hakkin taninmasini anlamsiz kilabilir (Kiizeci, 2011:142-149).

Anayasanin 20. maddesine eklenen hikiimde dikkat ceken bir diger husus ise
kurallara uyulmasini denetleyen bagimsiz bir kurumun olusturulmasina burada yer
verilmemis olmasidir. Oysa daha 6nce hazirlanan kimi Anayasa taslaklarinda bu
hususa yer verildigi gibi, Kisisel Verilerin Korunmasi Yasa Tasarisi'nda da-6nemli
bazi eksikliklere karsin-boyle bir kurulun olusturulmasina dair esaslar belirlen-
mistir. Bu yaklasim, 1 Aralik 2009'dan itibaren hukuksal acidan baglayiciliga
kavusan Avrupa Birligi Temel Haklar Sarti'nin (ABTHS) 8/3 hilkmiiniin de bir
geregidir. Nitekim bu maddede kisisel verilerin korunmasinda hakim olan temel
ilkelere uygun hareket edilip edilmedigini denetleyecek bagimsiz bir makamin
olusturulmasi bir zorunluluk olarak éngérilmistir. ABTHS nin 8. maddesi ile
olduk¢a benzesen Anayasanin 20/son hitkmiinde bagimsiz denetim organi olus-
turulmasinin neden dislandigini anlamak guctiir. Elbette Anayasa'da bagimsiz
denetim organina iliskin bir ifadenin yer almamasi bunun olusturulamayacagi
anlamina gelmez. Ancak, kanimizca, bu eksikligin yasal diizenlemeler ile mutlaka
giderilmesi gerekir.

Ayrica Anayasa'nin 20. Maddesi'ne eklenen hitkmiin 1siginda kisisel verilerin
korunmasina yonelik hukuksal diizenlemeler gelistirilirken Avrupa Insan Haklari
Sézlesmesi (AIHS) ve Sézlesmenin ngérdiigii yargi organi olan Avrupa Insan
Haklari Mahkemesi (AIHM) kararlari da dikkate alinmalidir. Anayasa'nin 90.
maddesi uyarinca bu bir zorunluluk. Nitekim 90. maddenin son fikrasi uyarinca
usuline gore yirirlige konulmus antlasmalar, yasa hiikmindedir. Bunlar hak-
kinda Anayasa'ya aykirilik iddiasi ile Anayasa Mahkemesine basvurulamaz. Bunun
yaninda belirtilen hilkme, 2004 yilinda su kural da eklenmistir:
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“Usuliine gore yiriarlige konulmus temel hak ve 6zgirliklere
iliskin milletlerarasi antlasmalarla kanunlarin ayni konuda farkli hi-
kiimler icermesi nedeniyle cikabilecek uyusmazliklarda milletlerarasi
antlasma hikiimleri esas alinir”.

Hemen belirtelim: AIHS'de kisisel verilerin korunmasi, ayri bir hak alani olarak
diizenlenmemistir. Ancak AIHM verdigi kararlarla, kisisel verilerin korunmasinda
temel ilkelerin bilyiik bir bélimiinii, S6zlesme'nin 8. maddesi kapsaminda tani-
maktadir (Kizeci, 2011a:7-61). Bununla birlikte Tirk Anayasa Mahkemesi'nin
konuya yaklasiminin AIHM'nin kararlarindan oldukca farklilastigini belirtmek
gerekir. Mahkeme, kisisel verilerin korunmasina iliskin temel ilkeleri Anayasanin
6zel yasamin gizliligine iliskin 20. Maddesi cercevesinde yorumlamada biraz
isteksiz goriinmektedir. Yukarida da isaret ettigimiz, ve kanimizca din 6zgirligi
kadar 6zel yasamin gizliligi hakki ile de iliskili olan, niifus clizdanlarinda din
hanesinin bulunmasini Anayasaya aykiri gérmeyen karari bunun bir isareti olarak
kabul edilebilir.

Anayasa Mahkemesinin konuya iliskin bir diger 6nemli karari ise 1774 sayili
Kimlik Bildirme Kanununa iliskindir. Belirtilen kanuna eklenen bir hiikiim ile
genel kolluk kuvvetlerinin bilgisayarlarinda kisisel bilgilerin toplanma yetkisini,
bu yetki kullanilirken hangi kurallara uyulmasi gerektigi belirlenmeden, taniyan
hikmii Anayasaya aykiri bulmamistir (AYMK E. 1996/68, K. 1999/1, k.t. 6
Ocak 1999). Buna karsilik Mahkeme 2008 yilinda, 5429 sayili Tiirkiye Istatistik
Kanununun hakkinda veri toplanacak gercek ve tiizel kisiler ile kurum ve kuru-
luslarin yetkililerinin, kendilerinden istenen veri veya bilgileri, vermekle yiikimlii
olduklarina ve bu yiikiimlilige uymayanlarin para cezasi ile cezalandirilacaklarina
iliskin hitkmi oycoklugu ile Anayasaya aykiri bulmustur (AYMK, E. 2006/167,
K. 2008/86, k.t. 20 Mart 2008). Konusu itibariyle yukarida acikladigimiz Alman
Anayasa Mahkemesinin Niifus Sayimi karari ile benzerlikler tasiyan bu kararda
Tiirk Anayasa Mahkemesi Tiirkiye istatistik Kanununun 8 ve 54/2,b hiikiimle-
rini degerlendirirken, kisisel verilerin korunmasina iliskin 6nemli saptamalarda
bulunmustur. Mahkemeye gore:

“Maddede aciklayici bir diizenleme bulunmadigi icin, “kisisel veri”
veya “isteme bagli veri" olarak adlandirilan, belirli veya belirlenebilir
kisilerle ilgili her tiirlii bilgilerin istenebilecegi kuskusuzdur. istatistiki
birimlerin kendilerinden istenen bilgileri belirlenen sekil ve siirede
eksiksiz ve hatasiz olarak vermek zorunluluguna uyulmamasi idari
para cezasl yaptinmina baglanmis olmasina karsin, istenilecek veri
ve bilgilerin kapsami ya da sinirlarinin ne/neler olacagina, baska bir
anlatimla, temel hak ve 6zgirliklere miidahale niteliginde olan veri
ve bilgilerin bu zorunluluk kapsaminda bulunup bulunmadigina iliskin
herhangi bir diizenlemeye rastlanmamaktadir. Dolayisiyla, istatistiki
birimler kendilerinden istenildigi takdirde her tiirlii bilgiyi temel hak
ve Ozgiirliklerine miidahale niteliginde olsa bile vermek zorundadirlar.
Anayasa'nin 20. maddesinde herkesin 6zel hayatina ve aile yasayisina
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saygi gosterilmesini isteme hakkina sahip oldugu; 25. maddesinde de
herkesin diisiince ve kanaat 6zgiirliigiine sahip oldugu, her ne sebep
ve amacla olursa olsun kimsenin diisiince ve kanaatlerini aciklamaya
zorlanamayacagi hiikiim altina alinmistir. 20. madde gerekcesinde,
6zel hayatin korunmasinin her seyden 6nce bu hayatin gizliliginin
korunmasi, resmi makamlarin 6zel hayata miidahale edememesi anla-
mina geldigi belirtilmistir. AIHM kararlarinda da belirtildigi gibi, ézel
hayat biitiin unsurlariyla tanimlanamayacak kadar genis bir kavram
olup devletin yetkili temsilcileri tarafindan ilgililer hakkinda rizasi
olmaksizin bilgi toplamasinin her zaman s6z konusu kisinin ozel
hayatini ilgilendirecegi kuskusuzdur. Anket formlarinda yer alan bazi
sorular 6zel yasamin gizliligi ile disiince ve kanaatin aciklanmasi so-
nucunu dogurabilir. Bir iilkede en gliclii veri tekeli idaredir. Bu giiciin
sinirlandirilmasi 6zel yasamin ve disiince ve kanaat 6zgirligiiniin
korunmasi bakimindan 6nemlidir. Anayasa'nin 20. ve 25. maddele-
rinde yer alan giivencelere ragmen itiraza konu 8. madde hikmiyle
kisiler, bilgi toplama, saklama, isleme ve degistirme tekeli olan ida-
reye ve diger kisilere karsi korumasiz birakilmis, veri toplamanin
sinirlarina yasal diizenlemede yer verilmemistir. Aciklanan nedenlerle
itiraz konusu kurallarin Anayasa’'nin 20. ve 25. maddelerine aykiri
oldugundan iptali gerekir".

Kisisel verilerin korunmasi acisindan olduk¢a umut verici bu kararin ardindan
Yasa koyucu olusan boslugu gidermek amaciyla Tirkiye Istatistik Kanununun 8.
maddesini yeniden diizenlemistir. Hikmin yeni sekli soyledir:

“[statistiki birimler, tilkenin ekonomi, sosyal, demografi, kiiltir,
cevre, bilim, teknoloji ve ihtiyac duyulan diger alanlardaki resmi
istatistikleri Gretmek iizere, Anayasa’da belirlenen temel haklar
ve Odevler cercevesinde, kendilerinden istenen veri veya bilgileri,
Baskanligin belirleyecegi sekil, siire ve standartlarda eksiksiz ve dogru
olarak iicretsiz vermekle yukimlidir”,

Her ne kadar diizenlemenin yeni seklinde kapsam 6ncekine gore sinirlandiriimis
gibi goziikse de, aslinda hikmi yeni sekline eklenen ifade uygulamada ciddi
bir degisiklik getirmemektedir. Nitekim hiikiimde sozii edilen alanlar sinirlayici
olmadig gibi, eger dyle olsaydi da neredeyse her tirli veriyi kapsayabilecek
genislikte kavramlardir. Bu nedenle istatistiki birimlerden hemen hemen her
konuda bilgi istemek olanakhdir. Ayrica Anayasada belirlenen temel hak ve
ozgirliikler, herhangi bir yasada acikca belirtiimemis olsa bile, dikkate alin-
masi zorunlu hiikiimleri olusturur. Ancak, iyimser bir yorumla, hikiimde temel
hak ve odevlerin hatirlatilmasi dolayisiyla kisilerin kendilerinden istenen 6zel
bilgileri vermemekte direnmesine yardimci olabilecegi séylenebilir. Nitekim ben-
zer yaklasimlar dolayisiyla, yasanin yeni sekli de Anayasa Mahkemesinin 6niine
gitmistir.
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Gercekten belirtilen hitkiim 2010 yilinda “...anket kapsaminda bireyleri belli
konularda sorulacak sorulara cevap vermeye zorlamak herkesin 6zel hayatina ve
aile hayatina saygi gosterilmesini isteme hakkina sahip oldugu; herkesin vicdan,
dini inanc ve kanaat hiirriyetine sahip oldugu ve bu dini inanc ve kanaatlerini acik-
lamaya zorlanamayacagini; herkesin diisiince ve kanaat hiirriyetine sahip oldugu,
her ne sebep ve amacla olursa olsun kimsenin disiince ve kanaatlerini aciklamaya
zorlanamayacagina iliskin" Anayasa hiikiimlerine aykiri oldugu gerekgesi ile itiraz
yolu kullanilarak tekrar Anayasa Mahkemesinin 6niine goturiilmiistiir. Ancak
Anayasa Mahkemesi yaptigl inceleme sonucunda, bu kez itiraz edilen 5429 sayili
istatistik Kanununun 8. ve 54/2,a hiikiimlerinin Anayasaya aykiri olmadigi sonuc
ve kanaatine ulasmistir (AYMK, E. 2010/2, K. 2011/135, k.t. 12 Ekim 2011).
Anayasa Mahkemesine gore:

“(...) Itiraz konusu kurallarla istatistiklerin kamu yarari icin dnemi
dikkate alinarak bireylere mecburi ve icretsiz kamusal bir kiilfet
yiklenmistir. Karsilastirmali hukukta da bazi iilkelerde bireylere is-
tatistik amacli bilgi verme yukimliligi getirildigi gorilmektedir.
Modern bir devlette kamu hizmetlerinin planlanmasi ve kamu giiven-
liginin saglanabilmesi icin bireylerin kendileriyle ilgili pek cok bilgiyi
kamu otoritelerine verme yikimliligi bulunmaktadir. Bu bilgilerin
istatistik amaciyla toplanmis olmasi bilgi toplamayi kendiliginden
Anayasa'ya aykiri hale getirmez. (...) 5429 sayili Kanunun 54. mad-
desinin ikinci fikrasinda, istatistiki birimlerin kendilerinden istenen
bilgileri gecerli bir mazereti olmaksizin belirlenen sekil ve siirede,
eksiksiz ve hatasiz olarak verme zorunluluguna uyulmamasi idari para
cezasi yaptirimina baglanmistir. Bu durumda dava konusu iki hikiim
birlikte degerlendirildiginde bireylerin temel haklarinin korunmasinin
idari ve adli makamlarin sorumluluguna birakildigi goriilmektedir.
idari makamlar bireyin temel haklarini ihlal edecek sekilde bilgi talep
etmeme yiikiimliiliigiindedirler. idari makamlarin bu édevini yerine
getirmemesi halinde istatistiki birimler haklarini yargi makamlari
oniinde arayabileceklerdir. Bu durumda itiraz konusu kurallarla bire-
yin haklari ile kamu yarar arasinda makul bir denge kuruldugu ve
bireyin haklarina ol¢lsiiz bir miidahalaye izin verilmedigi anlasildi-
gindan Anayasanin 2. Maddesindeki hukuk devleti ilkesine aykirilik
gorilmemistir".

istatistiki bilgilerin devletin iizerine diisen gérevleri en iyi sekilde yerine ge-
tirmesinde oldukca 6nemli oldugu aciktir. Ancak Anayasa Mahkemesinin bu
noktada gelistirdigi yoruma katilmak miimkiin degildir. Nitekim istatistiki bilgiler
toplanirken kisilerin temel hak ve ozgiirliikleri mutlaka dikkate alinmali, dengeli
uygulamalar gelistirilmelidir. Kanimizca Mahkemenin inceledigi hiikiimler bu
dengeyi bireyin hak ve 6zgirliikleri aleyhine bozmaktadir. Bu noktada Alman
Anayasa Mahkemesinin Nifus Sayimi kararinda gelistirdigi “bilgilerin gelecegini
belirleme hakki”ni hatirlamak gerekir. Ote yandan Mahkemenin, kararini ver-
digi sirada yduriirliikte olan ve kisisel verilerin korunmasini acik¢a anayasal hak
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durumuna getiren Anayasanin 20/son hitkmiine iliskin tamamen sessiz kalmasi
da dikkate degerdir. Gercekten Mahkemenin kararinda bu hitkimden hi¢c bah-
sedilmemis, kisisel verilerin korunmasi acisindan bir yorum da gelistirilmemistir.
Nitekim bu hususa yalnizca Anayasa Mahkemesi Baskanvekili Serruh Kaleli ile
Mahkeme iiyesi Erdal Tercan'in karsi oy yazilarinda degindikleri goriilmektedir.

4.5. Dijital Cagda Bireysel Ozerklik Nasil Siirdiirii-
lebilir?

Tirk hukuk sisteminde yiriirliikte bulunan diizenlemeler ve Anayasa Mahkemesi-
nin konuya yaklasimi incelendiginde kisisel verilerin korunmasi alaninda acikca bir
boslugun bulundugunu belirtmek gerekir. Bu nedenle TC kimlik numaralarinin,
yaratabilecegi riskler dikkate alinmadan, adeta sinirsiz kullanimi endise verici
niteliktedir. Kisisel verilerin korunmasina dair ilkeler yasama gecmeden Tiir-
kiye Cumhuriyeti yurttaslarinin kamusal otoriteler karsisinda, yalnizca sayilarla
belirlenmis nesnelere doniismeleri tehlikesi mutlaka dikkate alinmalidir.

Unutulmamalidir ki, idare hukuku acisindan da, idarenin {izerine diisen gérevle-
rin niteligi geregi kacinilmaz olan bilgi toplama ve bunlari kullanma siireclerinin
bireysel haklari koruyacak nitelikte olmasi gerekir (Akillioglu: 2004). Bu anlamda
idare, bu bilgileri kisisel verilerin korunmasinda hakim olan ilkelere uygun bir
sekilde islemelidir. Bu, idarenin kanuniligi ilkesinin ve keyfilikten uzak olmasi
kosulunun da bir geregidir. Ancak boylelikle idari usul hukukunun iki temel
amacinin, yani yonetimin tam ve etkin isleyisi ile yurttasin temel haklarinin
korunmasi bir arada gerceklesebilir. Ayrica unutulmamalidir ki giiniimiizde devlet
ile birey arasindaki iliskide bireyin konumu o devletin yonetim sistemini belirleyen
en onemli Olciitlerden biri olarak kabul edilmektedir.

Uygulamaya baktigimizda e-devlet projeleri cercevesinde kisisel verilerin cesitli
kurumlarca islenmesi ve bu bilgilerin Internet ortaminda yer almasi, dzellikle veri
glivenligine iliskin bazi sorunlarin goriilmesine neden olmustur. Kisisel verilere
yalnizca ilgili kisilerin erisimini saglamak icin kurum ve kuruluslar bazi énlemler
almaya calismaktadir. Ancak her kurumun kendi basina belirledigi dnlemler
hedefin, yani kisisel verilerin korunmasinin, gerceklestirilebilmesi icin yeterli
degildir. Nitekim bir Internet sitesinde yer alan bilgi, digerindeki verilere erisimin
anahtari olabilir. Bu sakincanin giderilmesi icin bitin kurum ve kuruluslarin
uyacaklar ortak standartlarin belirlenmesi gerekir. Bu standardi saglayabilecek
olan ise konuya iliskin uluslararasi metinlerle uyumlu bir kisisel verilerin korunmasi
yasasinin yirdrliige girmesidir.

Bu noktada adi “Kisisel Verilerin Korunmasi Kanunu” olan herhangi bir dii-
zenlenmenin yeterli olmadiginin alti cizilmelidir. Ancak gercek anlamiyla kisisel
verilerin ve bunun sonucunda insan onurunun, bireysel 6zerkligin, kisiligi ge-
listirme hakkinin korunacagi bir diizenleme mevcut tehlikeleri bertaraf etmeye
yarayabilir. Boylelikle bir yandan kamu hizmetlerinin dogru, hizli, etkin, diistk
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maliyetli bir sekilde yurttaslara ulastirilmasi, diger yandan da yurttaslarin te-
mel hak ve dzgirliiklerinin korunmasi olanaklh olabilir. Cagdas, demokratik bir
devletten beklenen “denge” de ancak bdyle saglanabilir.






V. Boliim:

GENEL DEGERLENDIRME
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5. Genel Degerlendirme

Goriildiigii tizere Tiirkiye'de yurttaslar gerek MERNIS projesi sonucunda gerekse
e-devlet kapisi uygulamasiyla artik sayisal olarak bedenlesmistir. E-kimlik karti
Gzerindeki parmak izi, damar kesiti vb. glvenlik uygulamalar ile Tirkiye'de
yurttas bio-iktidara ve bio-politikaya tabi kilmaktadir. KPS ile olsun, UAVT
ile olsun, e-devlet kapisi ile olsun verilerin otomatik giincellemesiyle yurttas
tizerinde bir denetim sistemi olusturulmustur. Veri eslestirmesi siirekli yapiimakta
ve giincellenmektedir. E-devlet uygulamalari, giivenlik, verimlilik, hizlihk, seffaflik
gibi sdylemlere dayanan neoliberal politikalar ile yonetisim olgusundan beslen-
mekte ve ydnetisim olgusu iizerinden mesru kilinan bu uygulamalar dolayimiyla
yurttasin kayit altina alinmasi siireklilik arz ederek gerceklesmektedir. Bu islemde,
iktidar ve bilgi alma siirecleri birlikte islemektedir. Foucault'u izleyerek soyle-
yecek olursak, KPS ve e-devlet kapisi ile merkezsizlesmis, ancak siirekli isleyen
veri gdzetimi ve denetimi s6z konusudur. Béylece MERNIS'ten e-kimlik kartina
dogru uzanan/gelisen yurttasin sayisal bedenlenisi siirecinde, yurttas gériinmez
bir goéziin her yerdeki iktidarini dijital gozetim teknolojileri (izerinden mesru
ve dogal gérmeye, dolayisiyla veri gozetimini kaniksamaya ve icsellestirmeye
baslamaktadir.

Bedenin sayisal konumlanisini, kisisel verilerin gdzetimini ve veri eslestirme-
sini teknik-sosyal-siyasal ve ekonomik sorunlar olarak ele alirsak, ivedilikle bu
sorunlarin ¢oziimiine yonelik birtakim politikalarin gelistiriimesi geregi ortaya
cikmaktadir. Bu calisma kapsaminda gelistirilen politika ve ¢6ziim Onerilerimizi
asagidaki/su sekilde siralayabiliriz:

e Uluslararasi insan haklari standartlarina iliskin farkindaligin ve kimlik ka-
yitlarindaki verilerinin kisiye 6zel hassas veri olarak gizliliginin korunmasi
hakkinin arttirilmasi geregi;

o Kisisel verilerin korunmasi konusunda Tirkiye'de gézetim ve veri eslestir-
mesini denetleyecek bagimsiz ve 6zerk bir kurumun olusturulmasi geregi;

e Tirkiye'de dijital verilerin izlenmesi ve veri gozetimi konusunda bir kamu
politikasinin gelistirilmesi ve bu politikada 6ncelikle yurttaslarin veri bii-
tinlaglnin korunmasina vurgu yapmasi geregi;

o Kisisel Verilerin Korunmasi Kanunu'nun temel insan haklari temelli cikar-
tilmasi geregi,

o Kisisel Verilerin Korunmasi Kanunu'nun zaruriligi konusunda basta yii-
ritme erki olmak Uzere, ilgili tim sivil toplum orgiitlerini akademik ve
disiplinlerarasi bir cercevede bilgilendirme geregi;
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e Kimlik kartlari dolayimi ile yurttasin gozetlenmesi ve denetlenmesi, veri
eslestirmesi konusunda, 6zellikle de Tirkiye'de T.C. kimlik numarasi ve
e-kimliklerin kullanim pratiklerinin irdelenmesine iliskin akademik ve di-
siplinlerarasi kapsaml bilgi tretilerek, bu bilginin her tirli hak orgiti ile
paylasilmasi geregi;

e Ayrimciliga karsi ve insan haklari konusunda calisan sivil toplum orgiitleri
ile birlikte EMO gibi yeni iletisim teknolojileri, gézetim ve kisisel verilerin
korunmasi gibi konularda da calismalar yiiriiten toplumsal érgiitlemelerin
bu konudaki farkindahklarinin arttirilmasi, desteklenmesi geregi;

o Medyayi dijital gozetim, veri eslestirmesi ile e-devletin mevcut altyapisin-
daki sorunlar hakkinda bilgilendirme ve yurttasin kimlik kayitlarinin kisiye
Ozel hassas veri olarak gizliliginin korunmasina ydnelik bazi hukuksal ve
toplumsal ¢oéziimlerin gelistirilmesi geregi;

e Tirkiye'de yurttasi dijital bedene indirgeyen ve dijital kimliklenmeye do-
nistiiren, e-kimlik uygulamasinin “disipline edici ve denetleyici” yonii-
niin/olasiiginin farkinda olunmasi geregi;

e E-kimlik ve e-devlet uygulamalarinda merkezi iktidarin giiciiniin arttiriimasi
ve yurttasin dijital olarak denetlenmesi amacinin basat amag olmaktan
cikarilarak, insan haklarini temel alan e-devlet uygulamasinin amac olmasi

geregi;

e E-devlet kapisi uygulamasinin 6dev ve sorumluklarini yerine getiren yurttas
yerine; haklarina erisen ve kullanabilen yurttas odakl olmasi geregi;

e Bireylerin “kendi verilerinin gelecegini tayin hakki”"nin (“information self-
determination”) saglanmasi geregi;

Peter Shields (2006: 34) iletisim icerigi ve iletisim veri trafigi arasindaki cizginin
giderek silindigini, devletin gozetim giiciiniin bireylerin hakkini gaspettigine dik-
kat cekmistir. Frank Webster da "Information Warfare, Surveillance and Human
Rights" (2003:90-111) adli makalesinde devletlerin “bilgi savascilarina” déniis-
tigini iddia eder. Ornegin AWACS (Airbone Warning and Control Systems)
ucaklar bircok iilkeyi havadan gézlemlemekte, vurulacak hedefi tespit etmektedir.
Webster, bu enformasyon temelli/beslenen savas tekniklerinin insan haklari ihlali
ile olan iliskisine deginmektedir. Bu izlekte devam edersek, veri gdzetiminin
insan haklari ihlali sorununu ortaya cikardigini da gérmekteyiz. David Lyon da
(2007:161-170) ydnetisim olgusu tartisilirken, insan haklari ve sivil zgirlikler
ile dijital gdzetimin birlikte tartisilmasi gerektigini belirtir.

Thomas Hammarberg Avrupa’da Insan Haklari (2012) adli calismasinda, bu
calismanin Birinci Boliimi'nde dikkat cektigimiz giivenliliklestirme sdyleminin
insan haklari ihlalini nasil mesru kildigini tartismaktadir. Hammarberg demokra-
sileri “terore karsi savas” uygulamalarinda terdrizmle terdrist yollarla miicadele
etmemesi icin uyarmaktadir: “Demokrasiler, ciddi insan haklari ihlallerini 6nle-
yecek ya da cezalandiracak eylemde bulunmamayi mazur gostermek iizere gizlilik
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doktrinlerinin kullanilmasini asla kabul etmemelidir. Giivenlik giiclerinin de he-
sap vermeleri gerektigi herkes tarafindan bilinmelidir ve bu alanda parlemento
arastirmalari ve hukuki sorusturmalar yapilmalidir. “Terore karsi savas” sirasinda
yapilan hatalardan cikarilacak bir ders de, ulusal giivenlik teskilatlarini daha etkili
bir bicimde demokratik denetim altinda tutma geregi olmustur” (2012: 240).

Hammarberg'in bu uyansinin Tirkiye'de yakin zamanlarda kamuoyunun, siya-
setin ve yarginin giindemini mesgul eden MIiT Baskani ve Baskan Yardimcilarinin
Ozel Yetkili Cumhuriyet Savcilari tarafindan “sanik” sifati ile ifade vermeye
cagrilmasindan'®® sonra yasanan gelismeler animsanacak olursa, ne kadar énemli
oldugu ortaya cikar. Bu uyarinin yurttaslarin kisisel kayitlarinin gizliliginin korun-
masi konusuna da tasinmasi gereklidir.

Hammarberg bu konuda su sekilde devam etmektedir: "“Gozetleme teknolojisi
nefes kesen bir hizla gelismektedir. Bu trend, terorle ve organize suclarla miica-
delede kiymetli birtakim yeni araclar yaratmasina karsin, bireylerin mahremiyet
hakkiyla ilgili bazi temel sorunlara yol agmaktadir. Bireyler, 6zel hayatlarina
izinsiz olarak girilmesi ve verilerin uygunsuz sekilde toplanmasi, kaydedilmesi,
paylasilmasi ve kullanilmasina karsi korunmalidir” (2012:250). Ozellikle gozetim
teknolojilerini kullanan siyasi iktidar sahipleri ile emniyet ve istihbarat giicleri
“gizlenecek bir sey yoksa bu tedbirlerden korkulmasi” gerekmedigini kamuoyunda
dile getirmektedir. Ornegin, 28 Ocak 2009 tarihinde gazetecilerin Tiirkiye'de
yasadisi telefon dinleme iddialarini yanitlayan Ulastirma Denizcilik ve Haberlesme
Bakani Binali Yildirim, “Yanls, yasal olmayan bir isiniz yoksa dinlenmekten
korkmayin. Dinlenmek istemiyorsaniz konusmayin” demistir!°.

Bu retorik, Hammarberg'in deyisiyle sorumlulugu yanlhs tarafa yiiklemektedir
(250). Ona gore, “...yeni gézetleme olanaklarinin polis ve giivenlik giicleri
tarafindan kullanilmasi, gelismis bir demokratik ve hukuki denetim gerektir-
mektedir” (251). Kisisel verilerin korunmasi devletin yurttas karsisinda temel
bir sorumlulugudur. Ozellikle yurttasin devasa veri tabanlarinda birlestirilen ve
islenen kimlik kayitlarinin irk, etnik kdken, dini inang, cinsel kimlik yonelimi,
siyasi goris, ekonomik konum ve statiiye gore ayristirilarak, bu veri siniflandir-
masina dayanilarak “biz" ve “Otekiler” temelinde ayrimci, dislayici, hatta yok
sayici toplumsal-siyasal ve ekonomik politikalarin yasama gecirilmesinin 6niine
gecilmesi gerekmektedir. Uluslararasi ve ulusal giivenlilestirme politikalari ile
bu politikalarin “tehdit, kaygi ve olasi risklerin bertaraf edilmesi” ve “sucun
gerceklesmeden kontrolii” seklinde dile getirilen hakim soylemsel pratikler, yurt-
tasin dijital olarak kayitlanmasini ve kimliklenmesini denetleme ve diizenleme
politikasinin bir araci olarak dijital gdzetim teknolojilerini uygulamaya sokmakta-
dir. Bu uygulamalar, bireylerin “ideal ve sorunsuz” ve “risk tasiyan ve sorunlu”

128B konuda ayrintili bilgi icin bakiniz: http://t24.com.tr/yazi/25-soruda-mit-krizi/4614,
(Erisim tarihi: 19 Mart 2012).

129http://arsiv.ntvmsnbc.com/news/473678.asp,  (Erisim  tarihi: 20 Mart 2012);
http://www.milliyet.com.tr/yildirim—yasal-olmayan-bir-isiniz-yoksa-dinlenmekten-korkmayin
/siyaset/sondakika/28.01.2009/1052784 /default.htm, (Erisim tarihi: 20 Mart 2012);
http://bianet.org/bianet/ifade-ozgurlugu/112267-dinlenmekten-korkmayin-diyenler, (Erisim
tarihi: 20 Mart 2012).



118

olarak ayrilmasina kadar gidebilecek/giden ayrimci, dislayici siniflandirmalardir.
Gerek askeri, emniyet, istihbarat amacli, gerekse tiiketici yapilandirmasi, gerekse
isverenin isyeri denetimi amaciyla gerceklestirdigi veri gozetimi, veri eslestirmesi
ve diger tiim dijital kayitlamalar son kertede yurttaslarin birbirinden farklhiliklarina
gore ayirt eder; farkhliklan tektiplestirmeye, “aynilastirmaya” calisir. Bundan
6tird de gindelik yasamin her alaninda yayginlasan dijital gézetim tekniklerinin
uygulanmasi temel insan haklarindan biri olan 6zel yasamin gizliligine aykindir.
Mevcut haliyle de e-devlet kapisi ile e-kimlik karti uygulamasi 6ziinde iktidar
merkezlidir. Bizim bu calismadaki tiim saptamalarimiz 1siginda ivedi 6nerimiz,
Tirkiye'de e-devlet kapisi ve e-kimlik karti uygulamasinin yurttas odakli olarak
sOylem ve pratik diizeyinde, karsililiklilik ilkesi temelinde isletilmesi geregidir.
Son olarak, artik dijital olarak konumlanan/konumlandinlan yurttasin kisisel
kayitlarinin korunmasindaki temel sorumlulugun devlet ve diger kayitlayicilarda
oldugunun ve buna ek olarak kisisel verilerin biitiinliglni ve korunmasini talep
etmenin de temel bir yurttaslik hakki3% oldugunun altini cizelim.

Son s6z olarak, bu calismanin hic kuskusuz Tiirkiye'de dijital gozetim olgusu
tzerine kapsaml tartismalar ile farkli gbézetim uygulamalar incelemeleri icin
bir baslangic niteligi tasimakta oldugunu belirtelim. T.C. kimlikten e-Kimlige
uzanan cizgide Tirkiye'de yurttasin sayisal bedenlenisi olgusunun irdelenmesinin
bu calismanin biraktig yerden devam ettirilmesi, yurttasin e-devlet kapisi uygula-
masinda cogunlukla “sorumluluk™ sahibi olarak konumlandiran egemen soylemin
“yurttasa” bictigi edilgen ve itaatkar roliin daha derin tartismalara acilmasi
gerekmektedir. Umariz, bu calismanin lizerine dijital gézetim uygulamalarinin
temel insan haklari, 6zel yasamin gizliligi ve insan onuru ile catismasi durumu ile
Turkiye'deki diger dijital gozetim uygulamalari -askeri ve istihbarat alanlarindan,
is yerlerine ve ticari kayitlamalara, veri madenciligi olgusuna degin- tartismaya
baslanir.

130Thomas Humphrey Marshall, yurttaslik kavramini ilk olarak 1949 yilinda yazmis oldugu
“Citizenship ve Social Class” (Yurttaslk ve Toplumsal Siniflar) makalesinde ele almaktadir.
Marshall, yurttashgin tarihsel acidan ¢ farkh eksenin bir araya gelmesiyle olustugunu sdylemek-
tedir: Medeni haklar, siyasal haklar ve sosyal haklar (Marshall, 2006: 8). Marshall medeni ve
siyasal haklari su sekilde tanimlar: “Medeni haklar eksenini olusturan unsurlar bireysel 6zgiirliik,
konusma 6zgiirliigii, diisiince ve inang 6zgiirliigii, miilk edinme ve sézlesme yapma 6zgiirliigii ve
adalet hakki gibi hak ve ozgiirliiklerdir. Siyasal haklar ekseni ise siyasal karar alma siirecine sec-
men ve secilen olarak katilma hakkini ifade eder” (Marshall, 2006: 8). Marshall, sosyal haklari
ise sOyle aciklar: “Sosyal haklar ekseni ile ifade edilen sey ise yasadigimiz toplumun standartlar
Slciisiinde ekonomik refah ve sosyal giivenlik gibi haklara sahip olmaktan, cagdas bir birey gibi
yasayabilme hakkina degin uzanan genis bir haklar dizinidir. Egitim hakki ve sosyal hizmetler
bu cercevede degerlendirilebilir” (2006: 8-9). Marshall'in yurttashgin bu eksenlerine iliskin
tartismasina yakin zamanlarda etnik kimlik/temelli haklar da eklenmistir. Bu calismada altini
cizmek istedigimiz husus, kisisel verilerin biitiinliigiiniin saglanmasi ve korunmasi gereginin,
kisinin kendi verilerinin gelecegine sahip cikma talebinin artik temel bir yurttas hakki oldugu
konusudur. Tirkiye'de yurttasin sadece 6devler ve sorumluluklar ekseninde konumlandiriimasi,
haklar ve 6zgiirliikler ekseninde eyleyiciliginin ve iradesinin siiregelen bir sekilde siyasi iktidarlar
ve devlet kurum-kuruluslar tarafindan gérmezden gelinmesi, sindirilmesi ve bastiriimasi aslinda
“yurttas haklan” tartismasindaki asil ve asli sorundur. Tiirkiye'de yurttasin konumuna iliskin
bir diger sorun da “ydnetisim” veya “iyi yonetisim” modeli temelinde de yurttasin tiiketici
konumunun altinin cizilmesi, neoliberalizmin yurttasi “sen tiikettigin kadar varsin”a indirgemesi,
siirekli tiiketime cagirmasidir.
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Ek-1

Kurumlar Listesi

Adalet Bakanlig

Basbakanlik

Bilgi Teknolojileri ve iletisim Kurumu
Cumhurbaskanligi

Calisma ve Sosyal Giivenlik Bakanligi
Cay Isletmeleri Genel Midirliigii
Cevre ve Sehircilik Bakanlig
Denizcilik Mistesarhig

Devlet Meteoroloji Isleri Genel Miidiirliigii
Disisleri Bakanhgi

Emniyet Genel Midirligi

Gelir idaresi Baskanlig

Gumrik ve Ticaret Bakanlig)

icisleri Bakanhg

ISKUR

Kiyr Emniyeti Genel Midirligi
KOSGEB

Mahalli idareler Genel Miidiirligii
Maliye Bakanhgi

Merkezi Kayit Kurulusu
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Millt Savunma Bakanlig

Milli Egitim Bakanhgi

Niifus Vatandaslik Isleri Genel Midiirliigii
PTT

Saglik Bakanhg:

Sivil Havacilik Genel Mudarligi

Sosyal Guvenlik Kurumu

Tapu ve Kadastro Genel Midirligi
TBMM Baskanhgi

T.C. Merkez Bankasi

Ulastirma, Denizcilik ve Haberlesme Bakanligi

Yiiksek Ogrenim Kredi ve Yurtlar Kurumu Genel Miidiirliigii

Hizmet Listesi

Adalet Bakanhg

Adalet Bakanligi Mahkeme Dava Dosyasi Sorgulama
UYAP Portali Avukat Girisi

UYAP Portali Baro Girisi

UYAP Portali Kurum Girisi

UYAP Portali Vatandas Girisi

Basbakanlhk

[ ]

[

Basbakanlik lletisim Merkezi Yeni Basvuru
Basbakanlik iletisim Merkezi Basvuru Sonucu Sorgulama

Basbakanlik Kamu Hizmet Envanteri Giris Uygulamasi

Bilgi Teknolojileri ve iletisim Kurumu

IMEI - MSISDN Eslesme Sorgulama

IMEI Sorgulama

Cumbhurbaskanhg

[ ]

Cumhurbaskanina Yazin
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Calisma ve Sosyal Giivenlik Bakanhg)
e is Saghg ve Giivenligi Yonetim Hizmetleri

e Yabancilarin Calisma izinleri Otomasyon Sistemi

Cay isletmeleri Genel Miidiirliigii

e Budama Destegi Sorgulama

o Uretici Cari Detay Bilgileri Sorgulama

o Uretici Cari Hesap Listesi Sorgulama

e Uretici Destekleme Sorgulama

e Uretici Sorgulama

e Uretici Tanitim Karti Bilgileri Sorgulama

o Uretici Yillik Alimlar Sorgulama

Devlet Meteoroloji isleri Genel Miidiirliigii

e 3 Giinlik Hava Tahmini
e Deniz Suyu Sicakliklari
e Dis Merkezler Hava Tahmini

e Gunlik Hava Tahmini

Disisleri Bakanhg

o Akredite Misyonlar

e Diplomatik Liste

e Fahri Konsolosluklar

o Gecici Isgiiderler

e Uluslararasi Kuruluslar

e Yurt Disindaki Temsilciliklerimiz

o E-Konsolosluk Hizmeti

Emniyet Genel Miidiirliigii
e Emniyet Genel Miidiirliigii e-Pasaport Gonderi Takibi

e Toplum Destekli Polislik (TDP)

e Toplum Destekli Polislik Mahalle Polisi Hizmeti
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ASBIS Arag ve Siriicii Bilgi Sistemi (Test Uygulamasi)

Trafik Sube
e Arac Sorgulama
e Siiriicii Belgesi Ceza Puani Sorgulama

o Siiriicii Belgesi Iptal Bilgisi Sorgulama

Gelir idaresi Baskanlig

e e-Vergi Levhasi Sorgulama

Giimriik ve Ticaret Bakanhg)

e Online Tiketici Sikayet sorgulama

o Gimrikler Genel Mudiirligi e-Dilekce

o Tiketici Portali - Tiiketici Sikayeti Uygulamasi

o Tiiketici Islemleri

e Garanti Belgesi

e Kullanim Kilavuzu

e Satis Sonrasi Hizmet Yeterlilik Belgesi

e Tiketici Kuruluslan Sorgulama

o Tiiketici Sorunlari Hakem Heyeti Sorgulama
icisleri Bakanhg:

e Kaymakam Adayligi Sinav Basvurusu

o icisleri Bakanlig e-icisleri Projesi Evrak Takibi
iISKUR

e Is giicii insan Giicii Planlama Sistemi Giris Uygulamasi

e Kriterlere Gére Acik is Sorgulama ve is Basvurusu

e Meslek Kursu Sorgulama

e Profile Gore Acik Is Sorgulama ve Is Basvurusu

e Tirk Meslek Sozlugu

e ISKUR’a Olan Borcu Sorgulama

e Is Basvuru Sonucu Sorgulama



issizlik Odenegi Basvurusu

issizlik Odenegi Odemesi

Kiyi Emniyeti Genel Miidiirliigii

Kiyr Emniyeti Bor¢c Sorgulama
Kiyr Emniyeti Deniz Ruhsati Bor¢ Sorgulama
Kiyi Emniyeti Hava Ruhsati Bor¢ Sorgulama

Kiyr Emniyeti Kara Ruhsati Bor¢ Sorgulama

Kiyi Emniyeti Amatér Telsiz Sinav ve Belge Ucreti Sorgulama

Kiyr Emniyeti Inmarsat Aktivasyon Bor¢ Sorgulama
Kiyt Emniyeti Deniz Haberlesme Fatura Sorgulama
Kiyr Emniyeti Donatan Acente

Kiyi Emniyeti Donatan ve Acente Bilgi Dogrulama
Kiyi Emniyeti INMARSAT Abonelik Islemleri
Basvuru Iptal

Basvurular Listele

Numara Tahsis Basvuru

Kiyr Emniyeti Seyir Plani1(SP1)

Bogaz Gecis Sorgula

SP1 Basvurumu Giincelle

SP1 Basvurumu iptal Et

SP1 Basvurumu Sil

SP1 Basvurumu Sorgula

SP1 Ekle

Kiyi Emniyeti Sinav islemleri

Kiyt Emniyeti Amatoér Telsizcilik Sinav Basvuru

Kiyt Emniyeti Amator Telsizcilik Sinav Durum Sorgulama

Kiyr Emniyeti Amatoér Telsizcilik Belge Sonu¢ Sorgulama

Kiyi Emniyeti Telsiz Ruhsat Islemleri

125



126

Deniz Ruhsat Sorgula
Kiyi Emniyeti Yerlesim Plani

Kiyi Emniyeti Yerlesim Plani

KOSGEB

isletme Durum Sorgulama

Maliye Bakanligi

e-Yolluk Uygulamasi

Maliye Bakanligi e-Bordro Hizmeti

Merkezi Kayit Kurulusu

Merkezi Kayit Kurulusu

Milli Savunma Bakanhg

ASAL Hizmetleri

ASAL Adres Bilgileri Teyidi ve Giincellenmesi

ASAL Son Yoklama Bilgi Formu

ASAL Celp Dénem Tercihi

Yedeklik Yoklama Hizmetleri

Sevk Edilecek Egitim Merkezi

Personel Seferberlik Hizmetleri

Personel Seferberlik Tatbikat Sorgulama

Personel Sefer Gorev Emri Sorgulama

Lojistik Seferberlik Hizmetleri

Kara Nakil Araclari icin Lojistik Sefer Gorev Emri Sorgulama
Deniz Nakil Araclari icin Lojistik Sefer Gorev Emri Sorgulama
Hava Nakil Araclari icin Lojistik Sefer Gorev Emri Sorgulama

Is Makineleri icin Sefer Gérev Emri Sorgulama

Kara Yolu Ozel Nakliyat Firmalari Lojistik Seferberlik Sorgulama
Deniz Yolu Ozel Nakliyat Firmalari Lojistik Seferberlik Bilgisi Sorgulama

Hava Yolu Ozel Nakliyat Firmalari Lojistik Seferberlik Bilgisi Sorgulama
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e Mal ve Hizmet (Uriinler) ile ilgili Firmalar icin Lojistik Seferberlik Bilgisi
Sorgulama

e Saglik Tesisleri icin Lojistik Seferberlik Bilgisi Sorgulama
e Turistik Tesisler icin Lojistik Seferberlik Bilgisi Sorgulama
e Tersaneler icin Lojistik Seferberlik Bilgisi Sorgulama
e Ozel Insaat Firmalari Lojistik Seferberlik Bilgisi Sorgulama
e Harp Sanayi Firmalari Lojistik Seferberlik Bilgisi Sorgulama
e MSB Bilgi Edinme Hakki Hizmetleri
e MSB Gercek Kisi Bilgi Edinme Basvurusu
o MSB Gercek Kisi Bilgi Edinme Basvurularini Sorgulama
e MSB Bilgi Edinme Hakki Hizmetleri
e MSB Tiizel Kisi Bilgi Edinme Basvurusu
e MSB Tiizel Kisi Bilgi Edinme Basvurularini Sorgulama
e Diger Kurumsal Hizmetler
e Diger Kurumsal e-Devlet Hizmetleri
Milli Egitim Bakanhg)
e Milli Egitim Bakanhg Ogrenci Bilgi Sistemi
e MEB Sinav Sonu¢ Sorgulama

e MEB Sinav Yeri Sorgulama

Niifus Vatandaslik isleri Genel Miidiirliigii
o Adres Degisikligi Bildirimi

PTT
e En Yakin PTT
e PTT Kayith Gonderi Takibi

Saghk Bakanhg)
e Aile Hekim Bilgisi Sorgulama

e Organ Nakli Bilgisi Sorgulama

e Yesil Kart Durum Bilgisi Sorgulama
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Sivil Havacilik Genel Miidiirligii

[ ]

Ucus Mirettebati Lisans/Rating Miiracaati

Sosyal Giivenlik Kurumu

4A Hizmetleri

4A Almanya/Bulgaristan Emekli Odemeleri
4A Banka ve Adres Degisikligi

4A Emekli Aylik Bilgisi

4A Emekli Ayhgi Kesintileri

4A Emekli Odeme Bilgileri

4A Emeklilik Kaydi

4A Hizmet Dokimi

4A Mistahaklik Bilgisi

4A Sigortal Tescil Kaydi Tespiti
4B Hizmetleri

4B Banka ve Adres Degisikligi

4B Basamak Bilgisi

4B Bor¢c Durumu

4B Emekli Aylik Bilgisi

4B Emekli Ayhgi Kesintileri

4B Hak Sahipligi

4B Hizmet Bilgisi

4B Miistahakhk Bilgisi

4B Tescil Kaydi

4B Odeme Dékiimii

4C Hizmetleri

4C Emeklilik islemleri Evrak Takibi
4C 2022 Sayih Kanun Kapsaminda Evrak Takibi

4C Banka Degisikligi
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e 4C Bir Aylik Maas Tercihi

e 4C Emekli Aylik Bilgisi

e 4C Emekli Ayhgi Kesintileri

e 4C Hak Sahipligi (Calisan)

o 4C Hak Sahipligi (Emekli)

e 4C Mistahaklik Bilgisi

e 4C Tescil Kaydi

o 4C Istege Bagl Odeme Dokiimii

o Ortak (4A/4B/4C) Hizmetler

e 4A/4B/4C Muayene Katilim Payr Sorgulama
e 4A/4B/4C llag Kullanim Siiresi Sorgulama
e SPAS Miistahaklik Sorgulama(Saglik Provizyon Aktivasyon Sistemi)
o 4A/4B Isgoremezlik Odemesi Gérme

e Diger Hizmetler

e 4A Hizmet Dokiimi Barkod Dogrulama

e Hekim Bilgilendirme

e Sahis Odeme Durumlari Gériintiileme

e Tedavi Bilgileri Sorgulama

Tapu ve Kadastro Genel Miidiirliigii

e Tapu Bilgileri Sorgulama

e Tapu Har¢ Sorgulama

TBMM Baskanligi
e TBMM internet Uzerinden Randevu

e TBMM e-Dilekce Hizmeti

T.C. Merkez Bankasi

e Gunlik Déviz Kurlari

Ulastirma, Denizcilik ve Haberlesme Bakanhg

e Arac Muayene Islemleri
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e Arac Muayene Sorgulama

e Denetim Islemleri

e Ceza Sorgulama

o Uyari Sorgulama

e Firma Islemleri

e Firma Sorgulama

e Tasima Kapasitesine Gore Firma Sorgulama

o Uluslararasi Firma Sorgulama

o Mesleki Yeterlilik Islemleri(SRC/ODY/UDY)

e Mesleki Yeterlilik Belgesi Sorgulama

e Sinav Bilgileri Sorgulama

o Meslek Kurslar Sorgulama

e Egitim Tamamlama Belgesi(Sertifika) Sorgulama
e Mesleki Yeterlilik Sinav Basvuru/Giincelle

e Sinav Basvuru Sorgulama

e Sinav Giris Belgesi Sorgulama

e Sinav Sonuc¢ Sorgulama

e TUVTURK

e TUVTURK Mobil Muayene Istasyon Bilgisi Sorgulama
e TUVTURK Muayene Durum Sorgulama

e TUVTURK Muayene Randevu Kayit

e TUVTURK Muayene Randevu Listeleme

e TUVTURK Muayene Randevu iptal

e TUVTURK Muayene Istasyon Bilgisi Sorgulama
e Yetki Belgesi Islemleri

o Arac Yetki Belgesi Sorgulama

e Basvurularimi Sorgulama

e Firma Acente Sorgulama
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Firma Sube Sorgulama

Glizergah Sorgulama

Tasit Yetki Belgesi Sorgulama

Yetki Belgesi Basvuru Durum Sorgula
Yetki Belgesi Detay Sorgulama

Yetki Belgesi Sorgulama

Yetki Belgesi Yeterlilik Sorgula

Denizcilik Miistesarhg)

Booklet Plan ve Dokiimantasyon Tetkik ve Onaylari

Freeboard Hesaplari ile Plan Tetkik ve Onay Ucreti(lsim, sicil limani,
numarasi vb. degisimi durumlarinda)

Freeboard Hesaplari ile Plan Tetkik ve Onayi

Gemi Denge Yiikleme Bilgileri Booklet Onay Ucreti(isim, sicil limani,
numarasi vb. degisimi durumlarinda

Gemi Denge Yiikleme Bilgileri Booklet Onayi

Gemi Yarali Denge ve Yiikleme Booklet Onay Ucreti(isim, sicil limanu,
numarasi vb. degisimi durumlarinda)

Gemi Yarali Denge ve Yiikleme Booklet Onayi

Yolcu Gemileri Yangin Emniyet Plani - Can Kurtarma Emniyet Plani - Gemi
Plan Onay Ucreti (Isim, sicil limani, numarasi vb. degisimi durumlarinda)

Yolcu Gemileri Yangin Emniyet Plani - Can Kurtarma Emniyet Plani -
Gemi Plan Onayi

Yiik Baglama El Kitabi, SOPEP, SMPEP Onay Ucreti (1sim, sicil limant,
numarasi vb. degisimi durumlarinda)

Yik Baglama El Kitabi, SOPEP, SMPEP Onayi

Deniz Ticareti Genel Miidiirligii Harc Kalemleri - Acente islemleri
Gemi Acenteligi Yetki Belgesi Ucreti

Gemi Acenteligi sube Yetki Belgesi Ucreti

Gemi Acentesi Yetki Belgesi Degisikligi Ucreti

Deniz Ticareti Genel Midirligi Harc Kalemleri - Diizenli Hat Belgelen-
dirme Ucreti
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Denize Elverislilik Belgesi

Diger Denetim Ucretleri

CLC 92 Sertifikasi

Gemilerde Kullanilan Donanim icin Tip Onayi

Limbo Goézetim Islemleri

Ozet Kayit (CSR) Belgesi

GMDSS Cihazlarina Kiyida Bakim Yetki Belgesi - Belgelendirme
Gemi Adami Donatiminda Asgari Emniyet Belgesi
Gemi Jurnallerinin Liman idarelerinde Tasdiki

Gemi Sicilinde Yapilan Kayit Diizeltmeleri

Gemi Siciline Atif Yapan Belge Suretleri ile Sicil Kayit Suretleri
Gemi Sokim Bolgesi Disi, Gemi Sokiim Yetki Belgesi
Gemi Sorvey Belgeleri

Muafiyet Belgesi

Telsiz - Telgraf Emniyet Belgesi

Uluslararasi Yiikleme Sinir Belgesi

Yolcu Gemisi Emniyet Belgesi

YiK Gemisi Telsiz - Telefon Emniyet Belgesi

Yiik Gemisi Techizat Emniyet Belgesi

Yiik Gemisi Insa Emniyet Belgesi

Gemi Tasdiknamesi

Gemi insa ve Tersaneler Genel Miidiirliigii Harc Kalemleri - Tekne imal
Alani Islemleri

Mevcut Tekne imal Alani Organizasyonu ve Yerlesim Plani Onayi Bedeli
Tekne imal Alani Kismi Isletme izni Belge Bedeli

Tekne imal Alani Organizasyonu ve Yerlesim Plani icin ITDK'ca Mahallinde
inceleme

Tekne Imal Alani Icin Yeni Yiizer Havuz Basvuru Bedeli

Tekne imal Alani isletme izni Belge Bedeli
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Gemi Insa ve Tersaneler Genel Miidiirliigii Harc Kalemleri - Tekne Imal ve
Cekek Alani Islemleri

Gemi Insa ve Tersaneler Genel Miidiirliigii Harc Kalemleri - Tersane Islem-
leri

Mevcut tersane alani organizasyonu ve yerlesim plani onayi bedeli
Tersane kismi isletme izni belge bedeli

Tersane Alani Organizasyonu ve Yerlesim Plani (Idarece Mahilinde Ince-
lenmesi Gerekli Gériilen)

Tersane Mevcut Yiizer Havuzlarla llgili Basvuru
Tersane icin ITDKca mahallinde inceleme
Tersane isletme izni belge bedeli

Gemilerde Bulunan Yangin ve Can Kurtarma Techizati Test Muayene
Firmalarinin Kontrol ve Onayi

Harc Mevzuuna Giren islemlerin Terkini

Kayitl Gemi Oliinceye Kadar Bakma Akdi Temliki

Kayith Gemi Uzerinde Tesis Olunacak ipotek

Kayith Gemi Ivaz Karsiligi Temliki veya Tescil Diizenlemesi
Kayith Gemi Ivaz Karsiliginda Mukavele ile intifa Hakki Tesisi
Kira Mukavelelerinin Gemi Siciline Serhi

Kondiisyon Degerlendirme Sorveyi

Liman Devleti Kontrolii

Liman ve Kiyi Yapilari - Liman ve Kiyi Tesisleri Gecici Isletmeye / Isletmeye
Acilma Soérvey Hizmetleri

STCW Belgeleri

Su Motorsikleti islemleri / Muafiyet Belgesi

Su Alti Motosikleti Kayit Belgesi Verilmesi

Su Motosikleti Imalat Yetki Belgesi Verilmesi

Su Motosikleti Imalat Yetki Belgesi Vizesi

Su Ustii Motosikleti (Jet-Ski)Kayit Belgesi Verilmesi

Uluslararasi Sézlesmeler Kapsamindaki Muafiyet Belgeleri
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Transitlog Belgesi

Tirk Bayrakli Gemilere Yapilan Sorveyler

Tirk Bogazlarindaki Zorunlu Denetim (Survey) Hizmetleri
Tirk Uluslararasi Gemi Sicil Kayit Harci

Ulastirma Bakanligi Bayrak Sehadetnameleri

Uluslararasi Sézlesmeler Geregi Yapilmasi Zorunlu Sérveyler
CAS Uygunluk Belgesi

Can Kurtarma Donanimlar Muayene ve Test Sertifikasi
Can Kurtarma Filikalari Muayene ve Test Sertifikasi

Can Kurtarma Sallari Muayene ve Test Sertifikasi

DOC (ISM) Sirket Uygunluk Belgesi

IAPP (Uluslararasi Hava Kirliliginin Onlemesi Belgesi)
IOPP (Uluslararasi Petrolle Kirlenmenin Onlemesi Belgesi)
ISPP (Uluslararasi Pis Sular ile Deniz Kirlenmesini Onleme Belgesi)
Kati Yik Tasima Uygunluk Belgesi

Muafiyet Belgesi

Organik Tutulma Onleyici Sistem Kaydi

Organik Tutulma Onleyici Sistem Uygunluk Belgesi

Petrol Tankeri Operasyonlarinin Emniyetli Yarataldigine Dair Belge
RadyoEmniyet-Telsiz Telefon Emniyet Belgesi

SMC (ISM) Emniyetli Yénetim Belgesi

Tahil Tasima Uygunluk Belgesi

Tehlikeli Yuk Tasima Uygunluk Belgesi

Uluslararasi Yiikleme Sinir Belgesi

Yangin Sondiirme Sistemleri Muayene ve Test Sertifikasi
Yolcu Gemisi Emniyet Belgesi

Yik Gemisi Techizat Emniyet Belgesi

Yiik Gemisi Insa Emniyet Belgesi
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Yerinde Sokim Soérveyi

Yeterlilik Belgesi

Yola Elverislilik Belgesi - Liman Cikis Belgesi

Yilhik Tonaj Harci

Olcme Belgesi

Otv'siz Yakit Alim Defteri / Gemi Hareket Kayit Jurnali
Gemi Hareket Kayit Jurnali

Otv'siz Yakit Alim Defteri

Ozel Tekne Belgesi Ucreti

Ozel Yat Kayit Belgesi

Uc Giin ve Daha Fazla Demirde Kalma Ucreti

Cevre ve Sehircilik Bakanhg

Yapi Kooperatifleri Giris Uygulamasi

Yiiksek Ogrenim Kredi ve Yurtlar Kurumu Genel Miidiirliigii

Kredi Yurtlar Kurumu Burs Basvurusu Sorgulama

Kredi Yurtlar Kurumu Katki Kredisi Sorgulama

Kredi Yurtlar Kurumu Kredi Geri Odeme Sorgulama

Kredi Yurtlar Kurumu Kredi Numarasi Sorgulama

Kredi Yurtlar Kurumu Yeniden Yapilandirma Kredi Geri Odeme Sorgulama
Kredi Yurtlar Kurumu Yurt Basvurusu Sorgulama

Kredi Yurtlar Kurumu Ogrenim Kredisi Sorgulama

Mabhalli idareler Genel Miidiirliigii

Yerel Bilgi Giris Uygulamasi

Son erisim: 2 Mayis 2012
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Ek-2: VPN ve BitTorrent

VPN Nedir?

VPN (Virtual Private Network - Sanal Ozel Ag) aglara giivenli bir sekilde
uzaktan erisimde kullanilan bir teknolojidir. Sanal bir ag uzantisi yarattigindan
uzaktan baglanan makine konuk gibi degil, aga fiziksel olarak baglhymis gibi
goriinir. Glniimiizde firma ve kurumlar tarafindan yaygin olarak kullanilan
VPN, calisanlarin nerede olursa olsun giivenli bir sekilde kurumlarinin bilgisayar
aglarina baglanmalarini saglar. VPN lizerinden bir bilgisayar agina baglandiginizda
bilgisayariniza internet'e girdigi IP adresinin disinda baska bir IP adresi verilir.

Guivenli
VPN tiineli

Firma
modemi

Firma ates duvar
(firewall)

Kullanicr ateg
duvan (firewall)
Tehlikeli
Internet

VPN (Sanal Ozel Ag)

Kullanicr diztistu
bilgisayari

Web sunucusu,
FTP, E-posta

slinticicu Veritabani

sunucusu

Kullanici
bilgisayari

VPN baglantisi

VPN kullaniimasinin nedenleri arasinda: - Giivenli veri transferi ve bunun
sifreli gerceklesmesi - Gercek IP adresinizi gizlemek - Baska bir IP adresi almak
(6r. baska bir tlkeden) - Proksi ve filtreleri asma - Engellenmis sitelere erisim -
Engellenmis iceriklere erisim (ér. BBC iPlayer gibi)
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izinsiz bilgisayar

VPN ozellikli
ates duvan d " )
(frewvall) et

VPNl Izinli bilgisayar

[
-

Yerel bilgisayar agi

.

VPN Calisma Sekli

VPN Nasil Calisir?

Kullanici VPN baglantisini acip kullanici adi ve sifresini girdikten hemen
sonra VPN baglantisi gerceklestirilir. Ornegin kullanici ofise VPN iizerinden
baglandiginda dosya ve diger kaynaklara erisebilir. VPN iizerinden transferi
yapilan veriler sifreli olarak gonderilirler.

BitTorrent Nedir?

BitTorrent internet iizerinden dosya paylasim yazilimina ve ayni teknigi kullanan
dosya takas sistemine verilen isimdir. Diger esten ese paylasim programlarindan
farki; sabit olmayan bagimsiz sunucu tanimlama dosyalari sayesinde sabit bir
sunucuya ihtiya¢ olmaksizin paylasima devam etmesidir. BitTorrent'in bir baska
ozelligiyse dosya indirebilmeniz icin, indirilmesine izin vermeniz gerekir. Yani
baskalariyla ne kadar cok dosya paylasirsaniz o kadar hizli indirme yapabilirsiniz.
Ote yandan Internet bant genisligini daha verimli kullanabilmek icin BitTorrent
indireceginiz dosyalarin degisik parcalarini ayni anda farkl bilgisayarlardan indirir.
Ornegin kimi Linux isletim sistemi dagitimlari yeni cikardiklari isletim sistemi
striimlerinin dagitimini BitTorrent iizerinden gerceklestirmektedir.

Adim adim BitTorrent su sekilde calisir:

e Bir web sayfasinda bir dosya baglantisina tikliyorsunuz.

e BitTorrent istemci yazilimi bir "tracker’la baglantiya gecip BitTorrent calis-
tiran ve istenilen dosyanin tamamini ('seed’ bilgisayarlar) ya da dosyanin
bir parcasini bulunduran (bunlar da bu dosyay! indirme asamasindaki
bilgisayalar olabilir) bilgisayarlari bulur.

e 'Tracker' 'swarm'u belirler. Bu dosyanin tamamina ya da bir kismina sahip
alma ya da génderme asamasindaki bagl bilgisayarlardir.
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BitTorrent tracker sunucusu, dosyanin bulundugu 'swarm'
bilgisayarlar saptayip, istemci yazilima bu bilgsayarlarla
dosya parcalarinin alisverisinde yardima olur.

A

%

%13 Seed %100 %63 Seed %100 %27 %42

! ! ! . ! ! !

S

ol 01 m =
BitTorrent istemci y: dugu bilgisayar, d
birgok parg: ayni anda aligverisini gercekl,

BitTorrent calisma sekli

e 'Tracker' istemci yazilimin swarm'da bulunan diger bilgisayarlarla istenilen
dosyanin parcalarinin degis tokusunun yapilmasini saglar. Bilgisayarinin
dosyanin degisik parcalarini ayni anda alir.

e Eger dosyanin tamamini indirdikten sonra BitTorrent yazilimini calistirmaya
devam ederseniz, digerleri .torrent dosyalarini bilgisayarinizdan alabilirler.
Bu da sizin gelecekteki dosya indirmeleriniz daha hizli olacaktir.



140



Ek-3: internet’te
Anonimliginizi ve

Ow o

Giivenliginizi Korumanin
Yollar

E-posta okudugunuzda ya da Facebook sayfanizi giincellediginizde, ya da banka
hesabinizi kontrol ettiginizde bircok noktada sizin Internet trafiginiz kaydedilir.
Tor kullanarak trafiginizi anonim hale getirebilir ve HTTPS kullanarak da veri
alisverisinizi sifreleyebilirsiniz. Bu yolla iyi bir diizeyde korunma saglarsiniz. Ancak
bu araclar kullanarak sinirli bir korunma saglarsiniz. Ciinkii Internet Servis
Saglayiciniz ve ziyaret ettiginiz siteler hala sizin hakkinizda bir takim bilgilere
sahip olabilir.

Guivenliginiz ve anonimliginizi kimi devletlerin dinlemesine karsi korumak gore-
celi olarak daha zordur. internet servis saglayicilarinin kontrol edildigi iilkelerdeki
internet kullanicilari hangi tiir dinlemelere maruz kalabileceklerinin farkinda
olmalilar. Asagida Tor'un calisma prensibi ve TOR ve HTTPS kullanarak ne tiir
bir korunmaya sahip olabileceginiz semalarla anlatilmaktadir.

Tor Nedir ve Nasil Calismaktadir?

Tor (The onion router ya da sogan yonlendirici) cevrimici anonimliginizi koru-
may! amaclayan 6zgiir bir yazilimdir. Bunun icin dagitik anonim bir ag mantigiyla
calisir. Internet lizerinde size tam olmasa da biiyik olciide bir anonimlik saglar.

ilk asamada bilgisayariniza kurmus oldugunuz Tor yazilimi bir dizin sunucu-
sundan Tor noktalarinin listesini indirir.

Bir web sayfasi ya da e-posta sunucusu gibi bir sunucuya erismek istediginizde
Tor ag lizerinde baglanilmak istenilen sunucuya giden 6zel bir yol olusturur.
Bunun icin Gzerinden gecilen her bir tor noktasi verinin yalnizca hangi noktadan
geldigini ve hangi noktaya gidecegini bilir. Bu baglantilarin her biri sifrelidir.
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Yani iizerinden gecilen herhangi bir nokta verinin gececegi bitiin yolu bilemez.
Bu yolla hatti dinleyen biri baglantinin hangi noktalar arasinda kuruldugunu
belirleyemez. Verimlilik icin Tor yazilimi belli bir siire ayni yoldan giderken daha
sonraki baglantilar yeni bir yoldan kurulur.

Kaynak: https://www.torproject.org/about/overview.html.en

HTTPS Everywhere

HTTPS Everywhere eklentisi Tor Projesi ve Electronic Frontier Foundation'in
ortak bir calismasidir. internet'te bircok web sitesi https lizerinden sifreli ha-
berlesmeye kisitl destek vermektedir ve dntanimli olarak sifrelenmemis olarak
http lizerinden haberlesmeyi kurar ya da sifreli olsalar bile sifrelenmemis sitelere
baglanti vermektedir. HTTPS Everywhere eklentisi bu sorunlari yamayarak biitiin
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yapilan baglantilara https lizerinden istekte bulunur. HTTPS ve Tor'un sagladig
Internet'teki anonimlik ve giivenligi asagidaki semalarda gorebilirsiniz.

Kullanilmadiklari zaman

Baska ne yapilabilir?

Bunlarin yaninda daha fazla korunma icin web'de gezinirken web tarayaciniza
ekleyebileceginiz eklentileri ve destekledikleri web tarayicilar asagida verilmistir.

e Abine (korunma paketi) (Firefox | Chrome)

e Adblock Plus (reklamlar engeller) (Firefox | Chrome)
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7/
y KORSAN

Yalnizca Tor kullanildiginda

o AdBlock (reklamlari engeller) (Safari | Chrome)
e AdSweep (reklamlari engeller) (Opera | Chrome)
e Beef Taco (reklam amacli sizi izleyen cerezleri engeller) (Firefox)

e Disconnect (belli bash sitelerin sizi izlemesini engeller) (Chrome | Firefox |
Safari)

o Ghostery (lgtincii taraflarin izlemesini engeller) (IE | Safari | Chrome |
Firefox)

e RequestPolicy (Ggiinci taraflarin izlemesini diizenler) (Firefox)
o RefControl (siteye ne génderildigini diizenler) (Firefox)

e BetterPrivacy (Flash cerezlerini engeller) (Firefox | Others)

e NoScript (JavaScript'leri engeller) (Firefox)

e ScriptNo (JavaScript'leri engeller) (Chrome)

e NotScripts (JavaScript'leri engeller) (Opera)

Web'de arama yaparken kullanici bilgilerinizi kaydetmeyecek bir arama motoru
kullanmaniz énerilir. Buna bir 6rnek DuckDuckGo sitesi (http://www.duckduckgo.com).

Kaynak: http://donttrack.us/
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Yalnizca HTTPS kullanildiginda

Hem HTTPS, hem de TOR kullanildiginda
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Ek-4: Veri Koruma Orgiitleri

State Watch (http://www.statewatch.org)

Int. Campaign Aganst Mass Surveillance (http://www.i-cams.org)

Electronic Privacy Information Center (http://www.epic.org)

Sanal Veri Koruma Ofisi (http://www.datenshutz.de)

e European Digital Rights (http://www.edri.org)
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()zet

Bu kitabin amaci modern devletin yeni iletisim teknolojileri yoluyla toplumsal
yasami ve yurttaslari artan oranda nasil denetledigini ve kontrol ettigini ortaya
koymaktir. Calisma, dijital gbzetim olgusunu ve yurttasin sayisal bedenlenisin
nasil gerceklestigini gostermek icin, Tiirkiye'deki T.C. kimlik numarasinin sanal
uzamda kullaniminin topografyasini cikarmistir. Bu cercevede, E-devlet kapisi
uygulamasi ve T. C. Kimlik numarasi (izerinden islem yapan diger potansiyel
kayitlayicilar (Internet siteleri, siyasi partiler, vb.) incelenmistir. Boylelikle, T.C.
kimlik numarasinin sanal uzamdaki kullanim alanlari, potansiyel kayitlayicilari,
kurum ve kuruluslar arasindaki paylasimi gosterilmistir. Ayni zamanda, Tiirkiye'de
yurttasin sayisal bedenlenisinin sanal topografyasi ortaya konulmustur.

Neoliberalizmin yonetim anlayisi olan yonetisim uzantisi olan e-devlet modeli
bilgi toplanmasi ve islenmesi tizerine kuruludur. Bu nedenle devlet siirekli olarak,
bilgiye ulasmak amaciyla gézetim yapmaktadir. Modern devlet, e-devlet sistemi
gibi yeni uygulamalarla yurttaslari artan oranda gozetler ve denetlerken, yurt-
taslar da yeni iletisim teknolojilerini yoluyla iktidar talep etmeden birbirilerini
gozetlemeye baslamistir. Boylece gozetim tiim topluma yayilmistir. Artik yurttas-
lar kisisel bilgilerini (kimlik bilgileri, ekonomik bilgileri, saglik ve sigorta bilgileri,
tiketim aliskanliklari bilgileri, istihdam bilgileri, vb.) farkli islemler icin verip
gonilli olarak kayitlanmaya katkida bulunmaktadirlar. Bu bilgiler dogrultusunda
yurttaslar hem ticari hem de kamuya ait veri tabanlarinda numaralar ya da
kodlar olarak saklanip islenmekte; boylece sayisal bedenlere doniismektedirler.
Dijital gozetim teknolojilerinin 6n plana ciktigi alanlar, askeri istihbarat alanlari,
devlet yonetimi, nufiis sayimi ve suc kontrolii, is gozetimi ve denetimi alanlar ve
titketim ve tiiketici yapilandiriimasi alanlaridir. E- devlet uygulamasina gecen
toplumlarda belirtilen alanlardan elde edilen kisilere ait verilerin eslestirildigi
ve artan oranda kurumlar arasinda paylasildigi gézlemlenmektedir. 1980lerde
neoliberal politikalarla birlikte ortaya cikan ve niceliksel olarak giderek artan
ticari kayitlayicilar ve veri tabanlari da bu paylasim agina dahildir. Farkli alandaki
bilgiler, tek bir cati altinda toplanmasa da, devlet veri eslestirmesi yoluyla gerek-
tiginde bu bilgileri topluca degerlendirecek teknik imkanlara sahiptir. Turkiye
Cumbhuriyetinde yurttaslarinin kayitlanmasi icin en kapsaml calisma, MERNIS
projesi fikri ile 1972'de baslamis ve 2002 yilinda uygulamaya gecmistir. Bu
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kapsamda, 2000 yilina gelindiginde 120 milyonun Ustiinde kisiye T. C. Kimlik
numarasi verilmistir ve bu bilgi niifus clizdanlarinda yer almaya baslamistir. Bu
asamadan sonra, Niifus ve Vatandaslik Isleri (NVI) tarafindan, kamu kurum ve
kuruluslarinin ve diger tiizel kisilerin gereksinim duydugu kisi bilgilerine elektronik
ortamda hizli bir bicimde erisim saglanmasi amaciyla Kimlik Paylasim Sistemi
(KPS) projesi yasama gecirilmistir. MERNIS dolayimi ile KPS de toplanan veriler,
e-devlet kapisi ile e-kimlik karti uygulamalari, Tirkiye'de yurttasin dogumdan
6liime, giindelik yasamin her alaninda dijital olarak kayitlandigi, siniflandinlabi-
lecegini ortaya koymaktadir. Bu kayitlamalarin yarattigi en biyiik sorun, T.C.
kimlik numarasi merkezi bir anahtar haline gelirken ve pek cok islem bu numara
lizerinden entegre halde yapilirken, bu numaranin kisisel veri olarak korunma-
masidir. Kisilerin cesitli islemler yaparken T.C. Kimlik numaralarini kullanmasi,
onlarin kimliklerini dogrudan belirlenebilir hale getirmektedir. Bu nedenle, kimlik
numarasiyla yapilan tiim islemlerde “kisisel veri” olusmaktadir. Kisisel verilerin
korunmasina ydnelik hem ulusal hem de uluslar arasi belirli standartlar vardir.
Ancak, her ne kadar bu konudaki calismalar devam etse de, Tiirkiye'de bu
standartlara uygun bir yasal cercevenin bulunmadigi gézlemlenmektedir. Yasal
cercevenin olmamasi, Tiirkiye Cumhuriyeti yurttaslarinin kamusal otoriteler kar-
sisinda, yalnizca sayilarla belirlenmis nesnelere doniismelerine yol agmaktadir. Bu
kisilerin insanlik onurlarini zedelemektedir. Ayni zamanda, siirekli gézetlendigini
ve kontrol edildigini disiinen yurttaslarin kamusal yasama 6zgiir sekilde katilmasi
ve kamusal haklarini kullanmasini kisitlayabilmektedir.

Sonug olarak, E-devlet uygulamalari, giivenlik, verimlilik, hizlilik, seffaflik gibi
sOylemlere dayanan neoliberal politikalardan beslenmektedir. Yonetisim olgusu
Gzerinden mesruiyeti saglanmaya calisilan bu uygulamalarla, yurttaslar artan
oranda kayit altina alinmaktadir. Tiirkiye'de yurttaslar gerek MERNIS projesi so-
nucunda gerekse e-devlet kapisi uygulamasiyla artik sayisal olarak bedenlesmistir.
KPS ve e-devlet kapisi ile merkezsizlesmis, ancak siirekli isleyen veri gozetimi
ve denetimi s6z konusudur. Boylece, yurttas goriinmez bir géziin her yerdeki
iktidarini mesru ve dogal gérmeye basmaktadir. Bu veri gézetiminin de kaniksan-
masi ve icsellestirmesine neden olmaktadir. Bunlardan yola c¢ikarak bu calismanin
temel onerileri sunlardir: Tiirkiye'de kisisel verilerin korunmasini saglayacak insan
haklarina dayali bir politikanin ve yasal cercevenin olusturulmasi; kisisel veri-
lerin gozetimi ve kullaniminin farkl boyutlarini ele alan akademik calismalarin
yapilmasi ve sivil toplumun konuyla ilgili farkinda ligi arttirmasi. Calismanin,
en temel 6nerisi de Tiirkiye'de e-devlet kapisi ve e-kimlik karti uygulamasinin
yurttas odakli olarak karsililik ilkesi esasina dayali olarak yiritiilmesidir.
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Abstract

Digital Surveillance in Turkey: Digital Personification of Citizens in Turkey from
ID Numbers to E- IDs

The aim of this book is to demonstrate how modern state increasingly monitor
and control citizens by means of new information and communication technolo-
gies (ICTs). This work infers topography of uses of Turkish ID Number in virtual
environment in order to show how digital surveillance and digital personification
of citizens are carried out. In this context, e-Government Gateway application
and the other potential registering bodies (i.e. websites and political parties) were
examined. In doing so, area of uses of Turkish ID Number in virtual environment,
potential registering bodies and its sharing between different institutions and/or
organisations are displayed. At the same time, they virtual topography of digital
personification of citizens in Turkey is illustrated.

E government- the extension of governance which is the administrative menta-
lity of neoliberalism- depends on gathering, storing and processing information.
State, therefore, continuously monitors in order to obtain information. While
modern state is increasingly monitoring and controlling citizens, citizens have
started to watch each other by using ICTs without any demand by political
power. In this way, surveillance permeates the society as a whole. Nowadays, citi-
zens voluntarily contribute to the registering of information through submitting
their personal information (identity information, financial information, health
and insurance information, consumer behaviour, employment information) for
different transactions. Based on this sort of information, citizens are stored in
the form of codes and processed in both public and commercial databases. Thus,
citizens are transformed to digital persons. The areas where digital surveillance
technologies come to the fore are (1) military and intelligence; (2) state ad-
ministration, census and crime control; (3) workplace; and (4) consumption
and structuring of consumers. In societies where e-government applications are
implemented, it is observed the personal information obtained from these four
areas is linked with each other and increasingly shared between institutions.
Commercial registering bodies and databases, which has been founded following
the neoliberal polices in 1980s and increased in number, also take part in this
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network to share information. Although information stored in different fields has
not been brought under a single framework, the state has technical capacity to
link all the information in all these fields through matching data (assemblage).
The most exclusive effort for the registration of citizens in Turkey has started
with the MERNIS (Central Civil Registration System) project in 1972. MERNIS
was brought into service in 2000. In this framework, over 120 million citizens
were given Turkish ID numbers and the inclusion of these ID numbers in the ID
Cards has become obligatory. After the introduction of MERNIS, the project for
the Identity Information System (KPS) was initiated. This aimed at enabling
both public and private institutions and organisations to access the information
they needed swiftly in the electronic environment. The data gathered in KPS
through MERNIS and the e-government gateway and e-identity applications
indicate that citizens in Turkey are digitally registered from birth till death,
including many aspects of their daily lives. These also reveal the fact that they
could be easily categorised. While Turkish ID number is becoming the central
key that enables many transactions in an integrated way, it raises an important
issue: this number is not protected as a “personal data”. When individuals use
of Turkish ID numbers in transactions, their identity can be straightforwardly
determined. Therefore, in all transactions where Turkish ID Number is employed,
personal data is created. There some national and international standards for
the protection of personal data. Although some work has been undertaken in
this field in Turkey, there is a lack of legal framework which complies with
international standards. As a result of the absence of legal framework, citizens
are being transformed into objects, labelled by numbers, before public authorities.
The objectification impairs the dignity of citizens. Furthermore, this could create
an impediment to citizens' free participation in public life and their enjoyment
of civil and political rights since they would think that they are continuously
watched and controlled. In conclusion, e-government applications are nourished
by the main elements of neoliberal discourse such as “security, efficiency, rapidity
and transparency”. These applications, which try to provide their legitimacy
through “governance”, are increasingly registering citizens. Citizens in Turkey
have been digitally personified by both MERNIS and e-Government gateway
applications. KPS and e-government gateway provides a decentred but continu-
ously operating data surveillance and control. In this way, citizens have started
to naturalise and legitimise the omnipotent power of an invisible eye. Citizens,
thus, take data surveillance as granted and internalize it. In the light of these,
main recommendations of this work are as follows: (1) A legal framework and
policies for Protection of Personal Data should be developed and implemented
immediately. (2) Academic works should be conducted on different dimensions on
data surveillance and use of personal data. (3) Non-governmental organisations
should raise awareness of data surveillance and its consequences. One of the
most important suggestions of this work is the implementation of e-government
and e-identity applications in a citizen oriented way, based on the principle of
reciprocity.
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baslikli TUBITAK projesinde bursiyer olarak calisti. letisim egitimi ve gazete-
cilik mesleginin degisimine iliskin makalelerinin yani sira ulusal ve uluslararasi
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