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SUNUS

Butlin diinyada ve Tirkiye'de kisisel verilerin korunmasi konusunda duyarlilik artiyor.
Milyarlarca insani bulusturan internet ve yolactigi degisim sayesinde her giin devasa
biytikliikte veri toplaniyor, isleniyor ve saklaniyor. Onemli bir béliimiiniin kisisel hassas
verilerimiz oldugu asikar. Bunlarin 6zenle korunmasi, belki de hi¢ toplanmamasi
gerekmekte.

Fakat basta kar odakli diistinen ticari kuruluslar ve yurttaslari hakkinda daha fazlasini
bilmek isteyen devletler gelmek tizere bircok kisi ve kurum, hicbir yasal diizenleme veya
etik ilke olmadan bilgilerimizi toplamakta, islemekte, kétlye kullanmakta, ticari bir meta
gibi satmakta, fisleme yapmaktadir.

Yasal diizenlemelerin ve cesitli etik ilkelerin olmayisi dnemli bir eksikliktir. Ote taraftan,
kisisel veri konusundaki genel farkindalik sorunu da can yakici diizeydedir. Coklarinca
kisisel veri ve gizlilik (mahremiyet) evmizin ya da yatak odamiz duvarlari ile sinirlidir.
Sosyal ve kiltiirel temelleri oldukga derin bu sinirlilik, problemi katmerlestirmektedir. Evin
duvarlar arasinda gosterilen hassasiyetin, tim yasam alanlarinda da gosterilmesi icin
farkindalik 6n kosuldur. Bu durumun degistirilmesi ise yasal diizenlemeler yapmaktan ¢ok
daha zor.

Elinizdeki brostir bu farkindaligin artmasina yardim etmeyi hedeflemektedir. Kisisel veri ve
mahremiyet konusunda referans alinacak bir metindir. Brostir icerigi EDRI* Uyeleri
tarafindan hazirlanmistir. EDRI tarafindan ingilizce yayinlanan bu brosiirii Tiirkgeye
kazandirmaktan biiyiik mutluluk duyuyoruz.

Brostiriin gevirisi icin Hatice Balkanlar'a, LaTeX yerlesimi icin Isik Baris Fidaner ve Ugurcan
Ergiin'e, kapagin Tiirkge diizenlenmesi igin Baris Buylikakyol'a, dizeltiler icin Mutlu Binark
ve ilden Dirini'ye, brosiir baski giderleri icin Friedrich-Ebert-Stiftung Vakfi'na tesekkiir
ederiz.

Bizi gbzetim toplumuna dogru gotiiren gelismelere karsi, yurttas farkindaliginin artmasina
katki sunmasi dilegiiile...

Alternatif Bilisim Dernegi

*: EDRI (European Digital Rights / Avrupa Dijital Haklar Orgiitii) 20 farkli Avrupa tilkesinden,
32 kisisel gizlilik ve insan haklari temali kurulusun tyesi oldugu bir birliktir. Alternatif
Bilisim Dernegi EDRI'nin gbzlemci tiyelerindendir. http://www.edri.org/
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Bu kitapcik dijital ortamda veri korumaya iliskin
temel konular ve jargon hakkinda genel bir bakis
sunma amaclyla hazirlanmistir.

Veri koruma, 6zU itibariyle Avrupa Birligi Temel
Haklar Sarti, Avrupa Konseyi Sozlesmesi-108 ve diger
uluslararasi anlasmalar ve ulusal anayasalarda
karsiligl olan temel bir hakki koruma ile ilgilidir.

Vatandaslara ait verilerin islenmesi ve yeniden
kullanimi ekonomik acidan bakildiginda da giderek
onemli bir konu olmaktadir. Bu temel hakkin kanuni

yollardan korunmasina engel olmak icin yasal

cercevenin degistirilmesine ve bu hakkin
zayiflatilmasina yonelik baskilar s6z konusudur.

Bu belgenin tartismalara olumlu bir katki
saglamasini, gozden gecirme sureci ile birlikte icinde
bulundugumuz dijital cagda gizliligin ongoralebilir
ve orantili bir koruma ile garanti altina alinmasini ve
Avrupa Birligi’nin bu konudaki kiresel liderliginin
daha da glclendirilmesini umut ediyoruz.
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KISISEL VERILER

NELERDIR? NiCIN ONEMSEMELIYiz?

Gizlilik ve kisisel verilerin korunmasi
konularina son zamanlarda haberlerde,
ozellikle sosyal iletisim aglari, cevrimici
reklam sirketleri tarafindan yurutilen
msteri profili calismalari ve bulut
bilisim (bu kitapgikta bu konulara
ayrintili olarak deginilmektedir)
kapsaminda siklikla yer verilmektedir.
Ancak bir adim sonrasina gegmeden
once ne tir verilerin kisisel veri olarak
degerlendirilebilecegini anlamak gerekir.

Kisisel veri, genel hatlariyla bir bireyin
sahsen tespit edilmesini veya bir kisinin
bir birey olarak digerlerinden ayirt
edilmesini saglayan her tiirll bilgi (tek
bir bilgi veya birbiri ile alakali bilgiler
olabilir) demektir. Kisinin adi, adresi,
ulusal kimlik numarasi, dogum tarihi
veya fotografi kisisel verilere
verilebilecek en bariz 6rneklerdir. Kisinin
aracivarsa, bu aracin tescil numarasi,
kredi karti numaralari, parmak izleri, IP
adresi (web sunucu gibi bir cihazdan
ziyade bir kisi tarafindan kullaniliyorsa)
veya saglik raporlari da kisisel verilere
verilebilecek 6rneklerdendir.

Kisisel verilerin bireyleri dogrudan
dogruya tespit etmek icin kullanilan tek
veri olmadigina dikkat etmek gerekir.
Kisinin adi veya kendisine ait birkag
parca bilgi o kisiyi digerlerinden ayirt
etmek icin yeterli olabilir. Bununla

Hazirlayan: Digitale Gesellschaft, Almanya
http://digitalegesellschaft.de

birlikte, bir kisinin sanal ortamdaki
davraniglarini takip etmek, o kisinin
profilini cikarmak ve o kisiye uygun
teklifleri sunmak isteyen cevrimigi
reklam sirketleri bazi izleme teknikleri ile

“Sayisi giderek artan
verilerin oniimiizdeki
yillarda icinde yasadigimiz
diinyayi bugiin tahayyiil
edemeyecegimiz sekilde
degistirecegi konusunda
¢ok az siiphe var.”

o kisiyi digerlerinden ayiracak 6zgtin bir
belirteg kullanir. Bu reklam sirketinin s6z
konusu kisinin kim oldugunu bilmesine
gerek yoktur. Bu sirketler icin 12345678
numarali kullanicinin bazi web sitelerini
surekli olarak ziyaret ettigini, bazi web
sitelerini “begen”digini bilmek yeterlidir.
Bu durumlarda, kisinin internetteki
arama gecmisi, “begen”digi web siteleri
gibi bilgiler de 6zgtin bir belirte¢ olarak
kisisel veri kapsamina girebilir.



“Uzun vadede sirketlerin yani sira vatandaslar ve
demokratik kuruluslar da giiclii korumalardan
faydalanabilecektir.”

Veri miktarinin muazzam bir sekilde
arttig1 géz ontinde bulundurulursa (bu
kitapcikta bu olay Blytik Veri olarak
tanimlanmaktadir), verilerin
onumduzdeki yillarda icinde yasadigimiz
dinyayi bugtin tahayydil
edemeyecegimiz sekilde degistirecegi
konusunda ¢ok az sliphe duyariz.
Guvenilir verilerin islenmesi bazi
trendlerin kesfedilmesini saglamanin
yani sira kaynak israfinin 6niine
gecilmesine ve politika olusturma
sureglerinin iyilestirilmesine katkida
bulunur.

Bununla birlikte, veriler kisilerin tam bir
gbzetim altinda tutulmasini saglamak
amaciyla da kullanilabilir ve bu da temel
haklarin ihlali anlamina gelir. Birbiri ile
baglanti halindeki elektronik bir
dlinyada verileri birbirinden bagimsiz ve
ayri ele almak mimkiin degildir. Verilerin
uzun sireli olarak kaydedilebildigi
dikkate alinacak olursa, geng bir
kullanici olarak bugtin sergilediginiz
cevirimici davranislarin yarin kariyerinize
etki etme olasiligl s6z konusudur.
Vatandaslar kamu yetkilileri ve 6zel
kurumlar tarafindan devamli
“izlendiklerinin” farkindadir ve bu
konudaki bilingleri giderek artmaktadir.
Ozellikle veri toplama isinin gozle
gorullr bir sekilde yapilmiyor olmasi

vatandaslarin kamu yetkililerine de 6zel
kurumlara da glivenini sarsmaktadir.
Giderek artan bu gliven eksikligi de
demokrasimize ve is diinyasina zarar
vermektedir.

Bu nedenle veri koruma ¢ok dnemli bir
husustur. Vatandaslarin ve tiketicilerin
llke idaresine, is diinyasina ve diger 6zel
kurumlara glivenebilmesi icin korumanin
saglanmasi gerekir. Eger glinimiiz
dilinyasinda veriler yeni bir para birimi
gibi degerli ise bizim de bankacilik
sektoriiniin yasadiklarindan ders
¢ikarmamiz gerekir. Reglilasyonun zayif
olmasi ve her seyin oluruna birakilmasi
sektore olan glivenin sarsilmasina neden
olur ve bu durum her bir vatandasi
olumsuz etkiler.

Her ne kadar anlasilir olsa da kisa vadeli
is cikarlarindan ziyade, veri toplama,
isleme ve paylasimi konularinda degeri
temel olan bir dizi Avrupa normu ve
prensini olusturma dogrultusunda giglii
ve akillica bir yaklasim sergilemek
gereklidir. Nitekim boyle bir yaklasim en
nihayetinde kaginilmaz olacaktir. Uzun
vadede yalnizca sirketler degil
vatandaslar ve demokratik kuruluslar da
veri toplama, isleme ve paylasiminda
glicli korumalarin faydasini gorecektir. m



NI IIIIT
ANONIMLESTIRME

SiZ BiR SAYI DEGILSINiZ

internet’te dolastigimiz veya baska aglar
Uzerinden veri gonderdigimiz her an
elektronik iz birakiriz. Bu izler bizi ve
bizim iletisim halinde oldugumuz
insanlari tespit etmek igin kullanilabilir.
Anonimlestirme, bir kisinin dogrudan
veya dolayli tespit edilmesini saglayacak
elektronik izlerden ilgili bilginin
kaldirilmasi veya karartilmasi anlamina
gelir.

Anonimlestirmenin en bliylk
avantajlarindan biri, normal kosullarda
gizlilik kaygisi sebebiyle yapilamayacak
olan bir arastirmaya imkan tanimasidir.
Ornegin, herkesin tibbi kaydi
kullanilabilse hastalik takipleri kolaylasir
ve bu da saglik sektoriinde iyilesmeye
olanak verir. Ancak, bu insanlarin
gizliliginin ihlal edilmesi anlamina da
gelir. Bu meseleye ¢oziim olarak isim,
dogum tarihi ve adres gibi dogrudan
belirteglerin kaldirilmasi 6nerilmektedir,
boylelikle verilerin bireye kadar
indirgenemeyecegi iddia edilmektedir.
Hukimetler, ilgili sektorler ve
arastirmacilar kisisel verilerin etkili bir
sekilde anonimlestirilmesinin mimkiin
oldugunu ve etkin bir anonimlestirmenin
bireyin gizliligini korurken toplumun
zengin veri kaynaklarina erigimini
kolaylastiracagini ileri sirmektedir.

Hazirlayan: Foundation for Information Policy
Research, Ingiltere. http://fipr.org

Ne yazik ki bilim insanlarinin da uzun
siire 6nce ortaya koydugu gibi, durum bu
kadar basit degildir. Ornegin 1997 yilinda
arastirmacilar, lizerinde yalnizca posta

“Anonimlestirme, bir
kisinin dogrudan veya
dolayli tespit edilmesini
saglayacak elektronik
izlerden ilgili bilginin
kaldirilmasi veya
karartilmasi anlamina
gelir”

kodu ve dogum tarihi bilgisi olan tibbi
kayitlar inceleyerek bireyleri tek tek
tespit etmeyi basarabilmistir. 2006’da
yapilan bir calisma Netflix (cevrimici
video kiralama sitesi) Uizerinde bir
kullanicinin yalnizca 6 filme oy
vermesinin Netflix kullanicilarinin
%99’unu tespit etmeye yettigini
gostermistir.

Bu nasil miimkiin oluyor? Meselenin asli
su: Bir dizi veri arasindan kisilere iliskin
dogrudan belirteglerin (isim, adres,



“Meselenin asli su: Bir dizi veri arasindan kisilere iligkin
dogrudan belirteglerin (isim, adres, ulusal kimlik
numarasi, dogum tarihi) ortadan kaldirilmasi ile etkin
anonimlestirme yapilamiyor. Burada 6nemli olan olgii
“anonimlik setinin” buyuklugldir. Diger bir ifade ile
verinin ilgili olabilecegi bireylerin ne biiyiikliikte bir set
olusturdugu onem tasiyor.”

ulusal kimlik numarasi, dogum tarihi)
ortadan kaldirilmasi ile etkin
anonimlestirme yapilamiyor. Burada
onemli olan 6l¢li “anonimlik setinin”
buytkligldur. Diger bir ifade ile verinin
ilgili olabilecegi bireylerin ne buyiiklikte
bir set olusturdugu 6nem tasiyor.
Ornegin siz bir “adam” olarak
tanimlaniyorsaniz, anonimlik setinin
buylkligl ti¢ bucuk milyardir. Ancak
“orta yasli, Danimarkali, sakalli bir
adam” olarak tanimlaniyorsaniz,
anomimlik setinin blyukligl yarim
milyonu bulabilir. “Cambridge
yakinlarinda yasayan, orta yasli,
Danimarkali, sakalli biradam” olarak
tanimlanirsaniz bu blyiikliik li¢ veya
dort ile ifade edilebilir.

Takma isim vermek (6rnegin John Smith,
1 High Street olarak bilinen bir
kullaniclya 45684231 takma adini
vermek) verilen takma ismin ne kadar iyi
sifrelenebildiginden bagimsiz olarak
sorunu ¢dzmeye yetmez. Farz edelim ki
diinyada yasayan herkese baska
numaralarla bir kimlik karti verdik. Ne
olacak? Bir ilag regetesinde ilk takma
ismi deniyoruz diyelim: “45684231 no’lu
insan 3 Subat 2009°da penisilin aldi”.
Burada anonimlik setinin blytkligi yedi
milyardan birkag yiiz bine dogru daralir.
ikinci bir ilac recetesi vakasi olsun:

3.265.679.016 no’lu insan 14 Mayis
2009°da kodein aldi”. Bu sefer, anonim
seti birkag ylize hatta birkag diizineye
diser. Birkag vaka sonrasinda da s6z
konusu bireyi tek basina tespit etmek
mumkin olacaktir.

Giderek artan sayilarda “Buiylk Veri’nin
ortaya ¢ikmasi ile, herhangi bir
“anonimlestirilmis” veri seti arasinda bir
kisiyi tespit etme olasiligl artmaktadir,
¢linkii baska veri setleri arasindan veri
kullanma olasiligl artmaktadir. Mevcut ve
ongorebildigimiz gelecekteki teknolojiye
dayanarak, kimliklerin aktif bir aramaya
tabi tutuldugu durumlarda
anonimlestirmenin ise yaramayacagini
soylemek dogru olur. Burada simdiye
kadar pek 6Gnemsenmeyen “Bliylk Veri”
konusuna iliskin dnemli tehditler s6z
konusudur.

Gordugumiz gibi anonimlestirmenin
tamamen guvenli bir yol oldugunu
soyleyemeyiz. Bu baglamda, kullanilan
teknolojilerde seffaflik, glivenlik
muhendisleri tarafindan yapilan acik es
dlizey denetimler ve gerekli sorumlulugu
icinde barindiran teshir islemleri en
azindan erken uyari yapilmasini
saglayacak ve standartlari
ylkseltecektir. m
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AMACIN
SINIRLANDIRILMASI

ILKES]

SADECE BELIRTILEN AMAC iCiN KULLANINIZ

Bir internet kullanicisi internetten bir
Uriin satin aldigi zaman, Griind satin
aldig) sirkete, ilgili web sitesine ve o web
sitesini kullanmasina izin veren internet
saglayicisina kisisel bilgilerini verir. Bu
verileri kullanan kuruluslara “ veri
kontrolorleri” denir. Veri kontrolorleri
ellerindeki verileri veri koruma kanuna
gore kullanir. Bu kanun, veriler kim ile
paylasilirsa paylasilsin ilgili bitiin
taraflar nezdinde kisisel verilerin
korunmasini gerektiren bazi temel
ilkelere dayanmaktadir.

Bu ilkelerden en 6nemli olani amacin
sinirlandirilmasi ilkesidir. Amacin
sinirlandirilmast ilkesine gore veri
kontrolorleri kisisel verileri yalnizca belli
bir amag icin toplayabilir ve kullanabilir.
Bu amacin ne oldugu diizgiin bir sekilde
tanimlanmali ve verisi islenecek olan
sahsa (veri 6znesi) acik bir sekilde
bildirilmelidir. Veri 6znesi ancak bu
sekilde kendisine ait veriye ne olacagini
ogrenebilir. Veri kontrolorleri bazi
kosullarda ellerindeki kisisel verileri ilk
basta belirtilen amag disinda
kullanabilirler. Ornegin, cevrimici bir
Urtin satin aldiginizda, trtind satin
aldiginiz sirket siz karsi cikmadiginiz
siirece size pazarlama mesajlari
iletebilmek icin kisisel bilgilerinizi bir
dosyada sakli tutabilir. Siz kisisel
bilgilerinizi yalnizca s6z konusu urlni

Hazirlayan: Bits of Freedom, Hollanda
http://bofnl

satin alabilmek igin paylasmis dahi
olsaniz, sirket sizinle daha iyi bir iletisim
kurabilmek icin satin alma ge¢misinize
iliskin bilgileri de saklayabilir. Yasalara
gore kisisel veriler ilk basta belirtilen
amag haricinde kullanilamaz. Buradan
su anlam c¢ikar: Bazi veri kullanimlarinda
sinir yoktur. Yani bilgilerinizi paylastiginiz
bir sirket sizin bilgilerinizi baska bir
sirkete veya kuruma satabilir (izniniz
olmadan) veya baska kaynaklardan
alinan bilgilerinizle elindeki bilgileri
birlestirerek profilinizi ¢ikarabilir.

Amag sinirlandirilmasi ilkesi olmazsa veri
kontrolorleriilk basta belli bir amag igin
bilgilerinizi toplar ve sonrasinda baska
amaglarla kullanmaya devam eder. Bu
nedenle, bu ilke gizliligin korunmasi
anlaminda 6nemli bir dayanaktir. Bu ilke
ile bir bilgi veri kontrolori tarafindan
toplandigl zaman o bilginin ne kadar
koruma altina alindigi belirlenir. Bu
ilkenin zayiflatilmasi kullanicilarin
gizliligine bir darbe vurulmasi demektir. =

“Kisisel verilerin
isletilebilmesi icin gerekli
alti yasal dayanaktan biri

de nzadir.”
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VERI ISLEMEYE
RAZI OLMAK

IZNINiZLE

Bir veri kontrolériiniin kullanicilara ait
kisisel verileri isleyebilmesi icin
kullanicilarin riza gostermesi gerekir.
Kisisel verilerin islenebilmesi igin gerekli
olan alti temel hukuki sarttan biri
kullanicinin rizasidir. Veri isleme icin
gerekli olan diger hukuki sartlar
sozlesmeden dogan ylkimliliklerin
yerine getirilmesi veya yasalara uyum
saglanmasi zorunlulugudur. Veri
islemeye gosterilen rizanin gegerlilik
kazanabilmesi icin bazi gerekliliklerin
karsilanmasi gerekir.

ilk olarak, rizanin acik olarak belirtilmesi
gerekir. Kisinin gosterecegi rizayi genel
kullanim kosullarr arasina sikistirmak,
kullanicidan hicbir ilave bilgi temin
etmeden sadece “Kabul Ediyorum”
secenegini tiklamasini beklemek yeterli
degildir. Kullanicilarin daha 6nceden
isaretlenmis olan kutulardaki isaretleri
kaldirmasini beklemek de rizanin
alindigini gosteren gecerli bir ydntem
degildir.

ikinci olarak, rnzanin 6zgiil bir durumda
gerekli bilgiler temin edildikten sonra
alinmasi gerekir. Bu, kullanicilarin veri
islemeye baslanmadan énce riza
gosterecekleri sey konusunda ayrintili

Hazirlayan: Bits of Freedom, Hollanda
http://bof.nl

olarak bilgilendirilmesi gerektigi
anlamina gelir. Veri islemenin amaci
acikca belirtilmeli ve kullanicilar
kendilerine ait verilerden hangilerinin
isleme alindig1 konusunda
aydinlatilmalidir. Kullanicilar ayrica veri
islemenin sonuglarini ve kendilerine ait

“Ozetle, bir rizanin gegerli
olabilmesi icin anlamli
olmasi, kullanicinin ozgir
iradesine dayanmasi,
kullanicinin spesifik olarak
bilgilendirilmesini takiben
alinmis olmasi ve acik bir
sekilde dile getirilmesi
gerekir.’

verilerin islenmesinin ileride ne gibi
sonuglar dogurabilecegini anlamalidir.
Kullanicilara verilen bilgiler cogunlukla
bu kosullari karsilamaz. Veri isleme
ekseriyetle karmasik bir siirectir ve



“Veri islemenin amaci agikga belirtilmeli ve kullanicilar
kendilerine ait verilerden hangilerinin isleme alindigi
konusunda aydinlatilmalidir. Kullanicilar ayrica veri
islemenin sonuglarini ve kendilerine ait verilerin
islenmesinin ileride ne gibi sonucglar dogurabilecegini
anlamalidir.”

verilerin kombine edilmesini ve
kullanilmasini igerir. Veri islemenin
ileride ne sonuglar doguracagi da
bilinmez.

Bu nedenle, veri isleme konusunda
bilgilerin kanunlara uygun bir sekilde
verilmesi gerekir.

Son olarak, kullanicilar riza gosterirken
Ozgir iradelerini kullanmalidir. Bu kriter
kullanicinin veri islemeye riza gosterip
gostermeme konusunda gergekten bir
secim hakki olmasi gerektigi anlamina
gelir. Oysa kullanicr ile veri kontroloru
arasinda bu kriterin uygulanabilmesini
saglamak icin gerekli olan denge her

10

zaman kurulamayabilir. Bir calisan ile
isverenleri arasindaki iliski dengeli bir
ornek olabilir, ancak veri kontroloriiniin
buytik bir piyasa glicii varsa veya veri
kontroldri hig kimsenin sunmadigi bir
hizmeti sunuyorsa dengeden
bahsedilemez.

Ozetle, bir rizanin gecerli olabilmesi icin
anlamli olmasi, kullanicinin 6zgur
iradesine dayanmasi, kullanicinin
spesifik olarak bilgilendirilmesini takiben
alinmis olmasi ve acik bir sekilde dile
getirilmesi gerekir. Bu kosullar gecerli
oldugu siirece, kullanicilar riza
gosterebilir. m
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BUYUK VERILER

ENDUSTRIYEL HAM MADDE

“Buyuk Veri” cok blytik ve karmasik veri
tabanlarini tanimlamak igin kullanilan
yaygin bir terimdir. Blytik Veri, tek bir
sunucu veya masausti bilgisayarda
yurutllen geleneksel “yerel” tekniklerle
yOnetilemeyen veya analiz edilemeyen
ve milyonlarca kaynaktan gelen veri
kitlelerini (bir arama motorunun
deposundan, internet arastirmalarindan,
Wikipedia’nin veri tabanindan alinan
veriler gibi) ifade etmek icin kullanilir.

Veriisleme giicliniin durmaksizin
gelistirilmesi ve veri analizine yonelik
yeni tekniklerin ortaya ¢ikarilmasi,
“Buyuik Veri”nin sayisiz pek ok kaynak
kullanilarak yaratilabilecegini ve baska
kosullarda gézden kacabilecek olan
yonelimlerinin ve 6zelliklerin
kesfedilmesi amaciyla
gelistirilebilecegini gosterir. Ornegin
milyonlarca telefon goériismesi icinden
“iletisim verisini” alip analiz ederek
iletisimin dogasi, kullanicilar arasi
iliskiler ve tiiketicilerin davranislarina
iliskin bir stirti faktortin
kombinasyonunu elde etmek
mumkindir.

Buyuk Veri uygulamasi ile daha dnce
asikar olmayan veya kaynak bilgi
icerisinde gosterilmeyen veriler
konusunda bilgi toplanabilir. Ornegin
tibbi bir arastirmada, saglik sektériinden
hizmet alan bir kisi baskalariyla olan
genetik iliskisinin ortaya ¢ikarilmasi gibi
bir amag glitmeyebilir, ancak Buyiik
Veri’nin sundugu baglantilarla bu bilgiye
ulasilabilir. Bliyiik Veri ile farkli veriler
arasinda baglantilar kurulabilir. Bu
teknigin en guicli tarafi artik exabit?
olarak élgllen verilerin kullanilmasina
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Hazirlayan: Privacy International, ingiltere
http://privacyinternational.org

izin vermesidir. Bu 6lceklerde verilerin
islenmesi icin binlerce sunucuya ihtiyac
duyulur.

The Gartner Group Bliytik Veri kavramini
“karar verme sureglerini iyilestirebilmek
icin ihtiyac duyulan yeni veri isleme
formlarinin kullanilmasini gerektiren
yiksek hacimli, yliksek hizli ve/veya cok
cesitli bilgi varliklari toplami” olarak
aciklar. Blytiik Veri kavramina farkli
kaynaklardan alinan siradan bilgi
kitleleri arasinda sakli olan bilgilerin
¢ikarilmasi igin daha énce esi
gorilmemis bir veri isleme yeteneginin
uygulamaya gecirilmesi olarak da
bakilabilir.

Bu teknik, sirketler ve hiikiimetler igin
giderek daha da degerli bir hal
almaktadir. Ornegin Walmart saat basi 1
milyon musteri islemi gerceklestirmekte.
Bu islemler 2.5 petabit? biyikliginde
(ABD Kongre Kiitliphanesi’nde bulunan
butdn kitaplarin icinde yer alan bilgilerin
167 kat fazlasi) veriler icerdigi tahmin
edilen veri tabanina aktarilmaktadir. Bu
bilgiler ayrintili analizlere tabi tutularak,
kullanicilarin davranis trendlerinin
ortaya konmasinda ve akla hayale
gelmeyecek kadar detayli diizeyde
ayrintili bir tiiketici profili olusturmakta
kullanilabilir. m

1: Bir exabit 10 18 bite tekabiil etmektedir. Bilgisayar
kullanicilari megabit ve gigabit terimlerine asinadir.
Exabit, bir milyar gigabit demektir.

2: Bir petabit 10 15 bit, yani bir milyon gigabittir.
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VERI GUVENLIGI VE
VERI IHLALLER]

DiKKATLI DAVRANINIZ

Bilgisayar sistemlerinin kisisel verileri
kaydetme ve isleme kapasitesi son
yillarda strekli olarak artmaktadir.
Bilgisayar sistemleri blinyesinde yer alan
kisisel veriler dyle bliyiik bir 6lcege
ulasmistir ki kavrayabilmek neredeyse
imkansizdir.

Aslinda, genel olarak kabul edilen gériise
gore herhangi bir bireye iliskin olarak
kaydedilen bilgilerin denetimini
saglamak artik mumkiin degildir. On
sene énce Ingiliz gazetesi The Guardian
bu konuile ilgili bir arastirma yurtti. Bu
arastirmanin sonunda su ortaya ¢ikarildi:
“gelismis bir Ulkede yasayan ve
ekonomik olarak aktif olan ortalama bir
yetiskine ait veriler 700 buyik
veritabaninda yer almaktadir”3

On sene dncesine kiyasla bilgisayar
sistemleri dahilinde tutulan kisisel veri
miktari muazzam bir 6l¢iide artmistir.
Bunun sebebi yalnizca teknik alanda
kaydedilen ilerlemeler degil cevrimigi
sosyal paylasim aglari ve Web 2 gibi
kullanicr tabanli sistemlerin ortaya
¢ikmasidir.

3: The Guardian Private virtue
http://www.guardian.co.uk/uk/2002/sep/07/privacy2
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Hazirlayan: Privacy International, Ingiltere
http://privacyinternational.org

Kisisel veri kitleleri biiylyerek bulut
bilisim ve Buylik Veri gibi yeni veri isleme
ortamlarina dogru gecis yaptikca,
glivenlik tehditleri de cogalmaktadir.
Guvenlik 6nlemlerini sikilastirmak ve
standart hale getirmek igin cok buytik
calismalar yapilsa da kisisel verileri
ellerinde tutan tiim kurum ve kuruluslar
icin tehlike devam etmektedir.

“gelismis bir lilkede
yasayan ve ekonomik
olarak aktif olan ortalama
bir yetiskine ait veriler 700
biiyiik veritabaninda yer
almaktadir.”

Bu tehlikenin yarattig gerginlik, bliyiik
ve karmasik bilgi sistemleri ile eski ve
daha istikrarsiz bilgi teknikleri (USB ve
diz Ustl bilgisayarlar gibi) bir araya
geldiginde daha da ¢ok hissedilmektedir.



“Privacy Rights Clearing House’a gore ABD’de Ocak 2005-
Mayis 2008 doneminde, hassas kisisel veriler iceren toplam
227.052.199 bireysel kayitta giivenlik ihlalleri
gerceklesmistir.”

Neredeyse butln biytk kuruluslar bu
guivenlik sorununu bazen talihsiz
sonuglar esliginde yasamaktadir. Privacy
Rights Clearing House’a gore ABD’de
Ocak 2005-Mayis 2008 doneminde,
hassas kisisel veriler iceren toplam
227.052.199 bireysel kayitta gtivenlik
ihlalleri gerceklesmistir.

Birlesik Krallik’ta da durum endise
vericidir. Birlesik Krallik’a bagli
Information Commissioner’s Office
tarafindan verilen rakamlara gore son
bes senede yerel hiiklimete ait verilerde
sizinti vakalari % 1609 artmistir. Diger
kamu kuruluslari ise bu vakalarda %1380
artis olduguna isaret etmektedir. Ozel
kurumlar ise veri sizintilarinda % 1159
artis oldugunu belirtmektedir.
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Veri sizdirma vakalarinin belki de en
bilineni 2007 senesinde yasanmistir. Her
Majesty’s Revenue and Customs (HMRC)
tarafindan saklanan ve ¢ocuk yardimi
talebinde bulunan ailelerin bilgilerinin
kayitli oldugu CD’ler kaybolmustur.
Independent Police Complaints
Commission, verilerin HRMC tarafindan
tutulmasini uygunsuz olarak
nitelendirilmis ve ¢alisanlarin da ortalig
bulandirdiginiileri stirmusttir. Bu veri
sizintisindan yirmi bes milyon insan
etkilenmistir. m
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TE
VE
VA

RCIHE GORE
I KORUMA VE

RSAYILAN VER]

KORUMA

GIZLILIK ILKESINE GORE TASARLANMISTIR

Giderek bliyuyen internet ekonomisinin
onlint agabilmek igin kullanicilarin
gevrimici sunulan hizmetlere gliven
duymasini saglamak gerekir. Bu,
tiiketicilerin sirketlere kullandiklari
hizmet icin gerekenden daha fazla bilgi
verdiklerini dlslinerek endiselenmemesi
gerektigi anlamina gelir. Gereksiz olarak
kaydedilen her tiirli bilgi bir risk teskil
eder.

Bu yiizden, Urlin ve hizmetlerin tasarimi
ve uygulanmasinda gizliligin
korunmasina yonelik 6nlemlerin
alinmasi giderek daha fazla 6nem
kazanmaktadir. Bu, Avrupa Birligi Veri
Koruma Yonetmeligi’nin 23. Maddesi’nde
tercihe gore veri koruma ve varsayilan
veri koruma terimleri ile
aciklanmaktadir. Bu yaklagimin
temelinde kullanicilara kisisel verileri
Uzerinde daha fazla kontrol hakki
vermek yatmaktadir.

Tercihe gore veri koruma, veri
kontrolérlerinin - sirketler veya kamu
kuruluslari- gizliligin korunmasi

Hazirlayan: Access International
http://accessnow.org

konusunda olumlu bir yaklagim
icerisinde oldugunu géstermektedir.
Tasarima gore veri koruma yéntemini
tercih eden veri kontrolérleri bu yontemi
hem teknolojilerine ( 6rnegin bilgisayar
cipleri gibi donanimlar ve sosyal
paylasim agi platformlari gibi hizmetler)
hem de kurumsal politikalarina (6rnegin
gizlilik etki degerlendirmelerinin
tamamlanmasi) entegre eder. Bu
yontem, herhangi bir Griin veya hizmeti

“Kullanicilar hangi gizlilik
ayarini segerse segsin
yiiksek diizeyde koruma
garantisi altindadir.”

gelistirmeye baslarken gizlilik ve veri
koruma konularina dncelik vermeyi
gerektirir. Bu tiir onlemler en basindan



“Kullanicilar ne kadar bilgiyi paylasacaklarina kendileri
karar verir, servis saglayici bu karara karismaz, buradaki
kilit nokta kullanicilarin kontrolii elinde tutmasidir.”

alinirsa, gizlilik haklarinin ihlallerinin
ontine gegilebilir, bu tiir hak ihlallerinin
hem vatandaslar hem de sirketler
nezdinde yaratabilecegi hasar
engellenebilir.

Bu yaklasimin odak noktasi varsayilan,
yani hizmetin/uriiniin i¢cinde en basindan
beri yer alan gizlilik 6zelligidir. Bu su
anlama gelir: Bir kullanici bir Girlin veya
hizmet satin aldiginda gizlilik ayarlari
mumkiin oldugunca siki bir sekilde
yapilmis olur. Kullanicinin bu ayarlari
degistirmesine gerek kalmaz. Bu sayede,
herkes ylksek diizeyde koruma garantisi
altindadir. Ustelik kullanicilar hizmet
saglayicisinin sundugu gizlilik ayarlan
yerine kendi istedikleri gizlilik ayarini
sectiklerinde de ayni korumadan
faydalanabilir. Servis saglayicilarinin
kullanicilari gizlilik ayarlarini
degistirebilecekleri kullanici dostu
uygulamalarla desteklemesi gerekir.
Ayrica veri isleme uygulamalari
konusunda seffaf olmalari ve anlasilir
gizlilik politikalari sunmalari beklenir.

Bu kavramlarin sosyal paylasim aglari
gibi bazi servisler icin gegerli
olmayacagini diistinenler olabilir. Fakat,

varsayilan ayarlarin gizliligi
destekleyecek sekilde konfigiire edilmesi
zor degildir. Ornegin, bir sosyal paylasim
agmna katildiginizda, ilk bastaki ayarlar
bilgilerinizin sadece sizi taniyanlar
tarafindan goriintilenmesini ve
tanimadiginiz kisilerin erisimine kapali
olmasini saglayacak sekilde yapilabilir.
Varsayilan gizlilik ayarlari bazi sosyal
paylasim aglarinda zaten
uygulanmaktadir, dolayisiyla bu fikir ne
yenidir ne de devrim niteligindedir.
Paylasmak illa ki gizlilige son vermek
anlamina gelmez. Aslinda, tercihe gore
ve varsayilan gizlilik ayarlari etkin bir
sekilde uygulandigl zaman hem
paylasimda bulunabilirsiniz hem de
gizliliginizi koruyabilirsiniz. Burada
6nemli olan kullanicilarin ne kadar bilgi
paylasacaklarina kendilerinin karar
vermesi ve bu karara servis saglayicisinin
karismiyor olmasidir. Tercihler ve
varsayilan gizlilik ayarlari, kullanicilarin
kendi bilgilerinin sorumlulugunu
almasini saglar, isterlerse varsayilan
ayarlan kabul ederler isterlerse kendileri
tercih ettikleri gizlilik ayarini segerler. M
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SOSYAL PAYLASIM
SITELERINDE
GIZLILIK VE VERI
KORUMA

PAYLASIRKEN DIKKATLI OLALIM

Sosyal paylasim aglari son yillarda
insanlarin birbiri ile iletisim kurmasinda
ve kendilerini ilgilendiren meselelerde
daha hizli bilgi paylasiminda
bulunabilmesinde giderek daha 6nemli
bir rol oynamaktadir. Sosyal paylasim
aglarinin vatandaslarin daha aktif ve
bilgili olmasini sagladigi diistinilirse bu
olumlu bir gelismedir.

Sosyal paylasim aglarina katilmak
cogunlukla Ucretsizdir, peki bu aglar
nasil para kazanir? Bu aglar bize ait
verileri toplar-bizim paylastigimiz bilgiler
sayesinde- ve bu veri tabanlarini hedef
reklam sirketlerine satar. Bu verilerin
arasinda resimler, makaleler, kullanicinin
olusturdugu icerik olarak da bilinen
durum glincellemeleri, arkadas
listemizdeki kisiler, arkadaslarimizin
bizim hakkimizda paylastiklar bilgiler,
ziyaret ettigimiz ve reklam igeren veya
“begen” tusu olan web siteleri ve benzeri
yer almaktadir. “Trafik verisi” denilen ve
bir siteye giris yaptigimiz zamani,
bulundugumuz konumu ve benzeri
bilgileri iceren veriler ne tiir bir insan

16

Hazirlayan: Access International
http://accessnow.org

oldugumuza dair varsayimlarda
bulunabilmek ve ne tiir reklamlarin
ilgimizi ¢ekebilecegini tespit etmek icin
kullanilir. Diger bir ifadeyle bir sosyal
paylasim aginda bize ait olan bilgilerin
sahsimiz veya arkadaslarimiz tarafindan
paylasilmasi yolu ile aslinda sosyal
paylasim aglarindan almis oldugumuz
hizmet icin dolayli olarak para 6demis
oluyoruz. Bundan dolayi veri koruma
artik sadece bir gizlilik hakki degildir,
¢link veri artik ekonomik bir mal haline
gelmistir, ekonomik mal da aslinda bir
miulktdr.

Cok fazla bilgiyi toplamak, kaydetmek,
paylasmak, satmak, satin almak ve
kombine etmek mimkiin oldugu igin, bu
islerle ilgilenen sirketler bizim kim
oldugumuza (veya en azindan bizim kim
oldugumuzu disiintyorlarsa) dair
oldukga ayrintili bir profil tutarlar. Bu
sirketler varsayimlarini yine varsaydiklari
saglik durumu, yas, cinsiyet, cinsel



“Kendi gizlilik ayarlariniz iizerinde de kontrol sahibi
olmaniz onemlidir, boylelikle kiminle bilgi paylasiminda
bulundugunuz konusunda bilingli olarak bir karar vermis

olursunuz.”

yonelim ve benzeri konularda ayrimcilik
yapmak i¢in kullanirsa, bu durum sorun
teskil eder. Hikimetler bu verilere
erismek ve bu verileri kullanmak isterse
sorun daha da karmasik bir hal alir ki bu
bir garantiye veya yasal izne tabi
olmayan gayri resmi hiiklimet/sektor
iliskileri nedeniile daha da sik
karsilasilan bir durumdur.

Bir sosyal paylasim agina katilirken
takma isim kullanmak ( kimlikteki
isminiz ile dogrudan baglantili olmayan
bir isim) - bu her ne kadar bazi sosyal
paylasim aglarinda gereksiz bir sekilde
yasaklanmis da olsa- gizliligin sinirli da
olsa korunabilmesi icin uygulanabilecek
yontemlerden biridir. Ayrica, kendi
gizlilik ayarlariniz tizerinde de kontrol
sahibi olmaniz da 6nemlidir, boylelikle
kiminle bilgi paylasiminda
bulundugunuz konusunda bilingli olarak
bir karar vermis olursunuz.

Kullanicilar aldiklari hizmetten veya
sirketin bilgilerini kullanis bicimden
memnun degilse, bu sirket ile paylasmis
olduklar bilgileri geri cekme yetkisine
sahip olmalidir. Buna “veri tasima hakki”
denir. Verilerin kolay bir sekilde transfer
edilebilmesi rekabet, tiiketici tercihlerini
ve inovasyonu artiracaktir.

Ayrica, kullanicilarin hangi platformu
kullanacaklari konusunda bilingli bir
tercih yapabilmesi icin hizmet
sozlesmelerinin agik ve anlasilir olmasi
gerekir. Sosyal paylasim aglarinda siki bir
gizlilik korumasindan faydalanabilirsek -
ve ifade 6zgirliigl gibi diger haklardan
da-, teknolojinin aleyhimize degil
lehimize islemesini saglayabiliriz. Bu
sayede inovasyon igin gerekli glivenilir
ortam yaratilir. =
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BULUT BILISIM

ONGORULEMEYEN BiR ORTAMDA
ONGORULEBILIR KORUMA

Bulut bilisim ismi, grafik ve
diyagramlarda interneti temsil etmek
icin kullanilan bulut semboliinden
esinlenerek ortaya atilmistir. Oldukga
belirsiz olan bu kavram igin ¢ok fazla
tanim onerilmistir. Bu tanimlardan en
yaygin olani ABD Ulusal Standartlar ve
Teknoloji Enstitlisi tarafindan ortaya
atilmistir: “Her yerde saglanabilen,
istege bagli internet erisiminin [...] cok
hizli olarak yedeklenebilen, yonetimsel
anlamda az ¢aba gerektiren ve servis
saglayicisi ile kolaylikla etkilesime
gecebilen konfiglre edilebilir bilgisayar
kaynaklarindan olusan ortak bir havuza
aktarilmasi icin gelistirilen bir model”
Layman’a gore bulut bilisim, bilisim
hizmetlerini - yazili veya veri kaydi-
kendi bilgisayarinizda degil ama
internette bir yerde, baskalari tarafindan
isletilen ve yonetilen sunucular tizerinde
kullanmak demektir. Hotmail veya

Hazirlayan: Privacy International, ingiltere .
http://privacyinternational.org

Gmail gibi web tabanli e-posta hizmetler,
internet lzerinden muzik veya video
yayini, fotograf paylasimi, sosyal aglar
Uzerinden iletisim kurma, 6deme
hizmetler veya online ofis uygulamalari
(kelime islem veya elektronik hesap
cizelgeleri gibi) bulut bilisime 6rnek
olarak verilebilir. 5

Bulut bilisim aslinda yeni bir teknoloji
degildir, fakat bilisim hizmetlerini
vermenin yeni bir sekli olarak
yorumlanabilir. Google, Amazon,
Microsoft ve eBay gibi bu sektoriin 6nde
gelen sirketleri kendi islerini
yiiritebilmek icin global internet agina
cok hizli baglanarak blyiik veri
merkezleri olusturdukca bulut bilisim
kavrami ortaya ¢ikmistir. Bulut bilisim

4: NIST: Bulut Bilisim terimine NIST’in 6nerdigi tanim, 2011, s.2 http://csrc.nist.gov/publications/nistpubs/800-

145/SP800-145.pdf
5: Cloud Computing, How the Internet Works

http://www.edri.org/files/2012EDRiPapers/how_the_internet_works.pdf



“Bulut bilisim hizmetleri kullanicilarina 6zellikle esneklik,
maliyet, kullanim kolayligi, ¢evirim ici icerige daha kolay
erisim, otomatik bakim ve giincelleme gibi alanlarda pek
¢ok avantaj sunmaktadir. Bununla birlikte, verilerin hangi

kontrol merkezinde oldugu ve bulunduklari cografi
lokasyon konusunda ciddi endigeler mevcuttur.”

daha sonrasinda veri saklama ve bilisim
hizmetlerini baska sirketlere satmanin
bir yolu olarak, diger bir ifade ile bir gelir
kaynag olarak gorilmiistir. Bahsedilen
bu veri merkezleri AB icinde veya
disinda, dliinyanin herhangi bir yerinde
olusturulabilir.

Bulut bilisim hizmetleri kullanicilarina
ozellikle esneklik, maliyet, kullanim
kolaylig1, cevrimici icerige daha kolay
erisim, otomatik bakim ve gilincelleme
gibi alanlarda pek ¢ok avantaj
sunmaktadir. Bununla birlikte, verilerin
hangi kontrol merkezinde oldugu ve
bulunduklari cografi lokasyon
konusunda ciddi endiseler mevcuttur. Bu
verilere kim erisim saglamaktadir? Bu
veriler nasil kullanilabilir? Verileri bir
bulut bilisim hizmetinden digerine
aktarmak ne kadar kolaydir? Bulut
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bilisim ne kadar glivenlidir? Verilerin
kaybolmasi veya kétiiye kullanilmasi
durumundan kim sorumlu tutulur?

Mevcut veri koruma yasalari bu sorulari
yanitlandirmakta yetersiz kalmaktadir.
Bulut bilisim hizmeti saglayicilarin roli
ve sorumluluklar, AB yasalarinin ne
zaman uygulanip ne zaman
uygulanmayacag, kurallarin nasil
uygulanacagy, olasi bir sorunun nasil
coziilecegi, AB disindaki tilkelere nasil
veri transferi yapilacagi, baska ulkelerin
kendi yasalari cercevesinde verilere
erisip erisemeyecegi (bkz sayfa 21) gibi
konularda belirsizlikler s6z konusudur.
Bu sorunlar kapsamli ve etkili bir sekilde
ve 6ngoru ile ele alinamazsa, Avrupa
Temel Haklar Sart’nda yer alan gizlilik
hakkinin korunmasi imkansiz hale
gelecektir. m
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PROFIL
OLUSTURMA

TERCIHLERI TAHMIN ETMEK iCiN
KiSISEL VERI KULLANIMI

Profil cikarma kullanicilar ve
kullanicilarin ilerideki davranislari
hakkinda tahminde bulunabilmek icin
kullanicilara ait bilgilerin toplanmasi ve
kullanmasi demektir®.

Mesela, siklikla bebek kiyafeti ve bezi
alan bir kisinin bebek arabasi da almasi
beklenir. Daha soyut bir sekilde ifade
edecek olursak “X ve Y davranisini
sergileyen kisiler Z davranisini da
sergilemistir.” Siz bir kullanici olarak X ve
Y hareketinde bulundu iseniz, size Z
hareketinde bulunma ihtimaliniz de
varmis gibi muamele edilir. Bu mantik en
basindan itibaren yuritilebilecegi gibi
daha once toplanan verilere dayanarak
da bu mantiga varilabilir. Bu tur
varsayimlara ulasmak icin kullanilan
matematiksel mantik, profil algoritmasi
olarak bilinir.

Hazirlayan: Foundation for Information Policy
Research, Ingiltere http://fipr.org

Kayda deger miktarda ilerleme kaydeden
veri toplama yetenegi ve bilgisayar
sektorlinlin artan gtict ile birlikte bu
algoritmalar son derece
karmasiklasmaktadir. Profil cikarma ile
ilgili ic temel sorundan bahsedilebilir:

+ Algoritmalar mikemmel bir bicimde
tasarlanmamistir. Algoritmalari ne kadar
az kullanirsaniz, hata yapma riski o kadar
artar. Daha basit bir ifadeyle, profil
cikarabilmek icin cok nadir rastlanilan
karakteristiklerden faydalanilamayacag)
gibi ¢ikarilan profile dayanarak bireyler
hakkinda 6nemli kararlar da alinamaz.”

» Profil cikarmanin sosyal esitsizligi ve
irk, etnik koken, din ve mezhep
ayrimciligi ve diger azinliklara yonelik
ayrimciligi stirekli hale getirmesi ve

6: Daha ayrintili bir analiz igin: http://protectmydata.eu/topics/limitations/ and Korff, Douwe, Comments on
Selected Topics in the Draft EU Data Protection Regulation (September 18, 2012), http://ssrn.com/abstract=2150145

7: Bu konu hakkindaki farkli fikiler igin (ve daha fazla referans igin) http://www.schneier.com/blog/ adresinde, Bruce
Schneier tarafindan hazirlanan “glivenlik blogu” sitesinde, 3 Eyllil 2006 tarihli, Why Data Mining Won’t Stop Terror

yazisina bakiniz



“Profil citkarmanin sosyal esitsizligi ve irk, etnik koken, din
ve mezhep ayrimciligi ve diger azinliklara yonelik
ayrimciligi siirekli hale getirmesi ve giiclendirmesi
kacinilmazdir. Bu nedenle, hem profil ctkarmanin

doguracagi sonuglar hem de altta yatan algoritmalar titiz
bir sekilde takip edilmelidir.”

gliclendirmesi kacinilmazdir. Bu tiir
bilgiler dogrudan kullanilmasa bile profil
¢ikarmanin dolayli olarak boyle bir etkisi
olabilir. Bu nedenle, hem profil
¢ikarmanin doguracagi sonuglar hem de
altta yatan algoritmalar titiz bir sekilde
takip edilmelidir.®

« Profil algoritmalari o kadar
karmasiktir ki bunlari kullanan kurumlar
bile artik bunlarin mantigini
¢ozememektedir. Aslinda, bu mantig
anlamaya calismadiklari veya
anlayamayacaklari bile sdylenebilir,
cunku algoritmalar ¢cogunlukla “ ticaret
sirr” olarak saklanmaktadir. Bireyler ve
gruplar agisindan hayli 6nemli olan

durumlarda, gerekli kontroller
saglanmadan ve gereken denge
kurulmadan hareket edilmesi ve
neticede glivenilir olmayan ve ayrimcilik
iceren profil ¢ikarma tekniklerinin
kullanilmasi riski ylksektir®.

Profil gtkarma hukukun Gstinligi
kavramina, demokratik bir toplumda
vatandaslar ile hiikiimet arasi iligkilere ve
musteriler ile sirketler arasi iliskilere
yonelik 6nemli bir tehdittir.

|

8: Bkz Oscar Gandy, Coming to Terms with Chance: Engaging Rational Discrimination and Cummulative
Disadvantage, 2009, bkz http://www.ashgate.com/isbn/9780754679615

9: ABD ulusal glivenlik yetkilileri tarafindan kullanilan nitelikli sistemler konusundaki tartismalar icin bkz.
Korff&Brown’un hazirladigi Privacy & Law Enforcement, FIPR study for the UK Information Commissioner, 2004 ve
gelistirilen teknolojiler i¢in bkz. Douwe Korff tarafindan hazirlanan “Total Information Awareness” programi, Sayfa

No:3: TIA& PNR,

http://www.ico.gov.uk/upload/documents/library/corporate/research_and_reports/tia_and_pnr.pdf
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YABANC
KANUNLARA
DAYALI ERISIM

KANUNUN ELi UZUN

internet ve iletisim hizmeti saglayicilan
cogunlukla musterilerinin tabi oldugu
adalet sisteminin disinda veya “bulut”
bilisim kapsaminda veri isleme ve
kaydetme operasyonu
gerceklestirmektedir. Bu, bir dava
hakkinda sorusturma yiritirken faydali
bir kanit niteligi tasiyabilecek verilerin
sorusturmayi yliriiten kurumun dahil
oldugu adalet sisteminin disinda
saklanmasi gibi bir neticeye yol
acmaktadir. Bu gibi durumlarda,
kurumlar karsilikli olarak kararlastirilmig
adli yardim prosediirlerini
kullanmaktansa, bulut bilisim hizmeti
saglayicilarindan verilerin kendi adalet
sistemleri disinda saklanmasini talep
eder.

Cevrim disi diinyada aliskin oldugumuz
isleyise kiyasla bu cok buyuk bir
degisimdir. Normalde, bir tilkede ulusal
guivenlik kurumlari veya emniyet
teskilati baska bir tlkedeki bir kanita
erismek istediginde Karsilikli Adli Yardim
Sozlesmeleri slirecinden gecer. Bu
sozlesmeler iki tarafli (iki devlet
arasinda) olabilecegi gibi AB-ABD
Karsilikli Adli Yardim S6zlesmesinde
oldugu gibi cok tarafli da olabilir.
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Hazirlayan: Foundation for Information Policy
Research, Ingiltere http://fipr.org

Genel olarak, bu tiir s6zlesmelere gore
baska llkede bulunan delillerin ele
gecirilmesi icin delili isteyen tlkenin
mahkemesi delilin bulundugu llkenin
mahkemesine bir talepte bulunur. Bu
gibi durumlarda ilgili tum kisilerin ve
kurumlarin hukuki haklarinin korunmasi
icin gereken yasal sureg isletilir. Karsilikli
Adli Yardim Sozlesmeleri uygulamada
karmasik olabilir ve cok is ylki
dogurabilir. Ancak, bu s6zlesmeleri es
gecmek istenen verilerin bulundugu
Ulkenin egemenlik hakkiin ihlaline ve
ilgili taraflarin bu tlkenin adalet sistemi
dahilinde sahip oldugu haklarinin
cignenmesine yol acar. Devletler
sozlesmeye dayanarak birbirlerinden

“Kurumlarin, bulut bilisim
hizmeti saglayicilarindan
verilerin kendi adalet
sistemleri disinda
saklanmasina yonelik
talepleri giderek
artmaktadir.”



“Qzellikle acil durumlar ve yasama hakkina yonelik yakin
tehdit riskine karsi prosediirlerin standart hale getirilmesi
ve hizlandirilmasi gerekmektedir.”

adli yardim isteyebilir ve bu sézlesme
kapsaminda bir veriye ihtiyaci olan
devlet veriye sahip olan diger devletten
s6z konusu veriyi temin edebilir.

Devletler uzun siire bu tiir taleplere gore
davranirsa, bu durum uluslararasi
teamuil hukuku kapsaminda kabul
edilebilir hale gelebilir. Ancak bu,
internet ve iletisim hizmetleri
saglayicilari tarafindan tutulan bilgilere
yonelik talepler igin hentiz s6z konusu
degildir.

Bu nedenle devletler mevcut uluslararasi
hukuk cercevesinde Karsilikli Adli Yardim
Sozlesmeleri prosediiriine uygun
davranmalidir. Bu gerekliligi yok sayma
yoniunde giderek artan egilim internet ile
iliskili olarak uluslararasi hukuk
diizenine yonelik bir tehdittir. Bundan
dolayi devletler kendi sinirlar
dahilindeki verilere erisim yontindeki
taleplerin mevcut Karsilikli Adli Yardim
Sozlesmeleri (iki tarafli veya cok tarafli)
kapsaminda iletilmesi konusunda israrci
davranmali ve kendi adalet sistemleri
dahilinde herhangi bir veriye erisme
yoniinde sinir 6tesinden iletilen
taleplerin egemenlik haklarinin bir ihlali
oldugu konusunda net olmalidir. Adalet,
Temel Haklar ve Vatandaslik’tan sorumlu
AB Komisyonu Uyesi Reding konunun
onemini vurgulamis ve “AB menseli
sirketler ABD yetkililerine talep tizerine

10: Avrupa Birligi Parlementosu yazili soru 2430/2012

dogrudan veri temininde bulunursa, AB
veri koruma kanununu ihlal etme
olasiliklari vardir” diyerek bu konuya
dikkat gekmistirt®.

Tim bunlar bu alanda reform
yapilmasina gerek olmadigi anlamina
gelmez. Tam aksine Karsilikli Adli Yardim
Sozlesmelerine iliskin siirecin
iyilestirilmesi ve 6zellikle acil durumlar
ve yasama hakkina yonelik yakin tehdit
riskine karst islemlerin standart hale
getirilmesi ve hizlandirilmasi
gerekmektedir. Ancak bu yapilirken
uluslararasiinsan haklari standartlarina,
uluslararasi politikalara ve emniyet
hizmetlerinin ylrittigl sorusturmalara
dikkat etmek gerekir. Aksi takdirde, bir
kisi hakkinda yabanci bir tilkeden veri
temin etmek o kisinin kendi tlkesinden
veri temin etmekten daha kolay olur ki
bu da celiskili bir durumdur.

Bu boliim Brown&Douwe Korf’un
2012’de Global Network Initiative
kapsaminda hazirladigi Digital Freedoms
in International Law Practical Steps to
Protect Human Rights Online isimli rapor
temel alinarak hazirlanmistir.

S6z konusu rapora:
https://globalnetworkinitiative.org/sites/
default/files/Digital%20Freedoms%20in
%20International%20Law.pdf
adresinden ulasilabilir. =

http://www.europarl.europa.eu/sides/getAllanswers.do?reference=E-2012-0002430&language=EN
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ISE YARAR BIR SEY
YAPMAK

iYi BIR YASA iYi BIR UYGULAMA GEREKTIRIR

Avrupa Birliginin mevcut Veri Koruma
Yonergesini kabul etmesinden bu yana
gecen on yedi yil boyunca veri koruma
konusundaki temel hakkin
savunulmasina iliskin yanlislar ve
dogrular konusunda pek ¢ok sey
ogrendik.

Yasadiklarimizdan ¢ikarabilecegimiz en
iyi ders iyi bir yasanin iyi bir uygulama
gerektirdigi olabilir. Bazi Avrupa ulkeleri
yetkin ve bagimsiz veri koruma yetkilileri
tarafindan yiratdlen siki veri koruma
yasalarina sahiptir. Veri korumadan
sorumlu organlar gereken hukuki yetkiyi
ve teknik uzmanligl da haizdir. Ancak, bu
durum Avrupa capinda farklilik
gostermektedir ve dolayisiyla bazi
vatandaslar digerlerine gore daha zayif
koruma 6nlemlerinden faydalanmakta
ve yine bazi sirketler de ¢ok karmasik
suregleri takip etmek zorunda
birakilmaktadir. Avrupa Birligi
Komisyonu iste bu nedenle tim AB
Ulkeleri igin gecerli olacak tek bir
yonetmeligin hazirlanmasini 6nermistir.

Avrupa genelinde etkin bir uygulama
sistemi oldugu slirece Avrupa Birligi’nin
gizliligin korumasi alanindaki kiiresel
liderligi de gticlenir ve ileriye tasinir.
Ayrica, boyle glicli bir sistem gizliligin
korunmasini sirketler icin uyulmasi
gereken bir mecburiyet olmaktan ¢ikarip
bir refleks haline getirecek ve musteriler
nezdinde de gizliligin korunmasi bir
umuttan ¢ok bir talep olacaktir.

Sosyal paylasim aglari, Bliyiik Veri ve
bulut bilisim hizmetleri tarafindan
onerilen pek cok firsat gz 6niinde
bulundurulursa bugtin boyle bir gelisim
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kaydedilmesi son derece 6nemlidir.
Vatandaslarin bu gelismelerden azami
diizeyde faydalanabilmesi icin 6ncelikle
bu gelismelere glivenmesi gerekir.
Guivenin tesis edilebilmesi icin de
tasarim siirecinin her agsamasinda,
tercihe gore gizlilik ayarlarinda,
uygulamada, amag sinirlandirilmasinda
ve varsayilan gizlilik ayarlarinda gizliligin
oncelikli bir kaygi olarak ele alinmasi
gerekir.

Veri koruma gergevesi basarili bir reform
stirecinden gegcirilmezse, pek ¢ok yasal
boslukla karsi karsiya kalabilir ve hig
kimsenin - ne vatandaslar ne 6zel
sirketler- hangi yasanin uygulanacagini
bilmedigi ve herkesin asagi dogru
cekildigi bir rekabet durumun igine
itilebiliriz. Simdi karsilikli gliven
ortaminda daha gliclii bir yasal cerceve
gelistirmek, iyi uygulamalari
desteklemek, acik ve 6ngoriilebilir yasal
ilkelerden ve kurallardan faydalanmak,
ticari anlamda azami diizeyde olanak
yaratmak icin elimizde bir firsat var. Bu
konularin daha ayrintili analizi ve
EDRI’nin veri koruma gergevesinin
yeniden degerlendirilmesi icin teklif
ettigi degisiklikler icin
http://protectmydata.eu sitesini ziyaret
edebilirsiniz.

Taslak yonetmeligin ilgili kisimlari
konusunda kapsamli bir analize Korff,
Douwe, Comments on Selected Topics in
the Draft EU Data Protection Regulation
(September 18, 2012) kaynagindan
ulasabilirsiniz.:
http://ssrn.com/abstract=2150145
Ozetler ve onerilen degisiklikler igin:
http://ssrn.com/abstract=2150151 ™
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